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2 AVG

1. Introduction
Ce manuel utilisateur fournit une documentation compléte sur AVG 8.5 File Server.

AVG 8.5 File Server figure parmi les produits AVG primés et a été congu pour
assurer la sécurité de votre ordinateur et vous permettre de travailler en toute
sérénité. Comme toute la gamme des produits AVG, AVG 8.5 File Server a été
entierement repensée, afin de livrer une protection AVG reconnue et certifiée sous
une présentation nouvelle, plus conviviale et plus efficace.

Votre tout nouveau produit AVG 8.5 File Server bénéficie d'une interface
transparente associée a une analyse encore plus approfondie et plus rapide.
D'avantage de fonctions de sécurité ont été automatisées pour plus de commodité et
des options utilisateur "intelligentes" ont été incluses de maniére a adapter les
fonctions de sécurité a vos taches quotidiennes. La convivialité n'a fait aucun
compromis a la sécurité !

AVG a été concu et développé pour protéger vos activités en local et en réseau. Nous
espérons que vous profiterez pleinement de la protection du programme AVG et
gu'elle vous donnera entiére satisfaction.
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2. Pré-requis a l'installation d'AVG

2.1. Systemes d'exploitation pris en charge

AVG 8.5 File Server sert a protéger les serveurs de fichiers fonctionnant avec les
systémes d'exploitation suivants :

e Windows 2000 Serveur SP4 + Correctif cumulatif 1
e Windows Serveur 2003 (x86, x64 et Itanium) SP1
e Windows Serveur 2008 (x86 et x64)
(et éventuellement les service packs de versions ultérieures pour certains systemes

d'exploitation)

2.2. Configuration matérielle minimum
La configuration minimale pour AVG 8.5 File Server est la suivante :

e Intel Pentium CPU 600 MHz
e 70 Mo d'espace disque dur (pour l'installation)

e 256 Mo libres de RAM
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3. Options d'installation

AVG peut étre installé a partir du fichier d'installation disponible sur le CD-ROM
d'installation. Vous pouvez aussi télécharger la derniére version du fichier
d'installation sur le site Web d'AVG (www.avg.fr).

Avant de procéder a l'installation du programme AVG, nous vous
recommandons vivement de consulter le site Web d'AVG pour vous assurer
que vous possédez le dernier fichier d'installation en date d'AVG 8.5 File
Server.

Vous serez invité a entrer votre numéro d'achat/licence au cours du processus
d'installation. Vous devez étre en possession de ce numéro avant de commencer
I'installation. Le numéro d'achat figure sur le coffret du CD-ROM. Si vous achetez une
copie d'AVG en ligne, le numéro de licence vous sera envoyé par mail.


http://www.avg.com/
http://www.avg.com/

4. Processus d'installation

Pour installer AVG sur l'ordinateur, il est nécessaire d'obtenir le dernier fichier
d'installation disponible. Vous pouvez utiliser le fichier d'installation figurant sur le CD
et fourni avec votre édition, mais il est fort probable qu'il soit déja périmé. En
conséquence, nous vous recommandons de récupérer le fichier d'installation sur
Internet. Téléchargez le fichier depuis le site Web d'AVG (a I'adresse www.avg.com) /
section Téléchargements.

Apres avoir téléchargé le fichier d'installation et I'avoir enregistré sur le disque dur,
lancez la procédure d'installation. L'installation consiste a réaliser une série de taches
décrites a l'intérieur de boites de dialogue. Dans la suivante, vous trouverez une
explication de chaque boite de dialogue :

4.1. Lancement de l'installation

K AYG 8.5 build 409 {6.8.2009) x|
Bienvenue !
ﬁ AVG Les ecrans suivants vous guideront dans le proceszus dinstallation
de la protection &G sur votre ordinatewr. Cliquez sur Suivant pour

commencer le processus au zur Quitter pour y mettre fin,

Awant d'entamer le processus, || convient de relire les

conzeils et recommandations que nous avons préparés afin

de vous aider & installer le logiciel de maniére & répondre au mieus
& voz besains.

ATTEMTIOM : Ce programme est protégé par la loi et les traités
intermnationaus sur lex droite d'auteurs, Toute reproduction ou
distribution non autorizée, totale ou partielle, de ce programme peut
entrainer des sanctions civile: ou péhales. Les contrevenants
zeront poursuivis et encourent |a peine maximale prévue par la loi,

Choizizzez la langue dinstallation

Suivant » I Cluitter |

Le processus d'installation démarre dans la fenétre de Bienvenue. Dans cette
fenétre, vous sélectionnez la langue qui sera utilisée au cours de l'installation. Dans la
partie inférieure de la fenétre, localisez I'option Choisissez la langue d'installation
et sélectionnez la langue désirée dans la liste déroulante. Cliquez ensuite sur le
bouton Suivant pour confirmer votre choix et passer a la boite de dialogue suivante.

Attention : vous choisissez la langue qui sera utilisée pour l'installation uniquement.
Vous ne choisissez pas la langue utilisée dans l'interface AVG ; vous serez amené a le
faire ultérieurement, au cours du processus d'installation.

2 AVG
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4.2. Contrat de licence

Le composant Licence affiche le texte complet de I'accord de licence avec AVG.
Veuillez le lire attentivement et confirmer que vous I'avez lu, compris et accepté en
cliquant sur le bouton Oui. Si vous n'acceptez pas les conditions de I'accord de
licence, cliquez sur le bouton Je refuse ; le processus d'installation prendra fin
immédiatement.

4.3. Vérification de I'état du composant

Apres avoir accepté les termes de I'accord de licence, vous étes redirigé vers la boite
de dialogue de vérification de I'état du systéme. Cette boite de dialogue ne
requiert aucune intervention de votre part : le systéme est vérifié avant le démarrage
de l'installation du programme AVG. Merci de patienter jusqu'a la fin du processus,
qui passe automatiquement a la boite de dialogue suivante.

4.4, Sélection du type d'installation
x|

Sélectionnez un type d'installation

i AVG % {nstallation Standard

Choizizzez cette aption pour installer e logiciel zelon za
configuration standard, ce gui assure une pratection
optimale pour la plupart des utilizateurs.

" Installation personnalisée
Choizizzez cette option =i vous woulez changer certaing
des attibuts de la configuration standard, Cette
configuration est recommandée pour les utiizateurs
expérimentés.

<Erécédenl| Suivant > I Gluitter |

La boite de dialogue Sélectionnez un type d'installation propose deux options
d'installation : installation standard et installation personnalisée.

Dans la majorité des cas, il est recommandé d'adopter l'installation standard qui
installe automatiquement le programme AVG selon les paramétres prédéfinis par le
distributeur du logiciel. Cette configuration allie un maximum de sécurité et une
utilisation optimale des ressources. Si besoin est, vous avez toujours la possibilité de

10
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modifier directement la configuration dans I'application AVG.

L'installation personnalisée est réservée aux utilisateurs expérimentés qui ont une
raison valable d'installer AVG selon des parameétres non standard. Cela leur permet
notamment d'adapter le programme a une configuration systéme spécifique.

4.5. Activez votre licence AVG

Dans la boite de dialogue Activer votre licence AVG, vous devez indiquer vos
coordonnées d'enregistrement. Saisissez votre nom (champ Nom d'utilisateur) et le
nom de votre (champ Société).

Saisissez ensuite votre numéro de licence/d'achat dans le champ Numéro de licence
. Le numéro de licence figure dans le message de confirmation que vous avez regu
aprés avoir acheté le produit par Internet. Vous devez saisir le numéro tel qu'il
apparait. Si le numéro de licence est disponible au format électronique (par exemple,
dans un e-mail), il est recommandé de l'insérer en faisant appel a la méthode copier-
coller.

E- AvG 8.5 build 409 (6.8.2009) x|

Activez votre licence AVYG

ﬂ AVG Mam d'utilizatewr : IName

Saciete ID rganization

MNuméra de I
licence:;

Si wous avez acheté le logiciel en ligne, watre nurméro de licence
vous aura eté envope par e-mail. Pour éviter les fautes de frappes,
noug vous recommandons de copier/coller le numéro de licence &
partir de I'e-mail, wers cet écran. Siwous avez acheté le logiciel en
magagin, vous trouverez e numero de licence sur la fiche
d'enregistrement du produit comprize danz l'emballage. Yeillez &
comectement copier le numero de licence.

< Précédent |i Suyant> |

Guitter |

Cliguez sur le bouton Suivant pour continuer le processus d'installation.

Si vous avez opté pour l'installation standard a I'étape précédente, vous accédez
directement a la boite de dialogue Résumé de I'installation . En revanche, si vous
avez préférez l'installation personnalisée, la boite de dialogue Dossier de
destination s'affiche.

11
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4.6. Installation personnalisée - Dossier de destination

E_ AVG 8.5 build 409 (6.8.2009) x|

Dossier de destination

‘ AVG Le dossier de destination par défaut est indiqué ci-dessous. Wous
pouvez cliguer sur le bouton Parcourn pour choigir un dogsier
différent, mais nous vous recommandons d'utiiser les paramétres
par défaut.

Dosgsier de destination
IC: “Program Fileshy GhayGa

Barcourir |

< Précédent |f Suivant> Quitter |

La boite de dialogue Dossier de destination permet d'indiquer le dossier dans lequel
les fichiers d'installation AVG sont enregistrés. Par défaut, AVG est installé dans le
dossier contenant les fichiers de programme sur le lecteur C:. Si vous optez pour un
autre emplacement, cliquez sur le bouton Parcourir pour consulter la structure du
lecteur et sélectionnez le dossier souhaité. Cliquez sur le bouton Suivant pour
confirmer votre choix.
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4.7. Installation personnalisée - Sélection des composants
x|

Sélection des composants
ﬁ AVG Cochez les composants que vous désirez inztaller et décochez
ceus que vous ne désirez pas installer. 5iun des compozants

dézactives a eté préalablement installé dans une version
précédente du lagiciel sur votre ordinateur, il zera dézsinstallé.

Pare-feu &4 G
Boucher Web
LinkScanner
Bibliath&éque de communication pour le contréle & distz
Langues installées supplémentaires

Scanner e-mail

Plug-in pour Microsoft Office 2000,/5P /20032007

{ B
<Erécédent| Suivant > I Guitter |

La boite de dialogue Sélection des composants présente tous les composants
AVG qui peuvent étre installés. Si les paramétres par défaut ne vous satisfont
pas, vous pouvez supprimer ou ajouter certains composants.

Notez que vous pouvez seulement choisir des composants inclus dans
I'édition AVG dont vous avez acquis les droits. Seule I'installation de ces
composants sera proposée dans la boite de dialogue Sélection des
composants.

e Le Bouclier Web est une protection résidente en temps réel ; il analyse le contenu
des pages Web visitées (et les fichiers qu'elles contiennent) avant qu'elles ne soient
affichées dans le navigateur ou téléchargées sur I'ordinateur.

e LinkScanner est compatible avec Internet Explorer et Firefox (version 1.5 et
supérieure). 1l bloque les attaques par téléchargements cachés (exploits) et livre,
en temps réel, un diagnostic de I'ensemble des résultats de recherche.

e Bibliothéque de communication pour le contréle a distance - si vous voulez
connecter AVG a une autre instance d'AVG DataCenter (AVG Edition Réseau), il faut
sélectionner cette option.

e Langues installées supplémentaires- il est possible de définir la ou les langues

dans lesquelles le programme AVG sera installé. Cochez la case Langues
supplémentaires installées, puis sélectionnez les langues désirées dans le menu

13



correspondant.

e Scanner de messagesl'analyse de messages électroniques fournie par AVG 8.5
File Server sert uniguement a protéger votre client de messagerie sur le serveur de
fichiers lui-méme. Par défaut, le Scanner e-mail n'est pas installé, car il n'est pas
d'usage d'exécuter un client de messagerie sur un serveur de fichiers. Si vous avez
besoin d'activer la fonction Scanner e-mail au niveau du serveur, nous vous
conseillons d'acquérir la version AVG 8.5 Edition Serveur de mail. Cette édition
offre une protection compléte de votre application de serveur de messagerie et du
serveur de fichiers associé. Pour acheter et télécharger la version la plus actuelle d'

AVG Edition Serveur de mail, rendez-vous sur le site Web d'AVG (www.avg.com).

Continuez la procédure en cliquant sur le bouton Suivant.

4.8. Installation personnalisée - Analyse de messages e-mail

Le Scanner e-mail fourni avec le AVG 8.5 File Server sert uniquement a protéger
votre client de messagerie sur le serveur de fichiers lui-méme. Comme I'exécution
d'un client de messagerie sur un serveur de fichiers n'est pas habituelle, le
composant Scanner e-mail n'est pas installé par défaut.

Remarque : si vous avez besoin d'activer la fonction Scanner e-mail au niveau du
serveur de messagerie, nous vous conseillons d'acquérir la version AVG 8.5 Edition
Serveur de mail. Cette édition offre une protection compléte de votre application de
serveur de messagerie et le serveur de fichiers associé. Pour commander et
télécharger la version la plus actuelle, rendez-vous sur le site Web d'AVG (www.avg.
com).

2 AVG
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2 AVG

4.9. Barre d'outils de sécurité AVG
x

Barre d'outils de sécurité AVG

‘ AVG Installzz la Bame d'outilz de sécunité AVGE dés & présent pour que |la

gestion de la sécunité de vatre ordinateur ne soit plus une source
de tracas et de souciz. Gréce & zon suivi et contréle rapides des
sites Web dangereus, vous pouvez naviguer sur Intemet en toute
FECUIE,

La Barre d'outilz de sécurité VG vous aide &:

1. ldentifier lez sites Web dangereus avant que wous n'y accédiez.
2. Detecter les sikes Web suzceptibles de lancer des
telechargements caches ou des attaques par phishing

3. Interrompre linstallation de faus plug-ine qui sont en réalité des
P arEs.

¥ Recommandé - oui, je veus installer la Bare d'outils de
securte AYVG

< Précédent |! Suivants | Quitter |

Dans la boite de dialogue Barre d'outils de sécurité AVG, vous pouvez décider si
vous voulez installer la Barre d'outils de sécurité AVG - si vous ne modifiez pas les
parametres par défaut, ce composant sera installé automatiquement dans votre
navigateur Internet, en méme temps qu'AVG 8.5 et les technologies AVG XPL afin de
vous fournir la protection la plus compléte pendant que vous surfez sur Internet.

15
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4.10. Résumeé de l'installation
x|

Confirmation de I'installation

ﬂ AVG Verfiez gue les informations ci-aprés sont cormectes. Cliquez sur

‘Terminer pour poursuivre linstallation ou sur Précédent’ pour
modifier des paramétres.

Répertoire de destination pour les fichiers AYG: C:\Program ﬂ
Files " AWG AWGE

Licence: Utilisateur: Mame

Mom de la société: Organization

Type de licence: compléte

Date d'expiration de la licence: 2010-07-03

Mambre de licences: 10

|

Guitter |

£ Précédent

La boite de dialogue Confirmation de Il'installation donne des informations
générales sur tous les parametres du processus d'installation. Veuillez vous assurer
gue ces données sont correctes. Si c'est le cas, cliquez sur le bouton Terminer pour
finaliser l'installation. Sinon, cliquez sur le bouton Précédent pour revenir dans la
boite de dialogue qui convient et corrigez les informations erronées.

4.11. Installation en cours

La boite de dialogue Installation montre la progression du processus d'installation et
ne requiert aucune intervention de votre part. Merci de patienter jusqu'a la fin de
I'installation. A la fin du processus, la boite de dialogue Installation terminée
s'affichera.

4.12. Installation terminée

La boite de dialogue Installation terminée correspond a la derniere étape du
processus d'installation du programme AVG. AVG est maintenant installé sur
I'ordinateur et est totalement opérationnel. Le programme s'exécute en arriere-plan
en mode automatique.

Apres l'installation, |'assistant de configuration AVG sera automatiquement lancé
et vous guidera tout au long de la configuration élémentaire d'AVG 8.5 File Server.
Bien que la configuration d'AVG soit constamment accessible pendant I'exécution
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Torugh on threats. Easy on you

d'AVG, nous vous recommandons vivement d'effectuer la configuration de base a
I'aide de l'assistant.
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5. Assistant d'installation AVG

Lorsque vous installez AVG sur votre ordinateur pour la premiére fois, I'écran
Assistant de premiére exécution d'AVG s'affiche pour vous aider a définir les
parametres initiaux du programme AVG 8.5 File Server. Bien qu'il soit parfaitement
possible de définir ultérieurement tous les parameétres suggérés, il est recommandé
de suivre le déroulement de I'assistant afin de doter immédiatement votre ordinateur
d'une protection simple et efficace. Il vous suffit de suivre les instructions fournies
dans les écrans de I'assistant :

5.1. Configuration élémentaire d'AVG

K- Premigre exécution de I'assistant A¥G X

3
Etape 1 sur 7 : Premiére exécution de l'assistant AYG ) I

Félicitations !

AYG a été correctement installé sur votre ordinateur.

Il ne wous reste plus qu'a effectuer quelques étapes pour vous assurer une
pratection optimale et simple d'utilisation. Premigre exécution de 'assiskant AvG
va vous guider dans les étapes suivantes:

+ Programmation des analyses et des mises 4 jour

+ Comment nous aider dans la recherche des menaces

+ Configuration de Barre d'outils de sécurité AVG

+ Finalisation de la premiére mise & jour

Cliguez sur Suivant pour programmer les analvses et les mises & jour.

La fenétre d'accueil de I'Assistant de premiere exécution d'AVG récapitule
brievement I'état d'AVG sur votre ordinateur et suggére les étapes a effectuer pour
optimiser la protection. Cliquez sur le bouton Suivant pour continuer.

18



5.2. Programmation de taches AVG

K- Premiére exécution de I'assistant AYG

Etape 2 sur 7 : programmez des analyses et des mises a jour

Mizes a jour:
Selon quelle fréquence, voulez-vous mettre 3 jour AYG 7

% Toutes les 4 heures (recommandé)

" Une Fois par jour

Analyses:
Paour quelle heure voulez-vous programmet vakre analyse quatidienne ?
. =
12:00 =

[V activer l'analyse quotidienne (recommandé)

Cliquez sur Suivant pour obtenir des infarmations sur la maniére dont vous pouvez contribuer au [...]

| < Précédent | | Suivart > |

Dans la boite de dialogue de programmation des analyses et des mises a jour
réguliéres, définissez la fréquence de vérification des fichiers de mise a jour et
précisez I'heure a laquelle I'analyse programmée doit avoir lieu. Il est recommandé de

conserver les valeurs par défaut. Cliquez sur le bouton Suivant pour passer a |'écran

suivant.

2 AVG

Tosughy on threats. Exsy on you

19



2 AVG

— Tosughy on threats. Exsy on you

5.3. Mise a jour de la protection AVG

e exécution de ['assistant A¥G

Etape 5 sur 7: Mise a jour d'AVG

De nouvelles menaces apparaissent sans cesse, I esk trés probable que de nouvelles mises & jour de AYG
ont été diffusées depuis que wous avez téléchargé le logiciel.

Les mises & jour du programme et de détection des menaces sont comprises dans wvatre licence AYG.

Cliguez sur Suivant pour vérifier la dernigre mise 4 jour ou cliguez sur Ignorer pour terminer le Premiére
exécution de ['assistant AYG,

| |gniorer | | < Précédent | | Suivant » |

La fenétre de mise a jour de la protection AVG recherche et télécharge
automatiquement les derniéres mises a jour d'AVG. Cliquez sur le bouton Suivant
pour télécharger les derniers fichiers de mise a jour et lancer le processus.

5.4. Configuration d'AVG terminée

iere exécution de ['assistant A¥G

Etape 7 sur 7: la premiére partie de la configuration d'A¥G e
terminée.

La premiére partie de la configuration d'AYG est achevée.

Mous vous conseillons vivement de vous conformer 4 [Assistant de configuration
du Pare-feu et de réaliser la configuration, sinon le composant risque de ne pas
Fonckionner comme préswu,

Motez que lorsgue vous aurez réalisé la procédure décrite par ['Assistant de
configuration du Pare-feu, vous ne serez pas en mesure de revenir & la premiére
partie de I'assistant d'avia!

Cliquaz sur Suivant pour accéder & Assistant de configuration du Pare-feu.

< Précédent | | Suivart >
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Maintenant, AVG 8.5 File Server est configuré. Cliquez sur le bouton Terminer pour
commencer a utiliser AVG.
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6. Opérations a effectuer apres l'installation

6.1. Enregistrement du produit

Apres l'installation d'AVG 8.5 File Server, veuillez enregistrer votre produit en ligne
sur le site Web d'AVG, Enregistrement, page (suivez les instructions fournies a la
page ). Apres l'enregistrement, vous bénéficierez de tous les avantages associés a
votre compte utilisateur AVG et aurez accés a la lettre d'informations d'AVG ainsi
qu'aux autres services réservés exclusivement aux utilisateurs enregistrés.

6.2. Acceés a l'interface utilisateur
L'interface utilisateur d'AVG est accessible de plusieurs fagons :

¢ double-cliquez sur I'icone AVG dans la barre d'état systéme
e double-cliquez sur l'icbne AVG située sur le Bureau

¢ dans le menu Démarrer/Tous les programmes/AVG 8.5/Interface
utilisateur AVG

6.3. Analyse compleéete

Le risque de contamination de I'ordinateur par un virus avant l'installation d'AVG 8.5
File Server ne doit pas étre écarté. C'est pour cette raison qu'il est recommandé de

lancer une analyse compléte afin de s'assurer qu'aucune infection ne s'est déclarée
dans votre ordinateur.

Pour obtenir des instructions sur I'exécution d'une analyse compléte, reportez-vous
au chapitre Analyse AVG.

6.4. Test EICAR

Pour confirmer que l'installation d'AVG 8.5 File Server est correcte, effectuez un test
EICAR.

Cette méthode standard et parfaitement slre sert a tester le fonctionnement de
I'anti-virus en introduisant un pseudo-virus ne contenant aucun fragment de code
viral et ne présentant absolument aucun danger. La plupart des produits réagissent
comme s'il s'agissait d'un véritable virus (en lui donnant un nom significatif du type

« EICAR-AV-Test »). Vous pouvez télécharger le test Eicar a partir du site Web Eicar a

2 AVG
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|'adresse www.eicar.com ou vous trouverez toutes les informations nécessaires.

Essayez de télécharger le fichier eicar.com et enregistrez-le sur votre disque dur
local. Immédiatement aprés avoir confirmé le téléchargement du fichier test, le
Bouclier résident réagit en émettant un avertissement. Ce message du Bouclier
résident indique qu'AVG est installé correctement sur votre ordinateur.

E_ alerte duBouclier résident

Accedé fichier est infecté

'i Menace détectée !
s Mom du fichier: CADocuments and SettingsAdministrator\Local Settingzh T emporary Internet Filesh Content.

|ESNW 7 IMMOE5 eicar1]. com

Mom de la menace: Virug identifié EICAR_Test
Détecte a louverture.
Plus dinformations sur cette menace ...

[ Supprimer la menace en tant quutiisateur avancé

‘ Réparer

Afficher les détails

‘ Placer en quarantaine ‘ | grorer

Si AVG ne considére par le fichier test Eicar comme un virus, il est recommandé de
vérifier de nouveau la configuration du programme.

6.5. Configuration par défaut d'AVG

La configuration par défaut (c'est-a-dire la maniere dont Il'application est paramétrée
a l'issue de l'installation) d'AVG 8.5 File Server est définie par le fournisseur du
logiciel, qui ajuste les composants et les fonctions de maniére a obtenir des
performances optimales.

Aussi est-il recommandé de ne pas modifier la configuration AVG sans motif
valable. Tout changement de ces parameétres doit étre réalisé par un
utilisateur expérimenté.

Il est possible d'apporter certaines corrections mineures aux parametres des
composants AVG, directement dans l'interface utilisateur du composant concerné. Si
vous voulez modifier la configuration d'AVG pour mieux |'adapter a vos besoins,
accédez aux paramétres avancés d'AVG : cliquez sur le menu Outils/Paramétres
avancés et modifiez la configuration AVG dans la boite de dialogue Paramétres
avancés d'AVG qui s'affiche.

2 AVG
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7. Interface utilisateur AVG
AVG 8.5 File Server apparait dans la fenétre principale :

B AYG Enterprise -0l x|
Fichier Composants Historique Outils  Aide

AVG = Yous &tes protége.
g J Toutes les fonctions de sécurité fonctionnent et sont 3 jour,
_Anti-Virus D !

Composants de sécurité et présentation de leur état
Présentation

: JF".- Anti-vinus [ : Anti-spyware | f  Anti-spam
Q Analyze de I'ordinateur , 4 Sl , At , E Actif
A Mise a jour _
Anti-Rootkit '_;! System Tools | Scanner e-mail
Actif ﬁ Actif % B Actf
_'_"' Licence 4 LinkScanner . Bouclier Web
= Actf Actf ’ M Actf

- r Bouclier résident = Mize a jour
! ’Aj At At

Statigtiques

Description du composzant sélectionné

Anli-virug protége vobre ordinatewr des vius, des vers et des chevaux de Troie.
Le compozant Anti-virs est actif.
!

¥ Afficher la notification

La fenétre principale comprend plusieurs parties :

e Menu systeme (barre de menus en haut de la fenétre) : ce systéme de
navigation standard donne accés a I'ensemble des composants, des services
et des fonctions AVG - détails >>

e Informations sur I'état de la sécurité (partie supérieure de la fenétre ) :
donne des informations sur I'état actuel du programme AVG - détails >>

e Liens d'acces rapide (partie gauche de la fenétre) : ces liens permettent

d'accéder rapidement aux taches AVG les plus importantes et les plus
courantes - détails >>
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e Présentation des composants (partie centrale de la fenétre) : présentation
générale de tous les composants AVG installés - détails >>

e Statistiques (partie gauche inférieure de la fenétre) : toutes les données
statistiques sur le fonctionnement du programme - détails >>

e IcOne d'état AVG (coin inférieur droit de I'écran, sur la barre d'état
systéme) : elle indique I'état actuel du programme AVG - détails >>

7.1. Menu systéme

Le menu systéme est le systéme de navigation standard propre a toutes les
applications Windows. Il se présente sous la forme d'une barre horizontale en haut de
la fenétre principale d'AVG 8.5 File Server. Servez-vous du menu systéme pour
accéder aux composants, fonctions et services AVG de votre choix.

Le menu systéme inclut cing sections principales :

7.1.1. Fichier

e Quitter - ferme l'interface utilisateur d'AVG 8.5 File Server . L'application
AVG continue néanmoins de s'exécuter en arriere-plan de sorte que
I'ordinateur reste protégé !

7.1.2. Composants

L'option Composants du menu systéeme contient des liens qui renvoient vers tous les
composants AVG installés et ouvrent la boite de dialogue par défaut associée dans
I'interface utilisateur :

e Présentation du systéme - bascule sur l'interface utilisateur par défaut et
affiche une présentation générale de tous les composants installés et leur état

e Anti-Virus - ouvre la page par défaut du composant Anti-Virus

o Anti-Spyware - ouvre la page par défaut du composant Anti-Spyware

Anti-Rootkit - ouvre la page par défaut du composant Anti-Rootkit

Scanner e-mail - ouvre la page par défaut du composant Scanner e-mail

Licence - ouvre la page par défaut du composant Licence

LinkScanner - ouvre la page par défaut du composant LinkScanner
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e Bouclier Web - ouvre la page par défaut du composant Bouclier Web

e Bouclier résident - ouvre la page par défaut du composant Bouclier
résident

e Mise a jour - ouvre la page par défaut du composant Mise a jour

ATTENTION : Les élémentsScanner e-mail, LinkScanner et Bouclier web ne
font pas partie de l'installation d'AVG Serveur de Fichiers, ainsi vous ne
pourrez pas y accéder (et ainsi ils ne seront pas affichés ici), tant que vous
ne les aurez pas sélectionnés dans la boite de dialogue de I'Installation
personnalisée- Sélection des composants du processus d'installation !

7.1.3. Historique

e Résultats des analyses - bascule sur l'interface d'analyse AVG et ouvre
notamment la boite de dialogue Résultats d'analyse

o Détection du Bouclier résident - ouvre la boite de dialogue contenant une
vue générale des menaces détectées par le Bouclier résident

Détection du Scanner e-mail - ouvre la boite de dialogue des piéces jointes
détectées comme dangereuses par le composant Scanner e-mail

Résultats du Bouclier Web - ouvre la boite de dialogue contenant une vue
générale des menaces détectées par le Bouclier Web

Quarantaine - ouvre l'interface de la zone de confinement (Quarantaine)
dans laquelle AVG place les infections détectées qui n'ont pu, pour une raison
guelconque, étre réparées automatiquement A l'intérieur de cette quarantaine,
les fichiers infectés sont isolés. L'intégrité de la sécurité de I'ordinateur est
donc garantie et les fichiers infectés sont stockés en vue d'une éventuelle
réparation future.

o Journal de I'historique des événements - ouvre |'interface de I'historique
des événements présentant toutes les actions d'AVG 8.5 File Server qui ont
été consignées.

ATTENTION: Les éléments Détection du Scanner email et Résultats du
Bouclier Web ne sont disponibles (et ne sont donc pas affichés ici), a moins
que vous n'ayez sélectionné lI'option Scanner e-mail et/ou le Bouclier Web
dans I'élément de la boite de dialogue de I'Installation personnalisée -
Sélection des composants du processus d'installation !
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7.1.4. Outils

e Analyse Compléte - ouvre l'interface d'analyse AVG et procéde a l'analyse de

I'intégralité des fichiers de I'ordinateur

o Analyser le dossier sélectionné - ouvre |'interface d'analyse AVG et permet
de spécifier, au sein de l'arborescence de I'ordinateur, les fichiers et les
dossiers a analyser

e Analyser le fichier - permet de lancer sur demande |'analyse d'un fichier
sélectionné dans l'arborescence du disque

e Mise a jour depuis - lance automatiquement le processus de mise a jour d'
AVG 8.5 File Server

e Mise a jour depuis le répertoire - procéde a la mise a jour grace aux
fichiers de mise a jour situés dans le dossier spécifié de votre disque local.
Notez que cette option n'est recommandée qu'en cas d'urgence, c'est-a-dire si
vous ne disposez d'aucune connexion Internet (si, par exemple, I'ordinateur
est infecté et déconnecté d'Internet ou s'il est relié a un réseau sans acces a
Internet, etc.). Dans la nouvelle fenétre qui apparait, sélectionnez le dossier
dans lequel vous avez placé le fichier de mise a jour et lancez la procédure de
mise a jour.

e Parameétres avancés - ouvre la boite de dialogue Parameétres avancés AVG

dans laquelle vous modifiez au besoin la AVG 8.5 File Server configuration.
En général, il est recommandé de conserver les paramétres par défaut de
I'application tels qu'ils ont été définis par I'éditeur du logiciel.

7.1.5. Aide
e Sommaire - ouvre les fichiers d'aide du programme AVG

e Obtenir de I'aide en ligne - affiche le site Web d'AVG a la page du centre de
support clients

o Site Internet AVG - ouvre la page d'accueil AVG (a l'adresse www.avqg.fr)

e A propos des virus et des menaces - ouvre |'Encyclopédie des virus en
ligne, ol vous pouvez consulter des informations détaillées sur le virus
identifié

e Réactiver - ouvre la boite de dialogue Activer AVG avec les données que
vous avez saisies dans la boite de dialogue Activer votre licence AVG au
cours du processus d'installation. Dans cette boite de dialogue, vous indiquez

2 AVG
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votre numéro de licence en lieu et place de la référence d'achat (/e numéro
indigué lors de l'installation d’AVG) ou de votre ancien numéro (si vous
installez une mise a niveau du produit AVG, par exemple).

o Enregistrer maintenant - renvoie a I'adresse du site Web d'enregistrement
www.avg.fr. Veuillez compléter le formulaire d'enregistrement ; seuls les
clients ayant diment enregistré leur produit AVG peuvent bénéficier de
|'assistance technique gratuite.

e A propos de AVG - ouvre la boite de dialogue Informations comportant cing
onglets spécifiant le nom du programme, la version du programme et de la
base de données virale, les informations systéme, le contrat de licence et les
informations de contact d'AVG Technologies CZ.

7.2. Informations sur I'état de la sécurité

La section contenant les informations sur I'état de la sécurité figure dans la partie
supérieure de la fenétre principale AVG. Les informations sur I'état en cours de la
sécurité du programme AVG 8.5 File Server sont toujours présentées a cet
emplacement. Les icones illustrées ont la signification suivante :

_—J L'icone verte indique qu'AVG est pleinement opérationnel. Votre systéme
est totalement protégé et a jour ; tous les composants installés fonctionnent
convenablement.

L'icbne orange signale qu'un ou plusieurs composants ne sont pas
correctement configurés, il est conseillé d'examiner leurs propriétés ou
parametres. Aucun probléme critique a signaler ; vous avez sans doute choisi de
désactiver certains composants. Vous étes protégé par AVG. Certains
parameétres d'un composant réclament toutefois votre attention. Son nom est
indiqué dans la section d'informations sur I'état de la sécurité .

Cette icOne s'affiche également si, pour une raison quelconque, vous décidez d'
ignorer I'erreur d'un composant (I'option Ignorer I'état du composant est
disponible dans le menu contextuel apparaissant suite a un clic droit sur l'icbne
du composant en question dans la vue des composants de la fenétre principale
AVG). Vous pouvez étre amené a utiliser cette option dans certaines situations,
mais il est vivement conseillé de désactiver |'option Ignorer I'état du
composant dés que possible.

2 AVG
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~ 4l |'icone de couleur rouge signale que le programme AVG est dans un état
critique. Un ou plusieurs composants ne fonctionnent pas convenablement et
AVG n'est plus en mesure d'assurer la protection de l'ordinateur. Veuillez
immédiatement vous porter sur le probléme signalé. Si vous ne pouvez pas le
résoudre, contactez I'équipe du support technigue AVG.

Il est vivement conseillé de ne pas ignorer les informations sur I'état de la sécurité
et, en cas de probléme indiqué, de rechercher immédiatement une solution. A défaut,
vous risquez de mettre en péril la sécurité du systéme.

Remarque : vous pouvez a tout moment obtenir des informations I'état d'AVG en
consultant l'icbne de la barre d'état systéme.

7.3. Liens d'accés rapide

Les liens d'accés rapide (panneau gauche de !'interface utilisateur AVG) permettent
d'accéder immédiatement aux fonctions AVG les plus importantes et les plus
utilisées :

|:E] Présentation |:E] Présentation

C)\ Analyse de |'ordinateur q Analyze de I'ordinateur

Lﬁ Mize a jour

[#A Mise a jour

B Mize s jowr....

e Présentation- ce lien permet de passer de l'interface AVG affichée a
I'interface par défaut, qui affiche tous les composants installés - voir le
chapitre Présentation des composants >>

e Analyse de I'ordinateur - ce lien affiche l'interface d'analyse d'AVG dans
laquelle vous pouvez lancer directement des analyses, programmer des
analyses ou modifier leurs parameétres - voir le chapitre Analyse AVG >>

e Mise a jour - ce lien ouvre l'interface de mise a jour et lance immédiatement
le processus de mise a jour du programme AVG - voir le chapitre Mises a jour
AVG >>
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Ces liens sont accessibles en permanence depuis l'interface utilisateur. Lorsque vous
cliquez sur un lien d'acces rapide, l'interface utilisateur graphique ouvre une nouvelle
boite de dialogue, mais les liens d'acces rapides restent disponibles. Par ailleurs, le

processus en cours d'exécution est représenté de maniére visuelle - voir illustration 2.

7.4. Présentation des composants

La section Présentation des composants figure dans le panneau central de I'
interface utilisateur AVG. La section comprend deux parties :

e Présentation de tous les composants installés représentés par une icOne
accompagnée d'un message signalant si le composant est actif ou non

e Description du composant sélectionné

Dans AVG 8.5 File Server , le panneau de présentation des composants contient
des renseignements sur les composants suivants :

e Le composant Anti-Virus garantit que I'ordinateur est protégé contre les
virus essayant de pénétrer dans le systéme- détails >>

e Le composant Anti-Spyware analyse vos applications en arriére-plan
lorsqu'elles sont activées - détails >>

e Le composant Anti-Rootkit détecte les programmes et les technologies
cherchant a dissimuler des codes malveillants - détails >>

e Le composant Scanner e-mail vérifie la présence éventuelle de virus dans
les mails entrants et sortants - détails >>

e Le composant Licence affiche |le texte complet de I'accord de licence AVG -
détails >>

e LinkScanner vérifie les résultats de la recherche affichés dans votre
navigateur Internet - détails >>

e Le composant Bouclier Web analyse toutes les données téléchargées par le
navigateur Internet - détails >>

e Le composant Bouclier résident s'exécute en arriere-plan et analyse les
fichiers lorsqu'il sont copiés, ouverts ou enregistrés - détails >>

e Le composant Mise a jour recherche la présence d'une mise a jour AVG -
détails >>

2 AVG
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Cliquer sur l'icone d'un composant permet de le mettre en surbrillance dans la vue
générale des composants. Par ailleurs, la fonctionnalité de base du composant est
décrite en bas de l'interface utilisateur. Cliquer deux fois sur l'icone d'un composant a
pour effet d'ouvrir la propre interface du composant présentant une liste de données
statistiques.

ATTENTION : Les composants Scanner e-mail, LinkScanner et Bouclier Web
ne font pas partie de l'installation d'AVG Serveur de fichiers, ainsi vous ne
pourrez pas y accéder (et ainsi ils ne seront pas affichés ici) tant que vous ne
les aurez pas sélectionnés dans la boite de dialogue Installation
personnalisée - Sélection des composants du Processus d'installation !

7.5. Statistiques

La section Statistiques figure en bas a gauche de l'interface utilisateur AVG. Elle
présente une liste d'informations sur le fonctionnement du programme :

e Analyse - indique la date a laquelle la derniére analyse a eu lieu

e Mise a jour - indique la date a laquelle une mise a jour a été exécutée pour la
derniere fois

e BD virale- précise la version de la base de données virale actuellement installée

e Version AVG - indique la version du programme actuellement installée (le numéro
se présente sous la forme 8.5.xx. 8.5 désigne la version du produit et xx le numéro
du build)

e Expiration de la licence - précise la date a laquelle votre licence AVG cessera
d'étre valide

7.6. Icone de la barre d'état systéeme

L'icone de la barre d'état systéme (dans la barre des tdches Windows) précise
I'état en cours d'AVG 8.5 File Server. Elle est toujours visible dans la barre d'état,
que la fenétre principale AVG soit ouverte ou fermée.

Lorsqu'elle est simplement en couleurﬁ, I'icone de |la barre d'état systéme indique
gue tous les composants AVG sont actifs et entierement opérationnels. Une icone de
couleur grise munie d'un point d'exclamation rouge & vous signale un probléme
(composant inactif, une erreur, etc). Double-cliquez sur I'icone de Ia barre d'état
systéme pour ouvrir la fenétre et modifier un composant.
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L'icone de la barre d'état systéme peut aussi servir de lien d'acces rapide a la
fenétre principale AVG. Pour l'utiliser, il suffit de double-cliquer dessus.

En cliquant avec le bouton droit de la souris sur I'icone de Ia barre d'état systéme,
un menu contextuel contenant les deux options suivantes apparait :

e Ouvrir I'Interface utilisateur AVG - cette commande permet d'afficher I'
interface utilisateur AVG

e Mettre a jour - cette option permet de lancer une mise a jour immédiate
e Quitter - cliquer pour fermer I'icone de la barre d'état systéme(Remarque : Si elle

est fermée, elle ne sera plus en mesure de gérer et de contréler les autres
composants!)
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8. Composants AVG

8.1. Anti-Virus

8.1.1. Principes de I'Anti-Virus

Le moteur d'analyse du logiciel anti-virus examine les fichiers et I'activité des fichiers
(ouverture/fermeture des fichiers, etc.) afin de déceler la présence de virus connus.
Tout virus détecté sera bloqué, puis effacé ou placé en quarantaine. La plupart des
anti-virus font également appel a la méthode heuristique en utilisant les
caractéristiques des virus, appelées également signatures des virus, pour analyser les
fichiers. En d'autres termes, I'analyse anti-virus est en mesure de filtrer un virus
inconnu si ce nouveau virus porte certaines caractéristiques de virus existants.

Rappelons que la fonction essentielle d'une protection anti-virus consiste a
empécher I'exécution de tout virus inconnu sur l'ordinateur.

Aucune technologie n'est infaillible, c'est pourquoi la fonction Anti-Virus combine
plusieurs technologies pour repérer ou identifier un virus et garantir la protection de
votre ordinateur :

¢ Analyse - recherche d'une chaine de caractére typique d'un virus donné

¢ Analyse heuristique - émulation dynamique des instructions de I'"objet analysé
dans un environnement de machine virtuelle

¢ Détection générique - détection des instructions caractéristiques d'un virus ou
d'un groupe de virus donné

AVG peut aussi analyser et détecter des exécutables ou bibliothéques DLL qui peuvent
se révéler malveillants pour le systéme. De telles menaces portent le nom de
programmes potentiellement dangereux (types variés de spywares, d'adwares, etc.).
Enfin, AVG analyse la base de registre de votre systéme afin de rechercher toute
entrée suspecte, les fichiers Internet temporaires ou les cookies. Il vous permet de
traiter les éléments a risque de la méme maniéere que les infections.
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8.1.2. Interface de I'Anti-Virus

E- AVG Enterprise ] 3]
Eichier Composants Historique ©utils  Aide
AVG = Yous étes protégé.
TS J Toutes les fonctions de sécurité fonctionnent et sont 4 jour,
. Anti-Virus U

Composant Anti-virus
uﬂ Présentation

P Anti-vinus détects, au sein de votre spstéme, les vius, les vers et les chevaux de Troie ainsi
4 . | 4 que les fichiers exéoutables ou les DLL potentiellement dangereuses. Anti-virs inclut
u Anti-irus : PR ) p -
g également la base de données virale inteme. En conséquence, il est vital de mettre
Q e dle e ater régulitrement & jour le compozant Anli-viug pour béngficier du meilleur niveau de protection
possible.
tﬂ Mise a jour [ Le composant Anti-virus est actif.
Signatures dans la baze de données : 2122005
Deriére mise & jour de la base de données : Thursday. August 20, 2009, 805 AM
Wergion de la base de données 236242315

Statistiques

pirat

¥ Afficher la notification

L'interface du composant Anti-Virus donne des informations de base sur la
fonctionnalité du composant, sur son état actuel (Le composant Anti-Virus est actif.),
ainsi que des statistiques sur la fonction anti-virus :

e Signatures de spywares - indique le nombre de virus définis dans la version
actualisée de la base de données virale

e Derniére mise a jour de la base de données- précise la date et I'heure a
laguelle la base de données a été mise a jour

e Version de la base de données virale - spécifie le numéro de la version la
plus récente de la base de données ; ce nombre est incrémenté a chaque mise
a jour de la base de données

L'interface du composant n'a qu'un seul bouton de commande (Précédent) - ce
bouton permet de revenir a I'interface utilisateur AVG par défaut (présentation des
composants).

Remarque : ['éditeur du logiciel a configuré tous les composants AVG de maniére a
obtenir des performances optimales. Aussi est-il recommandé de ne pas modifier la
configuration AVG sans motif valable. Tout changement de ces paramétres doit étre
réalisé par un utilisateur expérimenté. Si vous devez modifier la configuration d'AVG,
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sélectionnez le menu Outils / Parameétres avancés et modifiez la configuration
d'AVG dans la boite de dialogue Paramétres avancés d'AVG qui apparait.

8.2. Anti-Spyware

8.2.1. Principes de I'Anti-Spyware

Le terme spyware désigne généralement un code malicieux et plus précisément un
logiciel qui collecte des informations depuis I'ordinateur d'un utilisateur, a I'insu de
celui-ci. Certains spywares installés volontairement peuvent contenir des informations
a caractere publicitaire, des pop-ups ou d'autres types de logiciels déplaisants.

Actuellement, les sites Web au contenu potentiellement dangereux sont les sources
d'infection les plus courantes. D'autres vecteurs comme la diffusion par mail ou la
transmission de vers et de virus prédominent également. La protection la plus
importante consiste a définir un systéme d'analyse en arriére-plan, activé en
permanence (tel que le composant Anti-Spyware) agissant comme un bouclier
résident afin d'analyser les applications exécutées en arriére-plan.

L'introduction de codes malicieux dans votre ordinateur, avant installation du
programme AVG, ou en cas d'oubli de I'application des derniéres mises a jour de la
base de données AVG 8.5 File Server et du programme est un risque potentiel. Pour
cette raison, AVG vous offre la possibilité d'analyser intégralement votre ordinateur a
I'aide d'une fonction prévue a cet effet. Il se charge également de détecter les codes
malicieux inactifs ou en sommeil (ceux qui ont été téléchargés, mais non activés).
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8.2.2. Interface de I'Anti-Spyware

E- AVG Enterprise ] 3]
Fichier Composanks Historique  Outils  Aide
AVG = WYous étes protégé.
s J Toutes les fonctions de sécurité fonctionnent et sont & jour,
. Anti-Virus

Composant Anti-spyware
|;E] Présentation

Anti-spyware protége volre ordinatewr de toute sorte de codes malveillants [makwares). Ainsi.
f
fr_é Anli-zppare ,

un logiciel espion [spyware) peut collecter des informations sur votre ordinateur tandis gu'un
adware génére des messages publicitaires indésirables sur lordinatewr. Pour parer & toute

q Analyse de Iordinateur menace eventuelle, veilez & mettre réguligrsment & jour le composant Anbi-spyware,
% Mise a jour E Le composant Anti-spyware est achif.

D é&finitions des spywares © 138635

Dermigre mize & jour de la base de données : Thursday, August 20, 2009, 8:05 AM

Wersion de la base de dorinées : 27013 62/215

+ Alficher la notification

L'interface du composant Anti-Spyware donne un bref apercu de la fonctionnalité du
composant et fournit des informations sur son état actuel (Le composant Anti-
Spyware est actif) et des statistiques sur le composant Anti-Spyware :

e Spywares dans la base de données : - indique le nombre d'exemples de
spywares définis dans la derniére version de la base de données

e Derniére mise a jour de la base de données- précise la date et I'heure a
laguelle la base de données a été mise a jour

e Version de la base de données - spécifie le numéro de la version de la base
de données la plus récente ; ce nombre est incrémenté a chaque mise a jour
de la base de données

L'interface du composant n'affiche qu'un seul bouton de commande (Précédent) - ce
bouton permet de revenir a I'interface utilisateur AVG par défaut (présentation des
composants).

Remarque : ['éditeur du logiciel a configuré tous les composants AVG de maniére a
obtenir des performances optimales. Aussi est-il recommandé de ne pas modifier la
configuration AVG sans motif valable. Tout changement de ces paramétres doit étre
réalisé par un utilisateur expérimenté. Si vous devez modifier la configuration d'AVG,

36



sélectionnez le menu Outils / Parameétres avancés et modifiez la configuration
d'AVG dans la boite de dialogue Paramétres avancés d'AVG qui apparait.

8.3. Anti-Rootkit

8.3.1. Principes de I'Anti-Rootkit

Le composant Anti-Rootkit est un outil spécialisé dans la détection et la
suppression des rootkits. Ces derniers sont des programmes et technologies de
camouflage destinés a masquer la présence de logiciels malveillants sur I'ordinateur.

Un rootkit est un programme congu pour prendre le contr6le du systéeme, sans
I'autorisation de son propriétaire et de son administrateur Iégitime. Un accés matériel
est rarement nécessaire car un rootkit est prévu pour s'introduire dans le systeme
d'exploitation exécuté sur le matériel. En regle générale, les rootkits dissimulent leur
présence dans le systéme en contournant ou en ne se conformant pas aux
mécanismes de sécurité standard du systéme d'exploitation. Souvent, ils prennent la
forme de chevaux de Troie et font croire aux utilisateurs que leur exécution est sans
danger pour leurs ordinateurs. Pour parvenir a ce résultat, différentes techniques sont
employées : dissimulation de processus aux programmes de contréle ou masquage de
fichiers ou de données systéme, au systéme d'exploitation.

2 AVG
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8.3.2. Interface de I'Anti-Rootkit
- AVG Enterprise =10l x|

Eichier Composants Historique Qutils  Aide

AVG = Yous étes protége.
J Toutes les fonctions de sécurité fonctionnent et sont & jour.

. Anti-Virus

Composant Anti-Rootkit

1l Présentati . .
I‘g fesemation Le composant Anti-Hootkit recherche les rootkits dangereus masgués dans les applications,
les pilotes ou les dil. Un rootkit est constitug généralement dun ensemble de codes malicieus

oo u Linti-Rootkit

Q Analyse de I"ordinateur

permettant & lintrus d'obteni un accés administrateur au niveau de ordinateur ou du réseau

Les rootkits se dissimulent habitugllement de maniére ingénieuse dans un spstéme d'exploitation,
ce qui rend difficile leur détection ou lewr suppression par les outils de sécuritd standard,

A Mise a jour . . .
[ Le composant Anti-Rootkit est actif.

Dermiére recherche des rootkits © Pas encare analysé

Paramétres -Anti-R ootkit

Le processus d'analyse standard ne détecte ni ne supprime les rootkits. Pensez & exécuter une analpse manuelle
de ce compozant afin de garantir 'sbzence de tout ootkit.

¥ {Rechercher dans les applications © Analyss anfiootkit rapide
¥ Rechercher parmiles DLL @& fnalpse antiootkit compléte
¥ Rechercher pami les pilotes

Rechercher les raotkits |@Enregistrer les modifications | | Annuler ‘

¥ Alfficher la notification

L'interface utilisateur Anti-Rootkit décrit brievement le fonctionnement du
composant, indique son état actuel (Le composantAnti-Rootkit est actif.) et fournit
des informations sur la derniere analyse Anti-Rootkit effectuée.
Dans la partie inférieure de la boite de dialogue figure la section Parametres - Anti-
Rootkit , dans laquelle vous pouvez configurer les fonctions élémentaires de la
détection de rootkits. Cochez tout d'abord les cases permettant d'indiquer les objets a
analyser :

e Rechercher dans les applications

e Rechercher parmi les DLL

e Rechercher parmi les pilotes

Vous pouvez ensuite choisir le mode d'analyse des rootkits :

e Analyse anti-rootkit rapide - analyse seulement le dossier systeme (
généralement, c:\Windows)

e Analyse anti-rootkit compléte - analyse tous les disques accessibles sauf
A: et B:
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Les boutons de commande disponibles sont :

e Rechercher les rootkits - comme l'analyse anti-rootkit ne fait pas partie de
I'analyse compléte de I'ordinateur, vous devez |'exécuter directement
depuis l'interface Anti-Rootkit a I'aide de ce bouton

e Enregistrer les modifications - cliquez sur ce bouton pour sauvegarder et
appliguer I'ensemble des modifications apportées dans cette fenétre

e Annuler - cliquez sur ce bouton pour revenir a l'interface utilisateur AVG
par défaut (présentation des composants)

8.4. Scanner e-mail

Avertissement : Ce composantne fait pas partie de l'installation d'AVG
Serveur de Fichiers, ainsi vous ne pourrez pas y accéder tant que vous ne
I'aurez pas sélectionné dans la boite de dialogue Installation personnalisée -
Sélection du composant du Processus d'installation!

8.4.1. Principes du Scanner e-mail

Le courrier électronique figure parmi les sources les plus courantes d'infection par
virus ou Cheval de Troie. Les techniques d'hameconnage (ou phishing) et d'envoi de
messages non sollicités en masse (spam) rendent la messagerie encore plus
vulnérable. Les comptes gratuits de messagerie offrent un risque élevé de réception
de mails malveillants, d'autant qu'ils utilisent rarement une technologie anti-spam et
qu'ils sont trés prisés des particuliers. Par ailleurs, en consultant des sites inconnus
depuis leur domicile et en fournissant leurs données personnelles (adresse e-mail, par
exemple) dans des formulaires en ligne, ces usagers contribuent a augmenter les
risques d'attaque par mail. Les sociétés utilisent généralement des comptes de
messagerie a usage professionnel et appliquent des filtres anti-spam et autres
moyens pour réduire ce risque.

Le composant Scanner e-mail se charge de vérifier chague message envoyé ou regu
afin de vous prémunir des dangers spécifiques aux systémes de messagerie. AVG est
compatible avec les principaux clients de messagerie du marché (comme MS Outlook,
The bat! ou Eudora) et avec tous les autres clients de messagerie de type SMTP/POP3
tels qu'Outlook Express. Il gére également les connexions cryptées de type SSL.

Remarque : AVG E-mail Scanner n'est pas congu pour les plateformes serveur !
Lorsque des virus sont détectés, ils sont immédiatement placés en Quarantaine.

Certains clients de messagerie sont capables de reconnaitre les messages contenant
du texte, certifiant que les mails envoyés et regus ont été analysés.
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8.4.2. Interface du Scanner e-mail

E- AVG Enterprise ] 3]
Fichier Composanks Historique  Outils  Aide
AVG = WYous étes protégé.
s J Toutes les fonctions de sécurité fonctionnent et sont & jour,
. Anti-Virus U

Composant Scanner e-mail

I;E] Présentation Scanner e-mail analyze le courrier entrant et sotant 4 laide de plug-ins congus pour les clients
5 B de messagerie les plus courants. Lorsqu'ils sont détectés, les virus sont confings dans la
{.-_J Scanner e-mail ! I i quarantaine. Certaing clients de messagerie sont capables: de reconnaitre les messages
contenant du texte certifiant que les mails envoyés et requs ant &lé analyzés

Q Analyse de Fordinateur

A Mise 3 jour [ Scanner e-mail est actif.
Maombre total de mails analpsés : il
Menaces identifiées et bloquées il
Protection de messageris installée Scanner e-mail personnel

Pour accéder aux paraméties détailés, cliquez surle menu Qutls / Paramétres avancés....

Paraméties -Scanner e-mail

™ Analyser les messages sorants
[V affichage dune fenétre de notification lors de l'analyse d'un mail

|@Emegistler les modifications ‘ Annuler |

+ Alficher la notification

La boite de dialogue du composant Scanner e-mail décrit de fagon concise la
fonctionnalité du composant et signale son état actuel (Le composant Scanner e-mail
est actif.). Elle donne également les informations statistiques suivantes :

e Nombre total de mails analysés - nombre des messages vérifiés depuis le
dernier lancement du Scanner e-mail (si nécessaire, cette valeur peut étre
rétablie ; par exemple pour des besoins de statistique : Rétablir la valeur)

e Menaces identifiées et bloquées - indique le nombre d'infections détectées
dans les messages depuis le dernier lancement de Scanner e-mail

e Protection de messagerie installée : informations sur le plug-in de
protection de messagerie adapté a votre client de messagerie installé par
défaut

Configuration standard du composant
Dans la partie inférieure de la boite de dialogue, une section intitulée Parameétres du

Scanner e-mail permet de modifier certaines fonctions élémentaires de la
fonctionnalité du composant :
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e Analyser les messages entrants- cochez cette case pour instaurer |'analyse
de tous les courriers adressés a votre compte (choix activé par défaut et
fortement recommandé)

e Analyser les messages sortants : cochez cette case pour confirmer que
tous les messages envoyés a partir de votre compte doivent étre analysés (
par défaut, cette option est désactivée)

o Afficher l'icone de notification durant I'analyse des messages : pendant
I'analyse, le composant Scanner e-mail affiche une boite de dialogue
indiquant l'opération en cours (connexion au serveur, téléchargement d'un
message, analyse du message, etc.)

La configuration avancée du composant Scanner e-mail est accessible par le biais de
I'option de menu Outils/Paramétres avancés. Notez toutefois que cette tache
devrait étre réservée aux seuls utilisateurs expérimentés.

Remarque : I'éditeur du logiciel a configuré tous les composants AVG de maniére a
obtenir des performances optimales. Aussi est-il recommandé de ne pas modifier la
configuration AVG sans motif valable. Tout changement de ces paramétres doit étre
réalisé par un utilisateur expérimenté. Si vous devez modifier la configuration d'AVG,
sélectionnez le menu Outils / Parameétres avancés et modifiez la configuration
d'AVG dans la boite de dialogue Paramétres avancés d'AVG qui apparait.

Boutons de commande

Les boutons de commande disponibles dans l'interface du Scanner e-mail sont les
suivants :

e Enregistrer les modifications - cliquez sur ce bouton pour enregistrer et
appliquer les modifications apportées dans cette boite de dialogue

e Annuler - cliquez sur ce bouton pour revenir a l'interface utilisateur AVG par
défaut (présentation des composants)

2 AVG
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8.4.3. Détection du Scanner e-mail

A avG Enterprise ;Iglﬁl

Fichier Composants Historigue  Outils  Aide

AVG = Yous éles protége.
Y J Toutes les fonctions de sécurité fonctionnent et sont & jour.
. Anti-Virus U

Détection du Scanner e-mail

EE] aanoiion La liste est vide

G, Analyse de I'ordinateur

%A Mise a jour

Actualiser la liste

¥ Afficher la notification

Dans la boite de dialogue Détection par Scanner E-mail (accessible via I'option de
menu systéme Historique / Détection par Scanner E-mail) , vous verrez la liste de
tous les éléments détectés par le composant Scanner E-mail . Les informations
suivantes accompagnent chaque objet détecté :

o Infection- description (et éventuellement le nom) de I'objet détecté

e Objet - emplacement de I'objet

e Résultat - action effectuée sur I'objet détecté

e Type d'objet - type de I'objet détecté
Dans la partie inférieure de la boite de dialogue, sous la liste, vous trouverez des
informations sur le nombre total d'objets détectés répertoriés ci-dessus. Par ailleurs,
vous étes libre d'exporter la liste compléte des objets détectés dans un fichier (

Exporter la liste dans le fichier) et de supprimer toutes les entrées des objets
détectés (Vider la liste).
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8.5. Licence

K AYG Enterprise -0 x|
Fichier Composants Historique  Outils  Aide
AVG = Yous étes protégé.
T J Toutes les fonctions de sécurité fonctionnent et sont & jour,
. Anti-Virus U

Composant Licence

Présentation - L . . . .
L‘Q La Le composant Licence gére I'état actuel de votie icence. Le numéro de licence est lié & la
W Licence = wversion specifique dAWG que vous possédez. Veuilez vous assurer que vous avez saisi el activé
‘..ﬂl . - L
e vatre licence convenablement, sinon le logiciel ne sera pas conectement mis & jour et nous ne
Q Frree dk Feimsor pourrans pag vous fournil d'assistance technique.

tﬂ Mise a jour [ Le composant Licence est actif. Le produit installé est AYG Enterprise.

Huméro de licence KX XXHK-XHHHKK K NXHH-XHKK
Type de icence Compléte

Expiration de la icence Saturday, July 03, 2010
MNombre de postes : 10

Actions

| Enregistier | ‘ Réenregistrer |

¥ Alfficher la notification

L'interface du composant Licence fournit une description sommaire du
fonctionnement du composant et des informations sur son état actuel (le composant
Licence est actif.) et les renseignements suivants :

e Numéro de licence - précise le numéro de licence complet. Lorsque vous
saisissez un numéro de licence, vous devez le saisir exactement tel qu'il est
affiché. Pour des questions de commodité, la boite de dialogue Licence
contient le bouton Copier le numéro de licence : il suffit de cliquer sur ce
bouton pour copier le numéro de licence dans le Presse-papiers, d'ol vous
pouvez ensuite le coller a I'endroit souhaité (raccourci CTRL+V).

e Type de licence - indique |'édition de produit définie par votre numéro de
licence.

e Expiration de la licence - cette date détermine la durée de validité de la
licence. Pour continuer d'utiliser AVG aprés cette date, il est nécessaire de
renouveler votre licence. Le renouvellement peut étre réalisé en ligne sur le
site Web d'AVG.

e Nombre de postes - nombre de postes de travail sur lequel vous étes
autorisé a installer le produit AVG.

2 AVG
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Boutons de commande

e Réactiver - ouvre la boite de dialogue Activer AVG avec les données que
vous avez saisies dans la boite de dialogue Activer votre licence AVG au
cours du processus d'installation. Dans cette boite de dialogue, vous indiquez
votre numéro de licence en lieu et place de la référence d'achat (/e numéro
indiqué lors de l'installation d’AVG) ou de votre ancien numéro (si vous
installez une mise a niveau du produit AVG, par exemple).

e Enregistrer maintenant - renvoie a l'adresse du site Web d'enregistrement
(www.avg.fr). Merci de compléter le formulaire d'enregistrement ; seuls les
clients ayant diiment enregistré leur produit AVG peuvent bénéficier de
I'assistance technique gratuite.

e Précédent - cliquez sur ce bouton pour revenir a I'interface utilisateur AVG
par défaut (présentation des composants)

8.6. Link Scanner

Avertissement : Ce composantne fait pas partie de l'installation d'AVG
Serveur de Fichiers, ainsi vous ne pourrez pas y accéder tant que vous ne
I'aurez pas sélectionné dans la boite de dialogue Installation personnalisée -
Sélection du composant du Processus d'installation!

8.6.1. Principes de Link Scanner

LinkScanner fonctionne avec Internet Explorer et Firefox (version 1.5 ou ultérieure),
et il inclut deux composantes : AVG Active Surf-Shield et AVG Search Shield.

Safe_Surf_feature) bloque les attaques par téléchargements cachés (exploits) en
s'assurant que les pages Web que vous visitez sont sécurisées au moment ou vous
allez cliquer sur le lien correspondant.

AVG Search Shield fonctionne avec les moteurs de recherche Google, Yahoo! et MSN
afin de prononcer un diagnostic en temps réel sur I'ensemble des résultats de
recherche et notamment sur les encarts publicitaires. Pour cela, la fonction affiche
une icone précisant le score obtenu en matiere de sécurisation pour chaque site.

Remarque : AVG Link Scanner n'est pas concu pour les plateformes serveur !
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8.6.2. Interface de Link Scanner

Le composant LinkScanner comprend deux éléments que vous pouvez activer/
désactiver dans l'interface du composant LinkScanner:

K AVG Enterprise N [=] k3]
Eichier Composants Historique ©utils  Aide
AVG T Yous étes protégé.
TS J Toutes les fonctions de sécurité fonctionnent et sont 4 jour,
. Anti-Virus U

Composant LinkScanner
ug Présentation
Active Surf-Shield et AYG Search-Shield. AVG Active Surf-Shield blogue les attagues par
téléchargements cachés (explaits] en £'assurant que les pages Web que vous vigitez sont
sécurzées au moment ol vous allez cliquer sur le lien comespondant. 241G Search-Shield
fanctionne avec les moteurs de recherche Google, Wahoo, M5, Baidu ete, afin de prononcer un
diagnostic en temps réel sur l'ensemble des résultats de recherche et notamment sur les encarts
publicitaires. Pour cela, la fonction affiche une icéine précizant le score obtenu en matigre de
sécurization pour chague site,

LinkScanner fonctionne avec Intemet Explorer et Firefox et comprend deus fonctions : AYG
u LirkS cariner ‘%

O\ Analyse de I'ordinateur

A Mise a jour

[ Le composant LinkScanner est achf_

Wersion de LinkScarnner : 103

Paraméties

Statistiques

¥ fctiver 840 Search-Shield [redémanrage du navigateu 'Web requis}
[V Activer 845 Active Surf-Shield

I~ Activer le rapport des menaces détectées 3 AVG

pirat

|@Enleglstler les modifications ‘ Annuler |

¥ Afficher la notification

e ActiverActiver SearchShield - (paramétre activé par défaut) : icOnes de
notification portant sur les recherches effectuées dans Google, Yahoo ou
MSN ; le contenu des sites renvoyés par ces moteurs de recherche a été
préalablement vérifié. Les navigateurs pris en charge sont Internet Explorer et
Firefox.

e Activer AVG Active Surf-Shield : (paramétre activé par défaut) : protection
active (en temps réel) contre les sites utilisant des exploits lors de la demande
d'acces. Les connexions a des sites malveillants et leur contenu piégé sont
bloqués au moment ou l'utilisateur demande a y accéder via un navigateur
Web (ou toute autre application qui utilise le protocole HTTP).

e Activer le rapport a AVG des sites Web utilisant des exploits - cochez
cette case pour permettre le retour d'informations sur les exploits et
sites frauduleux identifiés par les utilisateurs via les fonctions Safe
Surf et Safe Search , et alimenter la base de données d'informations sur les
activités malveillantes sur Internet.
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8.6.3. AVG Search-Shield

Lorsque vous naviguez sur Internet en ayant pris soin d'activer AVG Search-Shield,
une vérification s'effectue sur tous les résultats de recherche retournés par la plupart
des moteurs de recherche comme Yahoo!, Google, MSN, etc. sont analysés. Grace a
cette vérification de liens et au signalement des mauvais liens, les liens dangereux ou
suspects sont systématiquement signalés dans la barre d'outils de sécurité d'AVG
avant que vous ne les ouvriez. Vous naviguez ainsi en toute sécurité uniguement
dans des sites Web sécurisés.

Lorsqu'un lien proposé dans une page de résultats de recherche fait I'objet d'une
évaluation, une icbne particuliere apparait pour indiquer qu'une vérification du lien
est en cours. Une fois I'évaluation terminée, l'icone d'information appropriée
s'affiche :

»{ La page associée est sécurisée (avec le moteur de recherche Yahoo! intégré
a la barre d'outils de sécurité d'AVG cette icbne ne sera pas affichée).

Ll La page associée contient des menaces actives ! Pour votre propre sécurité,
vous n'étes pas autorisé a visiter la page.

Le fait de placer le pointeur sur une icone d'évaluation permet d'obtenir des
informations sur le lien en question. Ces informations fournissent des renseignements
supplémentaires sur la menace éventuelle, I'adresse IP du lien et la date de 'analyse
effectuée par AVG:

& AVG v,

Seécurisé : cette page ne contient aucune menace
active.

Explication:
Il serait prudent d'utilizer cette page.
| Adresse IF:91.195.174.2
Analysé le: 030108 23:22:40
| (1.14 secondes pour analyser cette page)

Lesnotes sontdonnéss par 4G, 51 vous §tes propristalre d'un site, mercl de
contacter 205 Technologls s pour de pius amples Information s

8.6.4. AVG Active Surf-Shield

Cette protection puissante bloque le contenu malveillant de toute page Web que vous
étes sur le point d'afficher et empéche son téléchargement sur l'ordinateur. Lorsque
cette fonction est activée, cliquer sur un lien ou saisir une adresse URL menant a un
site dangereux bloque automatiquement I'ouverture de la page Web correspondante
prévenant toute infection. Il est important de garder en mémoire que les pages Web
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contenant des exploits peuvent infecter votre ordinateur au détour d'une simple visite
du site incriminé. Pour cette raison, quand vous demandez a consulter une page Web
dangereuse contenant des exploits et d'autres menaces sérieuses, |la barre d'outils
de sécurité AVG n'autorisera pas votre navigateur a I'afficher.

Si vous rencontrez un site Web malveillant, la barre d'outils de sécurité AVG vous
le signalera depuis votre navigateur en affichant un écran comparable a celui-ci :

&$ AVG Px

Dangereux : cette page contient des menaces
actives.

Catégorie de risque: Cracks site

Hom du risque: wewniwarezclient.com

W Adresse [P: 66 .45 237 .09

Analysé le: 03/04/08 23:20:02

(0.16 secondes pour analyser cette page)

Les notes sontdanngs s par A¥G. 51 vous #tss propristairs d'un sits, mercl da
contacter £4G Technologlss pour de plus am ples Inform atons.

au

Bz
cliguez ici

Si malgré cette mise en garde vous maintenez votre souhait de visiter la page
infectée, le lien vers la page est mis a disposition, mais la navigation n'est pas
recommandée.

8.7. Bouclier Web

Avertissement : Ce composantne fait pas partie de l'installation d’'AVG
Serveur de Fichiers, ainsi vous ne pourrez pas y accéder tant que vous ne
I'aurez pas sélectionné dans la boite de dialogue Installation personnalisée -
Sélection du composant du Processus d'installation!

8.7.1. Principes du Bouclier Web

Le Bouclier Web est une protection résidente en temps réel ; il analyse le contenu
des pages Web visitées (et les fichiers qu'elles contiennent) avant qu'elles ne soient
affichées dans le navigateur ou téléchargées sur I'ordinateur.

Lorsque le Bouclier Web détecte la présence de scripts Java dangereux dans la
page demandée, il bloque son affichage. Il peut aussi reconnaitre les codes
malveillants contenus dans une page et arréter immédiatement le téléchargement
afin que ces codes ne s'infiltrent pas dans I'ordinateur.

Remarque : le Bouclier Web AVG n'est pas congu pour les plateformes serveur !

2 AVG
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8.7.2. Interface du Bouclier Web

L'interface du composant Bouclier Web décrit le comportement de ce type de
protection. Vous trouverez par la suite plus d'informations sur I'état actuel du
composant (Le bouclier Web est actif et totalement opérationnel. ). Dans la partie
inférieure de la boite de dialogue, vous trouverez des options d'édition élémentaires
pour ce composant.

Configuration standard du composant

En premier lieu, vous avez le choix d'activer ou de désactiver le Bouclier Web en
cochant la case Activer le Bouclier Web. Cette option est sélectionnée par défaut :
le composant Bouclier Webest donc actif. Si toutefois, pour une raison valable, vous
deviez modifier ces parameétres, nous vous recommandons de laisser ce composant
actif. Lorsque la case est cochée et que le Bouclier Web est en cours d'exécution,
des options de configuration supplémentaires sont proposées, que vous pouvez
modifier sous deux onglets :

e Web - permet de modifier la configuration du composant chargé d'analyser le
contenu des sites Web. L'interface d'édition propose plusieurs options de
configuration élémentaires, décrites ci-apres :

- AYG Enterptise -3l x|
Fichier Composants Historique  Qutils  Aide

AVG [3] Yous Btes protégé.

s Toutes les fonctions de sécurité fonctionnent et sont a jour,
 Anti-Virus !

Composant Bouclier Web
Lg Présentation

Le Bouclier Web empéche le téléchargement accidentel ou 'échange de fichiers infectés
. L .
H u Bouslier Web ,E‘ par meszagerie instantanée
q Analyse de I'ordinateur
% Mise a jour [ Bouclier Web est actif et totalement opérationnel.

¥ &ctivez Bouclier wWeb (e redémarage du navigatew wsh est nécessaing)
web | Messagerie instantanée

Paramétres standard Web

'7

.glchives

W Signaler les programmes potentisllement dangereus et les spowares
¥ Utiliser I'analyse heuristique

|'Ta\|\e partielle maximurm du fichier & analyser

1]

‘@EnragistrarIesmodifications | | Annuler

¥ Afficher la notification

2 AVG
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o Protection Web - cette option confirme que le Bouclier Web doit
analyser le contenu des pages Web. Si elle est activée (par défaut), vous
pouvez activer/désactiver les options suivantes :

L Vérifier les archives - analyse le contenu des archives éventuelles
contenues dans la page Web a afficher

x Analyser les programmes potentiellement dangereux -
recherche la présence éventuelle de programmes potentiellement
dangereux (exécutables fonctionnant comme des codes espions ou
des spywares) inclus dans la page Web a afficher

tx Utiliser I'analyse heuristique - analyse le contenu de la page a
afficher en appliquant la méthode heuristique (émulation dynamique
des instructions de Il'objet analysé dans un environnement
informatique virtuel - voir le paragraphe Principes de I'Anti-Virus)

tx Taille maximale de fichier a analyser - si des fichiers inclus
figurent dans la page affichée, vous pouvez aussi analyser leur
contenu avant de les télécharger sur I'ordinateur. Notez cependant
que l'analyse de fichiers volumineux peut prendre du temps et
ralentir considérablement le téléchargement de la page Web. Utilisez
le curseur pour fixer la taille de fichier maximale que le Bouclier
Web peut prendre en charge. Méme si le fichier téléchargé est plus
volumineux que le maximum spécifié et ne peut donc pas étre
analysé par le Bouclier Web, vous restez protégé : si le fichier est
infecté, le Bouclier résident le détecte immédiatement.

e Messagerie instantanée : permet de modifier les paramétres du composant
portant sur I'analyse de la messagerie instantanée (par exemple, ICQ, MSN
Messenger, Yahoo...).
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- AYG Enterptise -3l x|
Fichier Composants Historique  Qutils  Aide

AVG [3] Yous Btes protégé.

s Toutes les fonctions de sécurité fonctionnent et sont a jour,
 Anti-Virus !

Composant Bouclier Web
Lg Présentation

par messagerie instantanée

Le Bouclier Web empéche le téléchargement accidentel ou 'échange de fichiers infectés
f
Bouclier Web ,E‘

q Analyse de I'ordinateur

% Mise a jour [ Bouclier Web est actif et totalement opérationnel.
¥ &ctivez Bouclier wWeb (e redémarage du navigatew wsh est nécessaing)
web | Messagerie instantanée

P. de la

¥ Pratection messagerie instantanés
¥ Fratection IC0)
¥ Pratection MSN

Statistiques

‘@EnragistrarIesmodifications | | Annuler

¥ Afficher la notification

o Protection de la messagerie instantanée - cochez cette case si vous
voulez que le Bouclier Web vérifie que les communications en ligne sont
exemptes de virus. Si l'option est activée, vous pouvez préciser
I'application de messagerie instantanée a contréler (actuellement, AVG
8.5 File Server prend en charge les applications ICQ, MSN et Yahoo).

Remarque : ['éditeur du logiciel a configuré tous les composants AVG de maniére a
obtenir des performances optimales. Aussi est-il recommandé de ne pas modifier la
configuration AVG sans motif valable. Tout changement de ces paramétres doit étre
réalisé par un utilisateur expérimenté. Si vous devez modifier la configuration d'AVG,
sélectionnez le menu Outils / Parameétres avancés et modifiez la configuration
d'AVG dans la boite de dialogue Paramétres avancés d'AVG qui apparait.

Boutons de commande

Les boutons de commande disponibles dans l'interface du Bouclier Web sont

e Enregistrer - cliquez sur ce bouton pour enregistrer et appliquer les
modifications entrées dans la boite de dialogue

e Annuler - cliquez sur ce bouton pour revenir a l'interface utilisateur AVG par
défaut (avec la présentation générale des composants)

2 AVG
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8.7.3. Détection Bouclier Web

Bouclier Web - 1] analyse le contenu des pages Web visitées (et les fichiers qu'elles
contiennent) avant qu'elles ne soient affichées dans le navigateur ou téléchargées sur
I'ordinateur. Vous serez immédiatement informé grace a la boite de dialogue suivante
si une menace est détectée :

K- Bouclier web alerte x|

g \
: LN

Accédé fichier est infecté . | 'ﬁ
: iy

'i Menace détectée !
- Hom du fichier: vy, eicar. org/download/eicar.com

Hom de la menace: ‘iruz identifié EICAR_Test
Pluz dinformations sur cette menace ...

Afficher les détails

La page Web suspecte ne sera pas ouverte, et la détection de la menace sera
consignée dans la liste des Résultats du Bouclier Web(, qui est accessible via le
menu systéme Historique / Résultats du Bouclier Web).

8.8. Bouclier résident

8.8.1. Principes du Bouclier résident

Le Bouclier résident analyse les fichiers lorsqu'ils sont copiés, ouverts ou
enregistrés. S'il détecte un virus dans un fichier, il interrompt I'opération en cours et
ne donne pas ainsi la possibilité au virus de s'activer. Le Bouclier résident, chargé
dans la mémoire de I'ordinateur au cours du démarrage du systéme, fournit
également une protection vitale des zones systéme de I'ordinateur.
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8.8.2. Interface du Bouclier résident

- AVG Enterprise ] 3]
Eichier Composants Historique Qutils  Aide
AVG = Yous étes protége.
PR J Toutes les fonctions de sécurité fonctionnent et sont A jour,
. Anti-Virus U !

Composant Bouclier résident
1l Présentati . -
l‘Q fesemation Boucher résident analyse les fichiers au fur et 3 mesure quils sont copiés, ouverts ou
enregiztrés. Tout virug détecté ne peut pluz ¢activer. || fourmit également une protection vitale

|
I T i)
1..51 ) i
=T (el i des zones spstéme de volre ordinateur.

Q Analyse de I"ordinateur

1A Mise & jour [ Le Bouclier résident est actif et pl
Boucler rézident fonctionne depuis : 30 minute(s) 32 seconde|s)
Menaces identifiées et bloquées : il

Four accéder aus paramétres détaillés, cliquez sur le menu Dutils / Paramétres avances....

Paramétres -Bouclier résident
I Bouchier résident actit
€ Supprimer automatiquement les menaces ™ Analyser les racking cookiss

' Me demander avant de supprimer les menaces

Gérer les exceptions | @Enleglstler les modifications

| Annuler |

¥ Alfficher la notification

Outre une présentation des données statistiques les plus importantes et de I'état
actuel du composant (Le Bouclier résident est actif et entierement opérationnel),
I'interface du Bouclier résident fournit également les valeurs des paramétres
fondamentaux du composant. Les données statistiques fournies sont les suivantes :

e Le Bouclier résident est actif depuis- indique le temps écoulé depuis le
lancement du composant

e Menaces identifiées et bloquées - nombre d'infections détectées dont
I'ouverture ou I'exécution a été bloquée (si nécessaire, cette valeur peut étre
rétablie ; par exemple pour des besoins de statistique : Rétablir la valeur)

Configuration standard du composant

Dans la partie inférieure de la boite de dialogue figure la section Parameétres du
Bouclier résident, ou vous pouvez éditer les parameétres de base du composant (
comme pour tous les autres composants, la configuration détaillée est accessible via
la commande Paramétres avancée du menu systéeme Fichier).

L'option Le Bouclier résident est actif permet d'activer ou désactiver la protection

2 AVG
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résidente. Par défaut, cette fonction est activée. Si la protection résidente est activée,
vous pouvez définir plus précisément la maniére dont les infections détectées sont
traitées (c'est-a-dire supprimées) :

o automatiquement (Supprimer automatiquement toutes les menaces)

o ou seulement aprés accord de |'utilisateur (Me demander avant de
supprimer les menaces)

Cette option n'a pas d'impact sur le niveau de la sécurité, mais refléte uniqguement les
préférences utilisateur.

Dans les deux cas, vous conservez la possibilité de supprimer automatiquement
les cookies. Dans certaines circonstances, vous pouvez activer cette option pour
appliquer le niveau de sécurité le plus élevé. Notez que cette option est désactivée
par défaut. (cookies : des portions de texte envoyées par un serveur a un navigateur
Web et renvoyées en l'état par le navigateur chaque fois que ce dernier accéde au
serveur. Les cookies HTTP servent a authentifier, a suivre et a gérer certaines
informations sur les utilisateurs telles que leurs préférences en matiére de site ou le
contenu de leurs paniers d'achat électroniques).

Remarque : [|'éditeur du logiciel a configuré tous les composants AVG de maniére a
obtenir des performances optimales. Aussi est-il recommandé de ne pas modifier la
configuration AVG sans motif valable. Tout changement de ces paramétres doit étre
réalisé par un utilisateur expérimenté. Si vous devez modifier la configuration d'AVG,
sélectionnez le menu Outils / Paramétres avancés et modifiez la configuration
d'AVG dans la boite de dialogue Paramétres avancés d'AVG qui apparait.

Boutons de commande

Les boutons de commande disponibles dans l'interface du Bouclier résident sont :

e Gérer les exceptions - ouvre la boite de dialogue Répertoires exclus du
Bouclier résident ol vous pouvez définir les dossiers a ne pas inclure dans la
recherche du Bouclier résident

e Enregistrer les modifications - cliquez sur ce bouton pour enregistrer et
appliquer les modifications apportées dans cette boite de dialogue

e Annuler - cliquez sur ce bouton pour revenir a l'interface utilisateur AVG
par défaut (présentation des composants)
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8.8.3. Détection du Bouclier résident

Le composant Bouclier résident analyse les fichiers lorsqu'ils sont copiés, ouverts
ou enregistrés. Lorsqu'un virus ou tout autre type de menace est détecté, vous étes
averti immédiatement via la boite de dialogue suivante :

K- alerte duBouclier résident x|

Accade fichier est infects ] N ()

i _ Menace détectée !
- Hom du fichier: C:A\Documents and SettingshadministratoriLocal Settings\Temparary Intemet FileshContent,

IETNW 73035 veicar[1].com

Mom de la menace: ‘iz identifié EICAR_Test
Diétecté & louverture.
Plus dinformations sur cette menace ...

[ Supprimer la menace en tant quistilzateur avancé

Réparer

| Flacer en quarantaine | | lgnorer |

Afficher les détails

Cette boite de dialogue fournit des informations sur la menace détectée et vous invite
a décider d'une action a prendre :

e Réparer : si un reméde existe, AVG va nettoyer le fichier infecté
automatiquement ; cette option est I'action recommandée

e Placer en quarantaine : le virus sera placé dans la Quarantaine d'AVG

e Ignorer : nous vous recommandons fortement de ne PAS utiliser cette option
sauf si vous avez une trés bonne raison de le faire !
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K AYG Enterprise -0 x|

Fichier Composants Historique  Outils  Aide

AVG = Yous étes protégé.
T J Toutes les fonctions de sécurité fonctionnent et sont & jour,
. Anti-Virus U

Détection du Bouclier résident

[l Présentation Infection Dbt

O\, P — F ] vius identifis EICAR_Test  C:\Documents ar nitistrat gzsT emporary Internet Filss)
nalyse de I'ordinateur

A Mise a jour

Statistiques

q | i

Iy a1 enregistrements dang la liste

Actions supplémentaires: Expoiter la liste dans le fichier, Yider la liste

| Actualizer |a liste | Supprimer sélectionnées Supprimer toutes les menaces | Précedent |

¥ Alfficher la notification

La détection du Bouclier résident répertorie les objets détectés par le Bouclier
résident comme étant dangereux, puis réparés ou déplacés en quarantaine. Les
informations suivantes accompagnent chaque objet détecté :

o Infection- description (et éventuellement le nom) de I'objet détecté

Objet - emplacement de I'objet

Résultat - action effectuée sur I'objet détecté

Type d'objet - type de |'objet détecté

Processus - action réalisée pour solliciter I'objet potentiellement dangereux
en vue de sa détection

Dans la partie inférieure de la boite de dialogue, sous la liste, vous trouverez des
informations sur le nombre total d'objets détectés répertoriés ci-dessus. Par ailleurs,
vous étes libre d'exporter la liste compléte des objets détectés dans un fichier (
Exporter la liste dans le fichier) et de supprimer toutes les entrées des objets
détectés (Vider la liste). Le bouton Actualiser Ia liste permet de rafraichir la liste
des menaces détectées par le Bouclier résident. Le bouton Précédent vous permet
de basculer vers I'Interface utilisateur AVG par défaut (apergu des composantes).
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8.9. Mise a jour

8.9.1. Principes du composant Mise a jour

Aucun logiciel de sécurité ne peut garantir une protection fiable contre la diversité des
menaces a moins d'une mise a jour réguliére. Les auteurs de virus sont toujours a
I'aff(t de nouvelles failles des logiciels ou des systémes d'exploitation. Chaque jour
apparaissent de nouveaux virus, malwares et attaques de pirates. C'est pour cette
raison que les éditeurs de logiciels ne cessent de diffuser des mises a jour et des
correctifs de sécurité visant a combler les vulnérabilités identifiées.

C'est pourquoi il est essentiel de mettre régulieérement a jour votre produit
AVG!

L'objet du composant Mise a jour est de vous aider a gérer la régularité des mises a
jour. Dans ce composant, vous pouvez planifier le téléchargement automatique des
fichiers de mise a jour par Internet ou depuis le réseau local. Les mises a jours de
définitions de virus fondamentales doivent étre exécutées quotidiennement si
possible. Les mises a jour du programme, moins urgentes, peuvent se faire sur une
base hebdomadaire.

Remarque : veuillez lire attentivement le chapitre Mises a jour AVG pour plus
d'informations sur les différents types et niveaux de mises a jour.
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8.9.2. Interface du composant Mise a jour

E- AVG Enterprise ] 3]
Fichier Composanks Historique  Outils  Aide

AVG = WYous étes protégé.
J Toutes les fonctions de sécurité fonctionnent et sont & jour,

. Anti-Virus

Composant Mise a jour

I;E] Présentation .y Mise a jour gére les mises  jour automatiques d4VE depuis Intemet ou un réseau local. Pour
5 ] Elre certain de disposer des demniers fichiers de mise & jour, il est recommandé de créer une tache
{.-_J tize & jour de mize & jour afin de vérifier les mises & jour criiques directement sur Internet et & intervalle

régulier [au moins, une fois par jour). La mise & jour du prodult 240G est vitale si vous désirez

CL Analysze de I'ordinateur maintenir uhe pratection optimale de votre ordinatewr contre les virus,
% Mise a jour E Le composant Mise a jour est actf.
Derniére mise & jour : Thursday. August 20, 2009, 6:43 PM
Wersion de la base de données wirale : 270136242315
Prochaine mise & jour prévue © Thursdap, August 20, 2009, 7:36 P

Pour accéder aux paraméties détailés, cliquez surle menu Dutils / Paramétres avancés,

Paraméties -Mise a jour

¥ Exécuter les mises & jour automatiques;

' Réguligrement 1 Aintervalle spécifique
Tous les |4 ﬁlheule[s] j IEhaque jour jl 5:00 P j‘l 7:00 P :‘

|@Enleglstler les modifications

‘ Annuler |

+ Alficher la notification

L'interface de Mise a jour affiche des informations sur la fonctionnalité du composant
et son état actuel (Le composant Mise a jour est actif), ainsi que des données
statistiques :

e Derniére mise a jour - précise la date et I'heure a laquelle la base de
données a été mise a jour

e Version de la base de données virale - spécifie le numéro de la version la
plus récente de la base de données ; ce nombre est incrémenté a chaque mise
a jour de la base de données

Configuration standard du composant

Dans la partie inférieure de la boite de dialogue, section Paramétres - Mise a jour,
vous pouvez modifier les régles appliquées au lancement des mises a jour. Vous
pouvez choisir de télécharger automatiquement les fichiers de mise a jour (Exécuter
les mises a jour automatiques) ou simplement a la demande. Par défaut, I'option
Exécuter les mises a jour automatiques est activée (option recommandée). Le
téléchargement régulier des fichiers de mise a jour les plus récents est un facteur
vital pour les performances de tout logiciel de sécurité.

2 AVG
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Il est possible de préciser le moment auquel exécuter la mise a jour :
o Réguliérement - définissez la périodicité
o A intervalle spécifique - définissez le jour et la date

Par défaut, la mise a jour a lieu toutes les 4 heures. Il est généralement recommandé
de conserver les paramétres par défaut et de ne les modifier qu'en cas d'absolue
nécessité.

Remarque : ['éditeur du logiciel a configuré tous les composants AVG de maniére a
obtenir des performances optimales. Aussi est-il recommandé de ne pas modifier la
configuration AVG sans motif valable. Tout changement de ces paramétres doit étre
réalisé par un utilisateur expérimenté. Si vous devez modifier la configuration d'AVG,
sélectionnez le menu Outils / Parameétres avancés et modifiez la configuration
d'AVG dans la boite de dialogue Paramétres avancés d'AVG qui apparait.

Boutons de commande
Les boutons de commande disponibles dans l'interface du Mise a jour sont :

e Mise a jour - lance une mise a jour immédiate

e Enregistrer les modifications - cliquez sur ce bouton pour enregistrer et
appliquer les modifications apportées dans cette boite de dialogue

e Annuler - cliquez sur ce bouton pour revenir a l'interface utilisateur AVG_ par
défaut (présentation des composants)

8.10. Barre d'outils de sécurité AVG

La barre d'outils de sécurité AVG est concue pour fonctionner avec MS Internet
Explorer (version 6.0 ou supérieure) et avec Mozilla Firefox (version 1.5 ou
supérieure).

Remarque : la Barre de sécurité AVG n'est pas concue pour les plateformes serveur !

Une fois installée, la barre d'outils de sécurité AVG apparait par défaut sous la
barre d'adresse de votre navigateur :

‘ﬂ'\fﬁ vIY.J' Recherche Yahoo jnF‘.edlﬂerchelr | - Protection totale | @l Infos sur AVG -
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La barre d'outils de sécurité AVG comprend les éléments suivants :

e Icone du logo AVG - donne acces aux éléments généraux de la barre
d'outils. Cliquez sur le logo afin d'étre redirigé vers le site Web d'AVG (www.
avg.com). Un clic sur le pointeur situé en regard de I'icone AVG donne accés
aux éléments suivants :

o Informations sur la barre d’'outils - un lien vers la page d'accueil de
la barre d'outils de sécurité AVG qui contient des informations
détaillées sur la protection de la barre d'outils

o Lancement d'AVG 8.5 - ouvre l'interface utilisateur AVG 8

o Options - ouvre une boite de dialogue de configuration vous permettant
d'adapter les paramétres de la barre d'outils de sécurité AVG a vos
besoins. La boite de dialogue comprend deux pages d'onglet :

1 Générales - sous cet onglet, vous trouverez deux sections appelées
Boutons et Notes.

La section Boutons vous permet de définir quels boutons sont visibles
ou masqués dans la barre d'outils de sécurité AVG. Par défaut, tous
les boutons sont visibles.

La section Notes permet de déterminer le type de notes que vous
souhaitez voir dans les résultats de vos recherches. Par défaut, toutes
les notes sont visibles, mais vous pouvez masquer certaines d'entre
elles (lors des recherches a partir de la zone de recherche Yahoo!, seuls
les résultats sécurisés sont affichés ).
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K- A¥G Security Toolbar Dptions =

Options de la barre d'outils = AVG
N —
Genéralités Boutons prédéfinis
Sécurité [T Bouton Actualités sur AVG
Opti - . ¥ Bouton Infos sur AVG

¥ Bouton Supprimer Ihistorique

& Aide OK. | Annuler |

t Avancé - dans la page de cet onglet, vous pouvez modifier les
fonctions de la protection de la barre d'outils de sécurité AVG. Par

défaut, toutes les fonctions d'AVG Search-Shield et d'AVG Active
Surf-Shield sont activées.

K- A¥G Security Toolbar Dptions =
Options de la barre d'outils = AVG
Généralités Securité du navigateur AVG
Sécurité Sélectionnez dans la liste d-dessous la protection & activer dans la barre
d'outils.
Options avancées ¥ VG Search-Shield

[V AVG Active Surf-Shield

HNotes

Personnaliser le type de notes que AVG Search-Shield affichera sur les
pages de résultats de recherche :

V' sir (vert)

Mon disponible pour les recherches Yahoo!
V¥ Suspect (jaune)
¥ Présente des risques (orange)

V¥ Inconnu (gris)

& Aide OK. | Annuler |

o Mise a jour - recherche les nouvelles mises a jour pour la barre
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d'outils de sécurité AVG

o Aide - regroupe les fonctions permettant d'ouvrir le fichier d'aide, de
contacter le support technigque d'AVG ou de consulter les informations
sur la version en cours de la barre d'outils

Recherche zone de recherche - un moyen facile et sécurisé pour parcourir
le Web a I'aide de Yahoo!. rechercher Entrez un mot ou une expression dans la
zone de recherche, puis cliquez sur Rechercher pour lancer la recherche
directement sur le serveur Yahoo!, , quelle que soit la page affichée. La zone
de recherche récapitule I'historique des recherches. Les recherches effectuées
via la zone de recherche sont analysées par la protection AVG Search-Shield.

Bouton AVG Active Surf-Shield - ce bouton (actif/inactif) contrble I'état de
la protection AVG Active Surf-Shield

Bouton AVG Search-Shield - ce bouton actif/inactif controle I'état de la
protection AVG Search-Shield

Bouton Infos sur AVG - fournit des liens vers des informations de sécurité
importantes sur le site Web d'AVG (www.avqg.fr)
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9. AVG pour Serveur SharePoint Portal

Ce chapitre est consacré a la maintenance d'AVG sur MS SharePoint Portal Server
qui peut étre considéré comme un type particulier de serveur de fichiers.

9.1. Maintenance du programme

AVG 8.5 for SharePoint Portal Server utilise |'interface d'analyse antivirale
Microsoft SP VSAPI 1.4 pour la protection de votre serveur contre toute forme
d'infection. Les objets sur le serveur sont analysés pour détecter la présence d'un
code malveillant lorsqu'ils sont téléchargés depuis ou sur le serveur par vos
utilisateurs. La configuration de la protection antivirale peut étre installée grace a
I'interface Administration Centralisée de votre SharePoint Portal Server. Au sein de
I'Administration centralisée, vous pouvez également visualiser et gérer le fichier
journal AVG 8.5 for SharePoint Portal Server.

Vous pouvez lancer I'Administration centralisée du SharePoint Portal Server
lorsque vous ouvrez une session depuis l'ordinateur sur lequel votre serveur est
exécuté. L'interface d'administration est accessible en ligne (de méme que !'interface
utilisateur SharePoint Portal Server) et vous pouvez |'ouvrir grace a l'option
Administration Centralisée SharePoint (3.0) dans le dossier Programs/
Microsoft Office Server (ou grace a I'option SharePoint Portal Server) du menu
Démarrer de Windows :

w ‘Windows Catalog

% ‘Windows Update

Programs

[T Accessories

I Ava 7S

Documents L @ Microsoft Exchange Server 2007

(=18

2005

Settings

‘ @ Microsoft SCL Server lﬁg SharePoint Products and |Wiews the Central Administration Web Application.
Search » @ Startup

@ Total Commander

) winRAR

& Internet Explarer

] Micrasoft Command Shell
@ Qutloak Express

. Remote Assistance

shut Down, .., [T Irfanview ’

* v v vREll~ ~ ~

Rur...

Log OFF admin. ..

3
23
)
t_)) Help and Support
i
2
©]

Windows Server x03 Standard Edition

@| |J®;-I 3113 PM
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Vous pouvez également accéder a la page Web Administration centralisée de
SharePoint Portal Server a distance en utilisant les droits d'accés et ['URL
nécessaires.

9.2, Configuration d'AVG pour SPPS - Sharepoint 2007

Dans l'interface de I'Administration centralisée de Sharepoint 3.0 AVG 8.5 for
SharePoint Portal Server, vous pouvez facilement configurer les parametres de
performance et les taches du scanner. Choisissez I'option Opérations dans la
section Administration centralisée. Une nouvelle boite de dialogue s'affiche.
Sélectionnez Anti-virus dans la section Configuration de la sécurité.

Security Configuration

8 Service accounts

o Information Rights Managerent

a8 Ankivirus

8 Blocked file types

8 Update Farm administrator's group

8 Information management palicy configuration

8 Manage settings for single sign-on

La fenétre suivante va s'afficher :
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Central Administration = Operations = Ankivirus

Antivirus

Ise this page ko configure setkings For virus scanning. Vou must install virus scanning software on all Web servers that are hosting documents
before these settings can kake effect. Learn about configuring antivirus settings,

Antivirus Settings

Specify when vou want docurients skored in document
libraries and lists to be virus scanned, and whether you wank
wour wirls scanner ko atkempt to cean infected documents,

Antivirus Time Out

‘You can specify how long the virus scanner should run befare
timing out, IF servet response time is slow while scanning,
wou may want to decrease the number of seconds,

Antivirus Threads

You can specify the number of execution threads on the
server that the virus scanner may use. IF server response
tirne is slow while scanning, you may want to decrease the
number of threads allowed For virus scanning.

[ 5can documents on upload
™ Scan documents on download
[ allow users to download infected documents

[T attempt ko dean infected documents

Time out duration {in seconds):
300

Murnber of threads:

=

Ok | Cancel

Vous pouvez, a partir d'ici, configurer vos différentes taches d'analyse ainsi que vos
caractéristiques de performance AVG 8.5 for SharePoint Portal Server :

e Analyser les documents lors du chargement - activer/désactiver I'analyse
des documents qui sont en train d'étre chargés

e Analyser les documents lors du téléchargement - activer/désactiver
I'analyse des documents qui sont en train d'étre téléchargés

e Autoriser les utilisateurs a télécharger des documents infectés -
permettre/interdire aux utilisateurs de télécharger des documents infectés

e Nettoyer les documents infectés - activer/désactiver la suppression
automatique des documents infectés

e Durée du délai d'expiration (en secondes ) - la valeur maximale en
secondes de la durée de la procédure d'analyse des virus aprés chaque
lancement (diminuez cette valeur lorsque le serveur devient relativement lent

lors de I'analyse de documents)

2 AVG
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e Nombre de threads - vous pouvez spécifier le nombre de threads d'analyse
de virus qui peuvent s'exécuter simultanément ; I'augmentation de ce nombre
peut entrainer une accélération de I'analyse du fait du niveau de parallélisme
qui est plus élevé, mais elle peut en outre accroitre le temps de réaction du
serveur

9.3. Configuration d'AVG pour SPPS - Sharepoint 2003

Dans l'interface de I'Administration centralisée de Sharepoint Portal Server,
vous pouvez facilement configurer les parameétres de performance et les taches du
scanner AVG 8.5 for SharePoint Portal Server. Choisissez I'option Configuration
des taches de I'anti-virus dans la section Configuration de la sécurité

Component Configuration

p: Use these links to manage search settings, confiqure single sign-an, manaage shared services,
-.’f canfiqure usage analysis, HTML wiewer settings and configure diagnostic settings. If you have
installed the optional docurnent library component, you can configure document libraries (Web
Storage System-based) from here.

@ Manage the Search Service
Manage settings for single sign-on

Manage shared services for the server farm
Zonfigure usage analysis processing
Configure HTML viewer

iconfigure diagnostic settings

BE & OO B

La fenétre suivante va s'afficher :
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Windows SharePoint Services
Configure Antivirus Settings

U=ze this page to configure settings for virus =canning. You must install virus scanning software on all
Web =ervers that are hosting documents before these settings can take effect. Show me more

information.

Antivirus Settings

Specify when you want documents stored in document libraries and
listz to be virus scanned, and whether you want your virus scanner to
attempt to clean infected documents. You can also specify how long
the virus scanner should run before timing out, and the number of
execution threads on the server that it may use. If server response
time is slow while scanning, you may want to decrease the number of
seconds and threads allowed for virus scanning.

¥ Scan documents on
upload

¥ Scan documents on
download

™ Allow users to
download infected
documents

[ Attempt to clean
infected documents
Time out scanning after
ISDD seconds

Allow scanner to use up
to |5 threads

OK I Cancel |

Vous pouvez, a partir d'ici, configurer différentes taches d'analyse AVG 8.5 for
SharePoint Portal Server ainsi que les caractéristiques de performance :

e Analyser les documents lors du chargement - activer/désactiver I'analyse
des documents qui sont en train d'étre chargés

e Analyser les documents lors du téléchargement — - activer/désactiver
I'analyse des documents qui sont en train d'étre téléchargés

e Autoriser les utilisateurs a télécharger des documents infectés -
autoriser/empécher le téléchargement de documents infectés par les

utilisateurs

e Nettoyer les documents infectés - activer/désactiver la suppression

automatique des documents infectés

e Durée maximale de I'analyse - valeur maximale en secondes de la

procédure d'analyse de virus aprés chaque lancement (diminuez la valeur si le
serveur devient relativement lent lors de I'analyse de documents)

Utilisez au maximum X sous-processus lors de I'analyse de documents
- le X spécifie le nombre de threads d'analyse de virus qui peuvent s'exécuter

2 AVG
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simultanément ; I'augmentation de ce nombre peut entrainer une accélération
de I'analyse du fait du niveau de parallélisme qui est plus élevé, mais elle peut
en outre accroitre le temps de réaction du serveur

9.4. AVG pour SPPS - Edition Diagnostics

Vous pouvez visualiser les messages de diagnostic de AVG 8.5 for SharePoint
Portal Server aprés avoir choisi la Configuration des paramétres de diagnostic
dans la section Configuration du composant de I’administration centralisée
SharePoint :

Component Configuration

U=ze these links to manage search settings, configure =ingle sign-on, manage shared
zervices, configure usage analysis, HTML viewer settings and configure diagnostic settings.
If vou have installed the opticnal document library component, you can configure
document libraries (Web Storage System-bazed) from here.

B Manage the Search Service

Manage =settings for single sign-on
Configure usage analysis processing
Configure HTML viewer

B
B
B
B ontaure qlagnostc sethings

Toutes les informations de diagnostic liées a la performance de AVG 8.5 for
SharePoint Portal Server sont stockées dans le fichier *_AVG4SPS.LOG. Vous
pouvez visualiser le contenu de ce fichier aprés I'avoir choisi dans la section Afficher
les protocoles de diagnostic dans la fenétre Configuration des paramétres de
diagnostic :

67



2 AVG

— Tosughy on threats. Exsy on you

SharePaoint Portal Server Central Administration

Configure Diagnostic Settings for PC28-2003-EN

Use this page to change logging settings and review diagnostic logs.

Logging Settings Components:

Click the component for WWW Worker Process
which you want to change Notification Service
the settings and then click Single Sign-on Service
Edit. Administrative Service

Search Service

Search Filter Process
Backup - Restore
Audience Job

Third Party Applications

e |

View Diagnostic Diagnostic legs:

LOQS 2005-01-21 12:52:48 SiteCreation_Grisoft Testing SharePoint F a
: ) ) 2005-01-21 11:37:44 00000656_MSIE6B.LOG

Click the diagnastic lag 2005-01-21 19:30:01 00003180_MSSDMN.LOG

that you want to view or 2005-01-21 12:57:42 00003012_MSSEARCH.LOG

delete. 2005-01-21 19:22:3% 00000668_MSSEARCH.LOG

2005-01-21 19:23:52 00000672_MSSEARCH.LOG

2005-01-21 11:42:29 00001508_SPSADM.LOG

2005-01-21 19:23:47 00001844 _SPSADMIN.LOG

2005-01-21 19:23:53 00000692_SPSNOTIFICATIONSERVICE.L
2005-01-21 11:43:02 00001524 W3WP.LOG l

View Log |

Delete:

Delete Unused Log Fies |

Cliquez sur le bouton Afficher le journal pour consulter le fichier journal de AVG 8.5
for SharePoint Portal Server.
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10. Parametres avancés d'AVG

La boite de dialogue de configuration avancée d'AVG 8.5 File Server a pour effet
d'ouvrir une nouvelle fenétre intitulée Parameétres avancés d'AVG. Cette fenétre se
compose de deux parties : la partie gauche présente une arborescence qui permet
d'accéder aux options de configuration du programme. Sélectionnez le composant
dont vous voulez corriger la configuration (ou celle d'une partie spécifique) pour
ouvrir la boite de dialogue correspondante dans la partie droite de la fenétre.

ATTENTION : Les élémentsBouclier web, LinkScanner, Scanner e-mail et
Administration distante ne font pas partie de l'installation standard d'AVG
Serveur de fichiers ; par conséquent, vous ne pourrez pas y accéder (et ils ne
seront pas affichés dans I'arborescence de navigation), tant que vous ne les
aurez pas sélectionnés dans la boite de dialogue de Installation
personnalisée - Sélection des composants lors duprocessus d'installation!

10.1. Affichage

Le premier élément de I'arborescence de navigation, Affichage, porte sur les
parametres généraux de l'interface utilisateur AVG et sur des options élémentaires du
comportement de I'application :

v"lf Paramétres avancés de AYG =01 x|

I ghorer les ereurs Seélection de la langue
Quarantaine L'application dait &tre redémarrée pour appliquer le changement de langue
Exceptions PP Selectionner la langue de l'interface utiizateur ;
<35 Anti-spam Francais j
Bouclier Web
3] LinkScanner
[]"%—8' Analyses Motifications par info-bulles danz la bamre d'état
[+ Programriations ) o i
l!!_? . [V &ificher les notifications dans la bare d'état
3= Scanner e-mail
[z Bouclier résident v &fficher les notifications de mise & jour dans |a bare d'état.
Arhi-Footkit ¥ Afficher les notifications d'analyse dans la barre d'état.
Mize & jour [V &ificher les notifications sur le Bouclier résident dans la barre d'état [action automatique).
=] Administration & distance [T Afficher les notifications sur le changement d'état des composants.

¥ Afficher les natifications sur le Pare-feu dans la barre d'état.

¥ Afficher lez notifications sur le Scanner e-mail dans la barre d'état.

o) e o [ e Do

&
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Sélection de la langue

La section Sélection de la langue permet de choisir dans le menu déroulant la
langue qui sera utilisée dans I'ensemble de I'interface utilisateur AVG. La liste
déroulante ne propose que les langues que vous avez préalablement choisies au cours
du processus d'installation (voir le chapitre Installation personnalisée - Sélection des
composants). Pour que le changement de langue prenne effet, vous devez redémarrer
I'interface utilisateur comme suit :

e Sélectionnez une langue, puis confirmez votre choix en cliquant sur le bouton
Appliquer (angle inférieur droit)

e Cliquez sur le bouton OK pour fermer la boite de dialogue Paramétres
avancés d'AVG

e Fermez l'interface utilisateur AVG a l'aide de I'option Fichier/Fermer du menu
systéme

e Ouvrez de nouveau l'interface utilisateur AVG de I'une des maniéres
suivantes : double-cliquez sur I'icone de la barre d'état systéme AVG, double-
cliquez sur l'icOne AVG située sur le Bureau ou ouvrez le menu Démarrer/
Tous les programmes/AVG 8.5/Interface utilisateur AVG (voir le
chapitre Accés a l'interface utilisateur). L'interface utilisateur s'affiche alors
dans la langue que vous avez choisie.

Notifications par info-bulles dans la barre d'état

Dans cette section, vous pouvez désactiver |'affichage des info-bulles concernant
I'état de I'application. Par défaut, les notifications s'affichent et il est recommandé de
conserver cette configuration. Les info-bulles signalent généralement des
changements d'état de composants AVG a prendre en considération.

Si toutefois, pour une raison particuliére, vous souhaitez ne pas afficher ces
notifications ou en afficher seulement quelques-unes (les notifications liées a un
composant déterminé d'AVG, par exemple), vous pouvez indiquer vos préférences en
cochant/désélectionnant les options suivantes :

o Afficher les notifications dans la barre d'état systéme - par défaut,
activée (cochée) ; les notifications s'affichent. Désélectionnez cette option
pour désactiver |'affichage de toutes les notifications par info-bulles.
Lorsqu'elle est active, vous pouvez sélectionner les notifications qui doivent
s'afficher :
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o Afficher des notifications dans la barre d'état systéme concernant
la mise a jour - indiquez s'il faut afficher les informations sur le
lancement de la mise a jour AVG, la progression et la fin du processus ;

o Afficher des notifications dans la barre d'état systéme concernant
I'analyse - indiquez s'il faut afficher les informations sur le lancement
automatique de 'analyse programmée, sa progression et ses résultats ;

o Afficher des notifications dans la barre d'état systéme concernant
le Bouclier résident - indiquez s'il faut afficher ou supprimer les
informations sur les processus d'enregistrement, de copie et d'ouverture
de fichier ;

o Afficher les notifications concernant le changement d'état des
composants - indiquez s'il faut afficher des informations sur I'activité/
arrét d'activité des composants ou les problémes éventuels. Lorsque
cette option signale un état d'anomalie dans un composant, elle a la
méme fonction d'information que I'icone dans la barre d'état systeme
(changement de couleur) signalant un probléme lié a un composant
AVG.

(o}

o Afficher des notifications dans la barre d'état systéme concernant
le Scanner e-mail - indiquez s'il faut afficher les informations sur
I'analyse de tous les messages entrants et sortants.

2 AVG
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10.2. Ignorer les erreurs

cocher les composants dont vous ne souhaitez pas connaitre |'état :

Dans la boite de dialogue Ignorer les erreurs des composants, vous pouvez

=10l
3] Mfichage
P - Ignorer les erreurs des composants
Cuarantaine Le meszage d'ereur ou l'avertiszement des composants sélectionnés sera ighoré
{:—u Exceptions PUP
Arti-spam
[].-év Bouclier web
4] LinkSeanner rEo— |
-4 Analyses O P
- Programmations O &ntispam
-5 Scanner e-mail O Arti-spyware
- Bouclier résident O antivirus
Anti-Rootkit O Bouclier résident
Mise & jour O Boucler web
-35] Administration & distance O Licence
O LirkScariner
O Mise & jour
O Scarner emai
O System Tools
&

Par défaut, aucun composant n'est sélectionné dans cette liste. Dans ce cas, si |'état
d'un des composants est incorrect, vous en serez immédiatement informé par le biais
des éléments suivants :

e icone de la barre d'état - lorsque toutes les sections-d'AVG fonctionnent
correctement, l'icone apparait en couleurs ; cependant, si une erreur se
produit, les couleurs se ternissent et I'icoOne grisée est surmontée d'un point
d'exclamation de couleur rouge,

e description du probléme existant dans la section relative a I'état de sécurité
de la fenétre principale d'AVG

Il peut arriver que pour une raison particuliére, vous soyez amené-a désactiver
provisoirement un composant (cela n'est pas recommandé ; vous devez toujours
veiller a maintenir les composants activés et appliquer la configuration par défaut).
Dans ce cas, l'icbne dans la barre d'état systéme signale automatiquement une erreur
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au niveau du composant. Toutefois, il est impropre de parler d'erreur alors que vous
avez délibérément provoqué la situation a I'origine du probléeme et que vous étes
conscient du risque potentiel. Parallélement, dés qu'elle apparait en couleurs pastels,
I'icone ne peut plus signaler toute autre erreur susceptible d'apparaitre par la suite.

Aussi, dans la boite de dialogue ci-dessus, sélectionnez les composants qui risquent
de présenter une erreur (composants désactivés) dont vous voulez ignorer I'état. Une
option similaire, Ignorer I'état du composant, est également disponible pour
certains composants depuis la vue générale des composants figurant dans la fenétre
principale d'AVG.

10.3. Quarantaine

B Paramétres avancés de AYG ;IEIEI

Affichage
lgrorer les enreurs

Maintenance de la quarantaine

¥ Limiter la taille de la quarantaine

Quarantaine
Exception: PUP ’
Anti-sparn /

[+] Bouclier web ' ' ' ' 1DI o
% LinkScanner Taille maw. de la quarantaine [en % de lespace du dizque dur)
]«@ Analyzes

- Ue Programmations
= Scanner e-mail

Bouclier résident Supprimer les fichiers plus vieus de |3D _|::' jour(s)
Anti-Footkit

Mise & jour Mombre max. de fichiers & stocker : |-| oon _l::l

Administration & distance

~ W Suppression automatique de fichizrs

e O e O e O

6 o [ ww o rmn |

4

La boite de dialogue Maintenance de la quarantaine permet de définir plusieurs
parametres liés a I'administration des objets stockés dans le module Quarantaine :

e Limiter la taille de la quarantaine - servez-vous du curseur pour ajuster la
taille de la quarantaine. La taille est indiquée par rapport a la taille de votre
disque local.

e Suppression automatique de fichiers - dans cette section, définissez la
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durée maximale de conservation des objets en quarantaine (Supprimer les
fichiers plus vieux de ... jours) ainsi que le nombre maximal de fichiers a
conserver en quarantaine (Nombre max. de fichiers a stocker)

10.4. Exceptions PUP

AVG est en mesure d'analyser et de détecter des exécutables ou bibliothéques DLL
gui peuvent s'avérer malveillants envers le systéme. Dans certains cas, il est possible
que l'utilisateur souhaite conserver certains programmes considérés comme
potentiellement dangereux sur son ordinateur (ceux qu'ils a installés, par exemple).
Certains programmes, et notamment ceux fournis gratuitement, font partie de la
famille des adwares. Or, ce type de programme peut étre signalé par AVG comme un
programme potentiellement dangereux. Si vous souhaitez malgré tout le
conserver sur votre ordinateur, il suffit de le définir comme une exception de
programme potentiellement dangereux :

!.-- Paramétres avancés de A¥VG ;lglﬂ

i=| Affichage
Igriarer les emeurs Liste des exceptions pour les programmes potentiellement dangereux

[uarantaine

Fichier | Chemin d'accés au fichier | Somme de contrdle |
Excephons FLP

Anti-zpamm
#-§5) Bouclier web
45 LirkScarner
]@ Analyzes

-t Programmations

[
[
H-#= Scanner e-mail
[

Bouclier résident

{2 AntiRootkit

2= Mize & jour

é;:v Administration & diztance

‘ I odifier ‘| Supprimer ‘ ‘ Ajouter une exception |

© o [ s @ o |

4

La boite de dialogue Liste des exceptions pour les programmes potentiellement
dangereux dresse la liste des exceptions déja définies et actuellement valides par
rapport aux programmes indésirables. Dans cette boite de dialogue, vous pouvez
modifier, supprimer ou ajouter une nouvelle exception.
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Boutons de commande

e Modifier - ouvre une boite de dialogue (identique a la boite de dialogue
permettant de définir une nouvelle exception, voir ci-dessus) pour I'édition
d'une exception existante afin que vous puissiez en modifier les paramétres

e Supprimer - supprime I'élément sélectionné de la liste des exceptions

e Ajouter une exception - ouvre une boite de dialogue dans laquelle vous
définissez les parameétres de I'exception a créer :

K- Définition d'exception x|
Fichier ; || m
Somme de contréle : I
Informations : Infarmations supplémentaires sur le fichier non dizponibles.

[ Tout emplacement - ne pas utiizer e chemin complet

Ajouter

o Fichier - spécifiez le chemin d'accés complet du fichier a identifier
comme étant une exception

‘ Annuler

o Somme de contréle - affiche la "signature" unique du fichier choisi. Il
s'agit d'une chaine de caractéres générée automatiquement, qui permet
a AVG de distinguer sans risque d'erreur ce fichier parmi tous les autres.
La somme de contrOle est générée et affichée une fois le fichier ajouté.

o Informations - affiche des informations supplémentaires sur le fichier
(licence, version, etc.)

o Tout emplacement - ne pas utiliser le chemin complet - si vous
souhaitez définir le fichier comme étant une exception uniquement a un
emplacement spécifique, ne cochez pas cette case.
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10.5. Bouclier Web

K paramétres avancés de AVG ;IEIEI

| ifichage )
|grorer les emeurs Bouclier Web
1 . . .
Buarantaing W &ctiver le Bouclier Web
Exceptions PUP Wous devez redémarrer votre navigateur Web aprés awoir activé Bouclier Web. Une fois vous

| Anti-spam avez dézactivé Bouclier Web, vous devez actualiser la page Web visualizée.

uclier #'eb
Protection ‘weh
Meszagerie instantanée
{:J Link5 zanner

]@ Analyzes

]--@ Programmations

| Seanner e-mai

[l B B

| Bauclier résident

Anti-F ootkit

Mize & jour

| &dministration & distance

Mode de notification des menaces

¥ Fenétre contextuelle standard [recommandé]

' Motifications par info-bulles dans la bare d'gtat

" Signalisation de licdne de la barre d'état

&

Dans la boite de dialogue Protection Web, vous pouvez activer/désactiver le
composant Bouclier Web compléetement (il est activé par défaut). Pour accéder aux
parametres avancés de ce composant, veuillez utiliser les boites de dialogue
suivantes, comme indiqué dans I'arborescence de navigation.

Dans la partie inférieure de la boite de dialogue, sélectionnez la maniere dont vous
souhaitez étre informé d'éventuelles menaces détectées : via un message standard,
via une notification dans la barre systéme ou via l'icone de la barre systeme.

76



2 AVG

10.5.1. Protection Web

B Paramétres avancés de AYG ;Iglil

= Affichage

lgnorer les ereurs
Quarantaine W Zctiver la protection web
Exceptions PUP [ Wérifier les archives
Anti-zparn
Bouclier Web
5§ Frotection 'We

Protection Web

W Signaler les programmes potentiellement dangereus et les spywares

¥ Utiliser 'analyse heuristigue

Ports a analpser
=] ICO avance |sn, 8080, 3128

= MSHN avanceé
%—_;:, Link.5 canner  Taille maximals partizlle du fichier & analyser
]«@ Analpzes | 200 Ko
-t Programmations ’

5 Scanr?er e}-rfwall Exclure hited|P/domaine
Bouclier résident _I
-

Anti-F ootkit
Mize & jour
% Administration & distance

£
£
£
£

[ -

6 o [ s o |
4

La boite de dialogue Protection Web vous permet de modifier a votre convenance la
configuration du composant chargé de I'analyse du contenu des sites Web. L'interface
d'édition propose plusieurs options de configuration élémentaires, décrites ci-aprés :

e Protection Web - cette option confirme que le Bouclier Web doit analyser le
contenu des pages Web. Si elle est activée (par défaut), vous pouvez activer/
désactiver les options suivantes :

o Vérifier les archives - analyse le contenu des archives éventuelles
contenues dans la page Web a afficher .

o Signaler les programmes potentiellement dangereux et les
spywares - recherche les programmes potentiellement dangereux (des
exécutables fonctionnant comme des codes espions ou des spywares)
contenus dans la page Web a afficher et les infections par spywares.

o Utiliser I'analyse heuristique - analyse le contenu de la page a
afficher en appliguant la méthode heuristigue (/'émulation dynamique
des instructions de l'objet analysé dans un environnement informatique
virtuel).
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o Ports a analyser- ce champ dresse la liste des numéros de port de
communication HTTP standard. Si la configuration de votre ordinateur
est différente, vous pouvez modifier les numéros de port en
conséquence.

o Taille maximale de fichier a analyser - si des fichiers inclus figurent
dans la page affichée, vous pouvez aussi analyser leur contenu avant de
les télécharger sur I'ordinateur. Notez cependant que l'analyse de
fichiers volumineux peut prendre du temps et ralentir considérablement
le téléchargement de la page Web. Utilisez le curseur pour fixer la taille
de fichier maximale a faire analyser par le Bouclier Web. Méme si le
fichier téléchargé est plus volumineux que la maximum spécifié et ne
peut donc pas étre analysé, vous restez protégé : si le fichier est infecté,
le Bouclier résident le détecte immédiatement.

o Exclure hote/IP/domaine - dans la zone de texte, saisissez le nom
exact d'un serveur (héte, adresse IP, adresse IP avec masque ou URL)
ou un domaine qui ne doit pas faire I'objet d'une analyse par le Bouclier
Web. En conséquence, n'excluez que les hotes dont vous pouvez
affirmer qu'ils ne fourniront jamais un contenu Web dangereux.

10.5.2. Messagerie instantanée
~lgjx|

Affichage
Ignorer les eneurs

Bouclier de messagerie instantanée

Quarantaine ¥ &ctiver le Bouclier de messagerie instantanée

E tionz PLUP

Kc.ep o ¥ Protection IC0
Anti-zpam
Bouclier Web ¥ Protection MSN
Protection Web

rie instantange:
ICl avancé
=) MSHN avancé
{;:u LinkScanner

]@ Analyses

- Programmations

= Scanner e-mail

Tl [ e [ [

Bouchier résident

Anti-F ootkit

Mize & jour
Administration & distance

‘ Antuler ‘ ‘ @ Appliquar

P
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La boite de dialogue Bouclier de messagerie instantanée permet de modifier les
parametres du composant Bouclier Web concernant I'analyse de la messagerie
instantanée. Actuellement, seuls deux programmes de messagerie instantanée sont
pris en charge : ICQ et MSN - cochez les cases correspondant aux communications
pour lesquelles le Bouclier Web doit attester I'absence de virus.

Pour déterminer de maniére plus précise les utilisateurs autorisés et bloqués, accédez
a la boite de dialogue qui convient (ICQ avancé ou MSN avancé) et établissez la
liste blanche (liste des utilisateurs autorisés a communiquer avec vous) et la liste
noire (liste des utilisateurs bloqués).

10.6. Link Scanner
=0l

Affichage
lgrorer les enreurs
Quarantaine W Activer &G Search-Shield (redémarmage du navigateur Web requis)

Exceptions PUP ¥ Activer AYG Active Suf-Shield
Anti-zparn

Bouclier Web
.. Lirk.5 canner
]@ Analyzes

- Ue Programmations
= Scanner e-mail

Paramétres LinkScanner

[~ Activer le rapport des menaces détectées 3 AVG

e O e O e O

Bouchier résident
Anti-F ootkit
Mize & jour

Administration & distance

La boite de dialogue des Parametres LinkScanner permet d'activer ou de désactiver
deux fonctions essentielles du composant Link Scanner :

4

e Activer Search-Shield - (paramétre activé par défaut) : icones de
notification portant sur les recherches effectuées dans Google, Yahoo ou
MSN ; le contenu des sites renvoyés par ces moteurs de recherche a été
préalablement vérifié. Les navigateurs pris en charge sont Internet Explorer et
Firefox.
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e Activer AVG Active Surf-Shield - (paramétre activé par défaut) : protection
active (en temps réel) contre les sites utilisant des exploits au moment ol
vous voulez y accédez. Les connexions a des sites malveillants et leur contenu
piégé sont bloquées au moment ou I'utilisateur demande a y accéder via un
navigateur Web (ou toute autre application qui utilise le protocole HTTP).

e Activer le rapport a AVG des sites Web utilisant des exploits - (activé
par défaut) : cochez cette case pour permettre le retour d'informations sur les
exploits et les sites frauduleux détectés par les utilisateurs via les fonctions
Safe Surf et Safe Search et |'enrichissement de la base de données sur les
activités malveillantes sur Internet.

10.7. Analyses
Les parameétres d'analyse avancés sont répartis en trois catégories selon le type
d'analyse spécifique tel qu'il a été défini par le fournisseur du logiciel :

e Analyse compléte - analyse standard prédéfinie appliquée a I'ensemble des
fichiers contenus dans l'ordinateur

e Analyse contextuelle : analyse spécifique d'un objet directement
sélectionné dans I'environnement de I'Explorateur Windows

e Analyse zones sélectionnées - analyse standard prédéfinie appliquée aux
zones spécifiées de I'ordinateur

e Analyse des périphériques amovibles : analyse spécifique des
périphériques amovibles connectés a votre ordinateur

2 AVG
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10.7.1. Analyse compleéte

L'option Analyse compléte permet de modifier les parameétres d'une analyse
prédéfinie par I'éditeur du logiciel, Analyse de Ila totalité de I'ordinateur :

=10l
] Affichage —

Paramétres de I'analyse
Ignorer les eneurs ¥

Quarantaine ¥ Réparer/supprimer automatiquement les infections

Exception: PUP ¥ Signaler les programmes potentiellement dangereus et les spywares

H-35 Anti-spam ¥ &nalyser les racking cookies

- Bouclier Web
% LinkScanner
EI@ Analyses

¥ Analyser les archives
¥ Ltilizer la méthode heuristique

[V &nalyse environnement systéme

[ analyzer les rootkits
W analyzer uniquement les fichiers susceptibles d'étre infectés

[~ Analyzer les fichiers multimédia
- Programmations

f-#=| Scanner e-mail

Priorité du processus d'analyse
Bouclier résident

I Analyze autormatique
Anti-F ootkit

Mize & jour Céfinir des rapports d'analyse supplémentaires. .

wi=| Administration & distance

o o [ we [ s

q T -
|
&

Parameétres de I'analyse

La section Parameétres de I'analyse présente la liste de paramétres d'analyse
susceptibles d'étre activés ou désactivés :

e Réparer/supprimer automatiquement les infections —( lorsqu'un virus
est détecté au cours de l'analyse, il est réparé automatiquement si une
solution le permet. Si la désinfection automatique du fichier n'est pas possible
(ou si cette option est désactivée), un message de détection de virus s'affiche.
Il vous appartient alors de déterminer le traitement a appliquer a l'infection.
La procédure recommandée consiste a confiner le fichier infecté en

quarantaine.

e Signaler les programmes potentiellement dangereux et les spywares-
ce parametre contréle la fonctionnalité Anti-Virus qui détecte les programmes
potentiellement dangereux (, les fichiers exécutables pouvant fonctionner
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comme des spywares ou des adwares) et les bloque ou les supprime.

e Rechercher les cookies — ce paramétre du composant _Anti-Spyware
indique que les cookies doivent étre détectés ; (les cookies HTTP servent a
authentifier, a suivre et a gérer certaines informations sur les utilisateurs
telles que leurs sites favoris ou le contenu de leur panier d'achat électronique

).

e Analyser les archives — ce parameétre indique que l'analyse doit examiner
tous les fichiers méme ceux stockés dans des archives ZIP, RAR, etc.

o Utiliser la méthode heuristique - |'analyse heuristique (émulation
dynamique des instructions de I'objet analysé dans un environnement
informatique virtuel) est I'une des méthodes employées pour détecter des
virus pendant I'analyse.

e Analyser environnement systéme - I'analyse vérifie aussi les fichiers
systeme de l'ordinateur.

e Analyser les rootkits - cochez cette option si vous souhaitez inclure la
détection de rootkits dans I'analyse compléte de I'ordinateur. La détection
seule de rootkits est aussi proposée dans le composant Anti-Rootkit;

e Analyser uniquement les fichiers susceptibles d'étre infectés - I'analyse
ne traite pas les fichiers qui ne risquent pas d'étre infectés. Ce sont
notamment les fichiers en texte brut ou certains types de fichiers non
exécutables.

o Analyser les fichiers média : cochez cette case pour analyser les
fichiers média (Vidéo, Audio etc.). Si vous ne sélectionnez pas cette
option, la durée de I'analyse sera considérablement réduite, car ce sont
souvent de gros fichiers qui sont rarement infectés par des virus.

Priorité du processus d'analyse

Dans la section Priorité du processus d'analyse, il est possible de régir la durée de
I'analyse en fonction des ressources systeme. Par défaut, cette option est réglée sur
le niveau intermédiaire d'utilisation des ressources. Cette configuration permet
d'accélérer I'analyse : elle réduit la durée de I'analyse, mais sollicite fortement les
ressources systéeme et ralentit considérablement les autres activités de |'ordinateur (
cette option convient lorsque l'ordinateur est allumé, mais que personne n'y travaille).
Inversement, vous pouvez réduire |'utilisation des ressources systeme en augmentant
la durée de I'analyse.
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Définir des rapports d'analyse supplémentaires ...

Cliquez sur le lien Définir des rapports d'analyse supplémentaires ... pour ouvrir
la boite de dialogue Rapports d'analyse ol vous pouvez sélectionner les types de
résultats que vous souhaitez obtenir :

x|
Rapports d'analyse

[~ Signaler les aichives protégées par mat de passe

[~ Signaler les documents protégés par mot de passe
[T Signaler les fichiers verrouillés
[T Signaler les fichiers contenant une macro

[ Signaler les extensions cachées

| ]9 | | Anrler |

10.7.2. Analyse contextuelle

Similaire a I'entrée précédente Analyse compléte , I'entrée Analyse contextuelle
propose plusieurs options permettant d'adapter les analyses prédéfinies par le
fournisseur du logiciel. La configuration actuelle s'applique a I'analyse d'objets
spécifigues exécutée directement dans |'Explorateur Windows (extension des menus),
voir le chapitre Analyse dans I'Explorateur Windows :

2 AVG
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K- Paramétres avancés de A¥YG i ]

-$2| Affichage

|»

1 Paramétres de I'analyse
Ignorer les eneurs ¥

| Quarantaine ™ Réparer/supprimer automatiquement les infections
Excephions PP ¥ Signaler les programmes potentiellement dangerews et les spywares
1 - . .
45 Anti-spam [T &nalyzer les racking cookies
- =| Bouclier Web

[V &nalyzer les archives
%:;:J LinkScanner

=454 Analyzes

@ Analyze compléte
elle 7 Analyser les rootkits

@ A e

@ L'Analyse zones sélectionn [T Analyser uniquement les fichiers susceptibles d'gte infectés

¥ Utilizer la méthode heuristique

[T analyze environnement systéme

¥ Analyzer les fichiers multimédia
[]—-IE Programmations

: Priorité du processus d'analyse
[]E:J Scanner e-mail
[]{;:J Bouclier résident

I Analyse automatigue
=] AntiRootkit

-85 Mize & jour D éfirir des rapports d'analyse supplémentaires...
EJ Administration & distance

« | 3 =
|
.

La liste des parameétres correspond a celle proposée pour I'Analyse compléte.
Cependant, la configuration par défaut est différente : dans I'Analyse compléte, les
principaux parameétres sont sélectionnés tandis que pour I'analyse contextuelle(
analyse dans I'Explorateur Windows) seuls les paramétres pertinents sont
activés.

10.7.3. Analyse zones sélectionnées

L'interface d'édition de I'Analyse zones sélectionnées est identique a celle de I'
Analyse compléte. Les options de configuration sont les mémes, a ceci pres que les
parametres par défaut sont plus stricts pour I'Analyse compléte.
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K- Paramétres avancés de A¥YG _ Ol x|

4= Affichage
|grorer les emeurs
Quarantaine ¥ Réparer/supprimer automatiquement les infections

L
| »

Paramétres de I'analyse

Exceptionz PP [V Signaler les programmes potentisllement dangereus et les sppwares
t-85) Anbi-spam [~ Analyzer les tracking cookies

= Bouclier Web

{;:J LinkScanner

=454 Analyzes

@ Analyze compléte

W Znalyzer les archives

¥ Utilizer la méthode heuristique
[T Analyze envionnement systéme
[T Znalyzer les rootkits

[ Znalyser uniquement les fichiers susceptibles d'he infectés

W analyzer les fichiers multimédia

D"@ Programmatiorss Prionté du processus d'analyse
[]{;:J Scanner e-mail
[#]- = Baouclier résident — J_ Analyse automatigue
=) Anhi-Footkit
- Mize & jour Diéfinir des rapports d'analyse supplémentaires.

EJ Administration & distance

4]

ol =l
|
)

|

Tous les parametres définis dans cette boite de dialogue de configuration s'appliquent
uniguement aux zones sélectionnées pour analyse dans |'option Analyse zones
sélectionnées! Si vous cochez I'option Analyser les rootkits dans cette boite de
dialogue de configuration, une recherche rapide de rootkit uniquement sera effectuée
(c'est-a-dire la recherche de rootkits dans les zones sélectionnées uniquement).

Remarque : pour obtenir une description de paramétres spécifiques, reportez-vous
au chapitre Parameétres avancés AVG / Analyses / Analyse compléte.
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10.7.4. Analyse du dispositif amovible

En outre, l'interface de configuration de I'Analyse des périphériques amovibles
ressemble beaucoup a celle intitulée Analyser tout I'ordinateur :

B Paramétres avancés de AYG ;lglﬂ

42 Affichage

|gnorer les erreurs

g i [T Activez Analyse du dispositif amovible
Larantaing

Exceptions PUP Paramétres de I'analyse

45 Anli-zpam [T FRéparer/supprimer automatiquement les infections

-£=) Bouclier'web

é—_;:u LinkSzanner

H%‘B Analyses )
@ dnalyse compléte ¥ fnalpser les archives

%g Analyze contextuele ¥ Utilizer 12 méthode heuristique

¥ Signaler les programmes potentielement dangereus et les sppwares

¥ Analyser les racking cookies

%B L&nalyse zones sélectionn: ¥ Analyser uniquement les fichiers susceptibles d'étre infectés

‘%g &naly A o AMavig [T analyser les fichiers multimédia
-l Programmations Priorité du processus d'analpse
[+-#5] Scanner e-mail
[+-#=] Boucler résident I Analyze automatigue

Anti-F aotkit
bize & jour Définir des rapports d'snalyse supplémentaires. .
é—_zu Administration & distance

< |

L'Analyse des périphériques amovibles est lancée automatiquement chaque fois
que vous connectez un périphérique amovible a I'ordinateur. Par défaut, cette
fonctionnalité est désactivée. Cependant, il est primordial d'analyser les périphériques
amovibles, car ils constituent I'une des sources d'infection majeurs. Pour que cette
analyse soit activée et s'effectue automatiquement en cas de besoin, cochez la case
Activer I'analyse des périphériques amovibles .

2

Remarque : Pour obtenir une description des parameétres spécifiques, consultez le
chapitre Paramétres avancés d'AVG / Analyses / Analyser tout I'ordinateur.

10.8. Programmations

Dans I'entrée Programmations, vous étes libre de modifier les paramétres par
défaut des éléments suivants :

e Programmation de I'analyse compléte de I'ordinateur
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e Programmation de la mise a jour de la base de données virale

e Programmation de la mise a jour du programme

10.8.1. Analyse programmée

Les parametres de |'analyse programmée peuvent étre modifiés (ou une nouvelle
analyse peut étre programmée ) depuis les trois onglets :

SI=E
Affichage - - -
lonaret les enewrs Paraméties de la programmation | Comment faire 'analyze | Objet & analyser
Wuarartaine V¥ Activer cette tache —
Ewxceptions PUP
Anti-zpam Hom Analyze programmes
Bouclier web L
. LinkScanner E de la prog
[]..@ Analyses ' Régulisrement :
[—]% Programmations |1 ﬁ Iheure[s] j
: Analyze programmes
% Frogrammation de la mize & jour de la bagse de & A une heure précise :
% Frogrammation de la mize & jour du programme I[;haque jour j |12;UU P Z‘
@ Programmation de la mise & jour de ['anti-zparn
Scanner e-mail
Bouclier résident 7 Suivart ure action :
':;:;R;iztjt IAU démarage j |4 j délai en mirutes
Administration & distance Options ées de la prog

[T Exécuter au démanage de Fordinateur si la tiche a été manquée
[T Exécuter méme si lordinateur est en mode de gestion d'énergie

[ Différer cette tache si une application est en cours d'exécution en made plein écran

| | ¥ =

@ o [ e |

4

Dans l'onglet Paramétres de la programmation, vous pouvez cocher/décocher la
case Activer cette tache pour désactiver temporairement le test programmé et le
réactiver au moment opportun.

Donnez ensuite un nom a l'analyse que vous voulez créer et programmer. Saisissez le
nom dans la zone de texte figurant a coté de I'option Nom. Veillez a utiliser des noms

courts, descriptifs et appropriés pour distinguer facilement les différentes analyses
par la suite.
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Exemple : il n'est pas judicieux d'appeler I'analyse "Nouvelle analyse" ou "Mon
analyse", car ces noms ne font pas référence au champ réel de I'analyse. A l'inverse,
"Analyse des zones systeme" est un nom descriptif précis. Il est également nécessaire
de spécifier dans le nom de I'analyse si I'analyse concerne I'ensemble de l'ordinateur
ou une sélection de fichiers ou de dossiers. Notez que les analyses personnalisées
sont toujours basées sur I'"Analyse zones sélectionnés.

Dans cette boite de dialogue, vous définissez plus précisément les parameétres de
I'analyse :

e Exécution de la programmation - spécifiez l'intervalle entre chaque
exécution de la nouvelle analyse. La périodicité peut étre définie a I'aide d'une
répétition lancée a l'issue d'un délai déterminé (Réguliérement), a une date
et a une heure précises (A une heure précise) ou encore suivant un
événement auquel sera associé le lancement de la mise a jour (Suivant une
action).

e Options avancées de la programmation - cette section permet de définir
dans quelles conditions I'analyse doit ou ne doit pas étre exécutée (exécution
au démarrage de l'ordinateur, en mode d'économie d'énergie ou pendant
I'exécution d'une application en plein écran (jeu par exemple).

Lorsque I'analyse programmée est lancée a I'heure spécifiée, une fenétre vous en
informe par le biais d'une fenétre contextuelle de I'icone dans la barre d'état systeme
AVG :

F -1 Analyse

Analysze compléte a démarré.

Une nouvelle icone de la barre d'état systéeme AVG s'affiche alors-(en couleurs avec
une fléeche blanche - voir illustration ci-dessus) et signale qu'une analyse programmée
est en cours. Cliquer avec le bouton droit sur I'icone signalant une analyse AVG en
cours ouvre un menu contextuel dans lequel vous étes libre d'interrompre ou méme
de stopper l'analyse :

analyse compléte r

Suspendre toukes les analyses
Arréter koutes les analyses

N AN S @

2 AVG
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K- Paramétres avancés de A¥G 100 x|
Affichage . - .
lgnarer les ereurs Paraméties de la programmation | Comment faire 'analyze | Objet & analyser
. -
OQuarantaine ¥ Réparer/supprimer automatiquement les infections I—
Ewxceptions PUP X .
Arti V' Signaler lez programmes potertiellement dangereus et les spywares
hti-spam
Boudier Web V' Analyser les tracking cookies
. LinkScanner V' Analyser les archives
[]..@ Analyses ¥ Utiiser la méthode heuristique
B Programmations V' Analyse ervironnement systéme
Analyse programmés nalyzer les rootkits
I [ Analyser | thit

gk Programmation de la mise & jour de la base de [T Analyser uniquement les fichiers susceptibles d'étre infectés

gk Programmation de la mise & jour du programme: ¥ nalyser les fichisrs multimédia

gt Programmation de la mise & jour de I'anti-spam Priofité du processus d"analyse

I Analyse automatique

Scanner e-mail

Bouclier résident

Anti-Footkit
Mize & jour Dr&finir des rapports d'analyze supplémentaies. .
Administration & distance Paramétres d'analyze supplémentaires ...
=
4 | i

@ o [ e |

4

Sous l'onglet Comment faire I'analyse, vous trouverez une liste de paramétres
d'analyse qui peuvent étre activés ou désactivés. Par défaut, la plupart des
parameétres sont activés et appliqués lors de I'analyse. Il est vivement conseillé de ne
pas modifier la configuration prédéfinie sans motif valable :

e Réparer/supprimer automatiquement les infections -(option activée par
défaut) : lorsqu'un virus est détecté au cours de I'analyse, il est réparé
automatiquement si une solution le permet. Si la désinfection automatique du
fichier n'est pas possible (ou si cette option est désactivée), un message de
détection de virus s'affiche. Il vous appartient alors de déterminer le
traitement a appliquer a l'infection. L'action recommandée consiste a confiner
le fichier infecté en guarantaine.

e Signaler les programmes potentiellement dangereux et les spywares -
(option activée par défaut) : ce paramétre controle la fonctionnalité Anti-Virus
qui détecte les programmes potentiellement dangereux (fichiers exécutables
fonctionnant comme des spywares ou des adwares) afin de les bloquer ou de
les supprimer.
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e Analyser les tracking cookies - (option activée par défaut) : ce parameétre
du composant Anti-Spyware indique que les cookies doivent étre détectés au
cours de l'analyse ; les cookies HTTP servent a authentifier, a suivre et a
gérer certaines informations spécifiques concernant les utilisateurs comme
leurs sites préférés ou le contenu de leur panier d'achat électronique)

e Analyser les archives - (option activée par défaut) : ce paramétre indique
gue l'analyse doit examiner tous les fichiers méme ceux stockés dans des
archives (archives ZIP, RAR, par exemple).

e Utiliser Ia méthode heuristique - (option activée par défaut) : I'analyse
heuristique (émulation dynamique des instructions de ['objet analysé dans un
environnement informatique virtuel) est I'une des méthodes employées pour
détecter des virus pendant I'analyse.

e Analyser environnement systéme - (option activée par défaut) : I'analyse
vérifie les fichiers systéme de I'ordinateur.

e Analyser les rootkits - cochez cette option si vous souhaitez inclure la
détection de rootkits dans I'analyse compléte de I'ordinateur. La détection
seule de rootkits est aussi proposée dans le composant Anti-Rootkit;

e Analyser uniquement les fichiers susceptibles d'étre infectés - (option
activée par défaut) : I'analyse ne traite pas les fichiers qui ne risquent pas
d'étre infectés. Ce sont notamment les fichiers en texte brut ou certains types
de fichiers non exécutables.

Dans la section Priorité du processus d'analyse, il est possible de régler la vitesse
d'analyse en fonction des ressources systéme. Par défaut, cette option est réglée sur
le niveau intermédiaire d'utilisation des ressources. Cette configuration permet
d'accélérer I'analyse : elle réduit la durée de I'analyse, mais sollicite fortement les
ressources systeme et ralentit considérablement les autres activités de |'ordinateur (
cette option convient lorsque l'ordinateur est allumé, mais que personne n'y travaille).
Inversement, vous pouvez réduire |'utilisation des ressources systeme en augmentant
la durée de I'analyse.

Cliquez sur le lien Définir des rapports d'analyse supplémentaires ... pour ouvrir

la boite de dialogue Rapports d'analyse ol vous pouvez sélectionner les types de
résultats que vous souhaitez obtenir :
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X
Rapports d'analyse

[~ Signaler les archives protégées par mot de passe

[~ Signaler les documents protégés par mot de passe
[~ Signaler les fichiers verouilés
[~ Signaler les fichiers contenart une macro

[T Signaler les extensions cachées

| oK | | Annuler |

Cliquez sur Définir des rapports d'analyse supplémentaires... pour ouvrir la
boite de dialogue Options de I'arrét de I'ordinateur, ou vous indiquez si
I'ordinateur doit étre arrété automatiquement a la fin du processus d'analyse. Une fois
I'option Arrét de I'ordinateur a la fin de I'analyse confirmée, I'option Forcer
I'arrét si I'ordinateur est verrouillé s'active et vous permet d'arréter 'ordinateur
méme s'il est verrouillé.

5 _paramétres d'analyse supplémentaires x|

DOptions de I'arét de l'ordinateur

[V Bét de lordinateur 3 la fin de Fanalpse

™ Forcer lanét si lordinateur est vemouilé

| oK | | Annuler

91



2 AV

K- Paramétres avancés de A¥G

g =] o
| Affichage i i -
|Paramétles de la programmation |E0mment faire [analyse lDb|et & analyzer |
lgnorer les ereurs
) -
Guarantaine —

& Analyse compléte

0 L'énalyse zones sélectionnées

1L

- LinkScanner
[]--@ Analyzes
[—]% Programmations

Analyse programmés

% Frogrammation de la mize & jour de la bagse de
% Frogrammation de la mize & jour du programme
@ Programmation de la mise & jour de ['anti-zparn
Scanner e-mail

Bouclier résident

Anti-Footkit

Mize & jour

Administration & distance

1 | i

l

ktop
by Computer

Oas &t

by Metwork Places

E|Cﬂ Erplacements spéciaus

----- O @ Dizques durs locaus

----- O Program Files

- Doszier Mes documents

----- O Mes documents [tous les utilizateurs)
----- O Dozsier Windows

m-1 23 Autre

of

| @ ()8 | | Annuler

| | @ Appliquer |

4

Sous l'onglet Objet a analyser, indiquez si vous voulez programmer |'analyse
compléte ou I'analyse des zones sélectionnées. Si vous optez pour la deuxieme

solution, la structure de I'arborescence affichée dans la partie inférieure de la boite de
dialogue devient active et permet de définir les dossiers qui vous intéressent.
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10.8.2. Programmation de la mise a jour de la base de données de virus
~Ioix|

Affichage
lgnorer les ereurs

Paraméties de la programmation

0 s
E::::E::ZEPUP ¥ Activer cette tiche i
Antispamn Nem Programmation de la mize & jour de la baze de données virale
Bouclier ‘web -
=] LinkScanner E de la prog
[]--@ Analyses @& Régulisrement :
|:_:|L|L9 Programmations |4 ﬁ Iheure[s] j
gk Analyze progiammés
U Programmation de la jour de la baze de ' A une heurs précise :
gk Programmation de la mise & jour du programme: IChaque jour j I 500 PH Z‘ 7-00 P j‘

gk Programmation de la mise & jour de l'anti-spam
Scanner e-mail
Bouclier résident

=] Adminiztration & distance DOptions ées de la

[T Exécuter au démarrage de lordinateur si la tiche a éé manquée
[V Exécuter méme si lordinateur est en mode de gestion d'énergie

[ Différer cette tache si une application est en cours d'exécution en made plein écran

Autres paramétres de mise a jour

[~ Sila mise & jour précédente a &choué en raizon de problémes de connexion réseau, exécuter la mise &
jour lorsque la connesion Internet sera rétablie.

J e =

@ o [ e Joee ]

4

Dans l'onglet Parameétres de la programmation, vous pouvez cocher/décocher la
case Activer cette tache pour désactiver temporairement la mise a jour
programmée de la base virale et la réactiver au moment opportun.

La programmation de la mise a jour de la base de données virale est assurée par le
composant Mise a jour. La boite de dialogue correspondante vous permet de définir
des parameétres détaillés de la programmation de la mise a jour :

Donnez un nom a la mise a jour programmeée de la base virale que vous étes sur le
point de créer. Saisissez le nom dans la zone de texte en regard de I'option Nom.
Veillez a utiliser des noms courts, descriptifs et appropriés pour distinguer facilement
les différents programmes de mise a jour par la suite.

e Exécution de la programmation - spécifiez la fréquence a laquelle la
nouvelle mise a jour programmeée de la base de données virale sera lancée. La
périodicité peut étre définie a I'aide d'une répétition de la mise a jour a l'issue
d'un délai déterminé (Réguliérement ... ) ou en définissant la date et I'heure
exactes (Exécution a intervalles spécifiques).

2 AVG
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e Options avancées de la programmation - cette section permet de définir
dans quelles conditions la mise a jour de la base de données de virus doit ou

ne doit pas étre exécutée si I'ordinateur est en mode d'économie d'énergie ou
hors tension.

e Autres parameétres de mise a jour - cochez cette option pour vous assurer
gu'en cas d'interruption de la connexion Internet et d'échec de la mise a jour,
le processus est relancé dés le rétablissement de la connexion Internet.

Lorsque I'analyse programmée est lancée a I'heure spécifiée, une fenétre vous en
informe par le biais d'une icbne dans la barre d'état systéme AVG (a condition que

vous ayez conservé la configuration par défaut de la boite de dialogue Parameétres
avancés/Affichage).

10.8.3. Programmation de la mise a jour du programme

SI=E
Affichage -
lonaret les enewrs Paraméties de la programmation
Wuarartaine V¥ Activer cette tache —
Ewxceptions PUP
Anti-zpam Haom Frogrammation de la mize & jour du programme
Bouclier web L
- LinkScanner E de la prog
[]..@ Analyses ' Régulisrement :
[El-4sk Programmations |12 ﬁ Iheure[s] j
gk Analyse programmée
! gk Programmation de la mise & jour de la base de & A une heure précise :
UE¥ Programmation de la mise & jour du programme I[:haque [ j I 2:00 AM j‘ 10:00 Ak j‘
gt Programmation de la mise & jour de I'anti-spam
Scanner e-mail
Bouclier résident 7 Suivart ure action :
':;:;R;iztjt IAU démarage j |1 j délai en mirutes
Administration & distance Options ées de la prog

¥ Exécuter au démanage de Fordinateur si la tiche a été manquée
[V Exécuter méme si lordinateur est en mode de gestion d'énergie

[ Différer cette tache si une application est en cours d'exécution en made plein écran

Autres paramétres de mise a jour

[~ Sila mise & jour précédente a &choué en raizon de problémes de connexion réseau, exécuter la mise &
jour lorsque la connesion Internet sera rétablie.

| | ¥ =

@ o [ e |

4

Dans l'onglet Paramétres de la programmation, vous pouvez décocher la case
Activer cette tache pour désactiver temporairement la mise a jour de I'application
programmeée et la réactiver au moment opportun.

2 AVG
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Ensuite, donnez un nom a la mise a jour de l'application programmée que vous étes
sur le point de créer. Saisissez le nom dans la zone de texte en regard de I'option
Nom. Veillez a utiliser des noms courts, descriptifs et appropriés pour distinguer
facilement les différents programmes de mise a jour.

e Exécution de la programmation - spécifiez l'intervalle entre chaque
exécution de la mise a jour de l'application programmeée. La périodicité peut
étre définie a I'aide d'une répétition lancée a l'issue d'un délai déterminé (
Réguliérement), a une date et a une heure précises (A une heure précise)
ou encore suivant un événement auquel sera associé le lancement de la mise
a jour (Suivant une action).

e Options avancées de la programmation - cette section permet de définir
dans quelles conditions la mise a jour de I'application doit ou ne doit pas étre
exécutée si I'ordinateur est en mode d'économie d'énergie ou hors tension.

e Autres paramétres de mise a jour - cochez cette option pour vous assurer
gu'en cas d'interruption de la connexion Internet et d'échec de la mise a jour,
le processus est relancé dés le rétablissement de la connexion Internet.

Lorsque I'analyse programmeée est lancée a I'heure spécifiée, une fenétre vous en
informe par le biais d'une icone dans la barre d'état systéme AVG (a condition que
vous ayez conservé la configuration par défaut de la boite de dialogue Parameétres
avancés/Affichage).
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10.9. Scanner e-mail

!.-- Parametres avancés de A¥G _ |D|i|
Affichage _
Igriorer les emeurs Analyse du courrier
[Quarantaine W Analyser le coumier entrant [T Analyzer le courier sortant
Exceptions PUP [T Certifier les messages [T Certifier les messages
-4 Antispam [T Uniquement ceus comportant une pi - T Uniquement ceus comportant une pi
&= Bouclier'web
=1 . [ Madifier 'obiet des messages infectés
4] LinkSeanner
@-{E1 Analyses [iRUs™
- Programmations
=- ner e-mail Propriétés de l'analyse
Certification ¥ Utilizer la méthode heuristique

Fitrage des messages ¥ Signaler les programmes potentiellement dangereus et les spywares

{;:v Journau et résultats
f Serveurs
Bouclier résident Rapport sur les mails

[¥ Rechercher dans les archives

Anti-Rootkit [ Signaler les archives protégées par mot de passe

Mise & jour [ Signaler les documents protégés par mot de passe

{:‘, Administration & distance [ Signaler lez fichiers contenant une macio

[ Signaler les extensions cachées

[T Placer les pices jointes signalées dans Quarantaine [messages entrants uniquement)

6 o ][ ]

La boite de dialogue Scanner e-mail est divisée en trois parties :

4

e Analyse du courrier - dans cette partie, indiquez si vous voulez analyser les
messages entrants et/ou sortants et faire certifier tous les messages ou
uniqguement les messages avec piéces jointes (la certification "courrier
exempt de virus" n'est pas compatible avec le format HTML/RTF). VVous pouvez
aussi demander au programme AVG de modifier I'objet des messages
présentant des risques d'infection. Cochez la case Modifier I'objet des
messages infectés et adaptez le texte en conséquence (/e texte par défaut
est ***VIRUS***),

e Propriétés de I'analyse - indiquez si la méthode heuristique doit étre
utilisée lors de I'analyse (Utiliser la méthode heuristique), s'il faut faire
une recherche de programmes potentiellement dangereux (Analyse des
programmes potentiellement dangereux) et analyser le contenu des
archives (Rechercher dans les archives).

e Rapport sur les piéces jointes- indiquez si vous voulez étre averti par e-
mail lorsque I'analyse d'un e-mail réveéle la présence d'une archive protégée
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par mot de passed'un document protégé par mot de passe, d'une macro
contenant un fichier et/ou d'un fichier dont I'extension est masquée. En

I'occurrence, définissez si I'objet détecté doit étre placé en quarantaine.

10.9.1. Certification

K- Paramétres avancés de A¥G _ Ol x|
= Affichage
Ignarer lex ereurs Courrier entla”nl ] .
Ouatantaine Texte de cetification du courrier entrant :
Exceptions PP Ce meszage entrant est certifie zans virus connu. ;I
=) Anti-zpam :I
Bouclier \Web _ .
Lirks Langue du texte de certifization du courier entrant :
~4i=| LinkScanner
Langue installée par défaut A
&5 Analyses I d p i
D"@ Programmations Courrier sortant
= ;
—-#=) Scanner e-mai _— .
= %:'I | p Texste de certification du courrier sortant ;
=i Certification C PES——— - J
y & meszage sotant est certifié zans vinus connu, -
Filtrage des meszages J
{;:J Joumauy et résultats LI
| fi Serveurs Langue du texte de certification du courrier sortant :
BDL_JCHBI re_s|dent ILangue installée par défaut j
Anti-Footkit
Mize & jour
-2 Administration & distance
ORI | I
A

2 AVG

La boite de dialogue Certification vous permet de spécifier le contenu de la note de
certification et de préciser la langue utilisée. Ce texte doit étre entré séparément pour
les messages entrants et pour les messages sortants.
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10.9.2. Filtrage des messages
ol

| Bffichage

|gnorer les erreurs
Quarantaine ™ Supprimer les pigces jointes
Exceptions PUP

Filtrage des piéces jointes

[T Supprimer tous les fichiers exécutables

Anti-spam .
l_: = Supprimer tous les documents
Boucler web ) _ . o .
. Deéplacez les dogziers avec ces extensions séparées par une wirgule ©
LinkSzanner

[]--%g Analyses I
]--@ Programmations

| Journaus et résultats
B Serveurs

=) Bouclier résident

Anti-F aotkit

rize & jour

=) Administration & distance

La boite de dialogue Filtrage des piéces jointes est destinée a vous aider a définir
les parameétres de I'analyse des piéces jointes aux mails. Par défaut, I'option
Supprimer les piéces jointes est désactivée. Si vous décidez de I'activer, toutes les
piéces jointes signalées comme infectées ou potentiellement dangereuses sont
automatiquement supprimées. Pour définir explicitement les types de piéces jointes a
supprimer, sélectionnez I'option correspondante :

2

e Supprimer tous les fichiers exécutables - tous les fichiers *.exe seront
supprimés

e Supprimer tous les documents- tous les fichiers *.doc seront supprimés

e Supprimer les fichiers comportant les extensions suivantes - indiquez
toutes les extensions de fichier correspondant aux fichiers a supprimer
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10.9.3. Journaux et résultats

Fillrage des meszages

Jaurnaus et

| Bauclier résident
Anti-F aotkit
rize & jour

= Administration a distance

=10l ]
-§2] Affichage
lgnorer les erreurs Maintenance des journaux
Quarantaine  Joumaus mensuels
Exceptions FUP " Jounawx hebdomadaires
5] Anti-spam " Journaux quatidiens
45 Boucher'web % Journaus automatiques
{;:J LinkSzanner
I:I--%’g Anlyses Taille marimale du journal : ID _:| Mo
-1 Programmations Niveau de journalisation :
[_]{f—J Scanner e-mail
=| Certification IMU_I,Ien j

Dossier utilisé pour enregistrer les fichiers journaux

IC:'\D ocuments and Settingshall Users\Application Databavg8\EmchLog

@ Ok | ‘ Annuler ‘ ‘@ Appliguer

2

La boite de dialogue ouverte a I'aide de I'élément de navigation Journaux et
résultats permet de spécifier les parameétres de la maintenance des résultats de
I'analyse. La boite de dialogue comprend plusieurs sections :

e Maintenance des journaux - vous permet de définir si les informations sur

I'analyse des messages doivent étre consignées quotidiennement,

hebdomadairement, mensuellement ou autrement, et de fixer la taille
maximale du fichier journal (en Mo)

e Niveau de journalisation - par défaut, le niveau moyen - vous pouvez
sélectionner un niveau inférieur (enregistrement des informations de base sur
la connexion ) ou supérieur (enregistrement de I'ensemble du trafic)

e Dossier utilisé pour enregistrer les fichiers journaux - définit

I'emplacement des fichiers journaux

2 AVG
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10.9.4. Serveurs

Dans la section Serveurs , vous pouvez éditer les paramétres de serveur pour le
composant E-mail Scanner, ou configurer un nouveau serveur a l'aide du bouton
Ajouter un nouveau serveur.

K- Paramétres avancés de AYG _ 1Ol =]

42 Affichage

| lgnarer les erreurs Nom du serveur POP3

| Duarantaine IAutoPDF’B

= Exceptions PLIP

B Anti-spam Type de connexion
w155 Bouclierweb & Automatique
{f—J LinkS canner i UTILISATEUR/ORDINATELR
w-f0 Analyses ' Hete five

[]--@ Programmationz
=- =] Scanner e-mail

= . N . )
=) Certification Paramétres complémentaires

=

=| Fillrage des messages e ) .

4 d . d Part lacal [utilisé par le client de messagerie] : I‘I o110
Journau et résultats

B Serveurs [T Utilizer la commande APOP, si possible

Ekﬁ FOP32 Conhexion : IDrdinaire j
RS - (oPOP3: 10110

Ekﬁ SMTP Paramétres du serveur POP3 pour le client de messagene
LB AutoSMTR10025 ID'origine
[+]- =] Bouclier résident
1 .
Anti-Faotkit - . .
| r.'|| \D_D : Activation du serveur POP3 pour le client de messagene
- bize & jour
{;:J Admiriztation 3 distance [V Activer ce serveur et futiiser pour la réception des messages

e o [ ae o |

Dans cette boite de dialogue (accessible depuis la commande Serveurs / POP3),
vous configurez un nouveau serveur Scanner e-mail a |'aide du protocole POP3 pour
les messages entrants :

2

e Nom du serveur POP3 - saisissez le nom du serveur ou conservez le nom
par défaut, AutoPOP3

e Type de connexion - définissez la méthode de sélection du serveur de
messagerie pour les mails entrants.

o Automatique - la connexion est établie automatiquement selon les
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parameétres du client de messagerie.

o UTILISATEUR/ORDINATEUR - la méthode proxy est la méthode la plus
simple et la plus usitée pour déterminer le serveur de messagerie de
destination. Pour appliquer cette méthode, spécifiez le nom ou I'adresse
(et le port, éventuellement) en tant que nom de connexion au serveur
considéré, en séparant ces éléments par une barre oblique (/). Par
exemple, pour le compte utilisateurl sur le serveur pop.acme.com et le
port 8200, le nom de connexion serait utilisateurl/pop.acme.com:8200.

o Hote fixe - Dans ce cas, le programme utilise toujours le serveur spécifié
dans ce champ. Veuillez indiquer I'adresse ou le hom de votre serveur de
messagerie. Le nom de connexion reste inchangé. Pour le nom, vous
pouvez utiliser un nom de domaine (pop.acme.com, par exemple) ainsi
qu'une adresse IP (123.45.67.89, par exemple). Si le serveur de
messagerie fait appel a un port non standard, il est possible de spécifier
ce port a la suite du nom du serveur en séparant ces éléments par le
signe deux-points (pop.acme.com:8200, par exemple). Le port standard
des communications POP3 est le port 110.

e Parameétres complémentaires - se rapporte a des paramétres plus
détaillés :

o Port local - indique le port sur lequel transitent les communications
provenant de |'application de messagerie. Dans votre programme de
messagerie, vous devez alors indiquer que ce port fait office de port de
communication POP3.

o Utiliser la commande APOP, si possible - cette option fournit une
connexion serveur plus sécurisée. Cette indication garantit que le
Scanner e-mail utilisera une autre méthode pour transférer le mot de
passe du compte utilisateur de connexion. Le mot de passe sera
transmis au serveur, mais dans un format non ouvert et crypté a l'aide
d'une chaine de variables envoyée par le serveur lui-méme. Cette
fonction n'est évidemment disponible que si elle est prise en charge par
le serveur de messagerie de destination.

o Connexion - dans la liste déroulante, vous pouvez spécifier le type de
connexion a utiliser (Ordinaire/SSL/SSL par défaut). Si vous optez pour
une connexion SSL, les données sont envoyées sous forme cryptée, sans
risquer d'étre analysées ou contrblées par une tierce partie. Cette
fonction également n'est disponible que si elle est prise en charge par le
serveur de messagerie de destination.
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e Activation du serveur POP3 pour le client de messagerie - fournit des
précisions sur les parameétres nécessaires a la bonne configuration de votre
client de messagerie (notamment pour permettre au Scanner e-mail de

vérifier les mails entrants). Ce résumé est établi en fonction des parameétres

spécifiés dans cette boite de dialogue et les boites de dialogue connexes.

ol
4] Affichage
Ighorer les emeurs Nom du serveur SMTP
Quarantaine IAutoSMTP
Exceptionz PP
Hite relais

Lirki-zpam
=) Bouclier'web
% LinkScanner
[]—-%—B_ Analyses
[]—-[Eg. Programmations
i=| Scanner e-mail

& Automatique
™ Hite five
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Paramétres complémentaires

{;:d Certification
Filtrage des messages

I'I 0025

Part lacal [utilizé par le client de meszagerie] :

Traiterment de la file d'attente :

Journaux et résulkats

= & Automatique
=i Serveurs

: " Manuel
- POP3 c . —

onnesion ; -
LB AutaPOP310110 Ordinzire =l
Ekﬁ SMT Serveur d'adminizstration

-l Part du serveur desting & |a remize des meszsages d'administration : I.-’-‘«utoF'DF'S:'ID'I'ID vl

-#=) Bouclier résident
Anti-Footkit
bize & jour

Paramétres du serveur SMTP pour le client de messagernie

ID'origine

Administration & diztance
Activation du serveur SMTP pour le client de messagerie

W &ctiver ce serveur et lubliser pour lervoi des messages

| ‘ @ Appliguer ‘

@ Ok ‘ | Annuler
A

Dans cette boite de dialogue (accessible depuis la commande Serveurs / SMTP),
vous configurez un nouveau serveur Scanner e-mail a |'aide du protocole SMTP pour
les messages sortants :

e Nom du serveur SMTP - saisissez le nom du serveur ou conservez le nom
par défaut AutoSMTP

e Hote relais - définit la méthode de sélection du serveur de messagerie
délivrant le courrier sortant :

o Automatique - la connexion est établie automatiquement selon les
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parameétres du client de messagerie.

o Hote fixe - Dans ce cas, le programme utilise toujours le serveur spécifié
dans ce champ. Veuillez indiquer I'adresse ou le nom du serveur de
messagerie. En guise de nhom, vous pouvez utiliser un nom de domaine
(smtp.acme.com, par exemple) ainsi qu'une adresse IP (123.45.67.89,
par exemple). Si le serveur de messagerie fait appel a un port non
standard, il est possible de saisir ce port a la suite du nom du serveur en
séparant ces éléments par le signe deux-points (smtp.acme.com:8200,
par exemple). Le port standard des communications SMTP est le port 25.

e Parameétres complémentaires - spécifie des paramétres plus détaillés :

o Port local - spécifie le port sur lequel transitent les communications provenant de
I'application de messagerie. Dans votre programme de messagerie, vous devez
alors indiquer que ce port fait office de port de communication SMTP.

o Traitement de la file d'attente - détermine le comportement du Scanner
e-mail lorsqu'il gére les instructions d'envoi de messages.

£r Automatique - le message sortant est livré (envoyé) immédiatement
au serveur de messagerie cible

£xManuel - le message est inséré dans la file d'attente de messages
sortants et envoyé ultérieurement

o Connexion - dans la liste déroulante, vous pouvez spécifier le type de
connexion a utiliser (Ordinaire/SSL/SSL par défaut). Si vous optez pour
une connexion SSL, les données sont envoyées sous forme cryptée, sans
risque d'étre contr6lées ou surveillées par une tierce partie. Cette
fonction n'est disponible que si elle est prise en charge par le serveur de
messagerie de destination.

e Serveur d'administration - désigne le numéro du port du serveur utilisé
pour la remise (par retour) de rapports d'administration. Ce type de rapport
est généré, par exemple, si le serveur de messagerie cible n'est pas disponible
ou s'il rejette le message sortant.

e Paramétres du serveur SMTP - fournit des informations sur la fagon de
configurer le client de messagerie afin que les mails sortants soient vérifiés en
fonction des parameétres de vérification modifiés du serveur. Ce résumé est
établi en fonction des paramétres spécifiés dans cette boite de dialogue et les
boites de dialogue connexes.
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10.10. Bouclier résident

Le composant Bouclier résident protége directement les fichiers et les dossiers
contre les virus, les spywares et autres codes malicieux.

!.-- Paramétres avancés de AY¥YG ] 3

Affichage
Iqgrorer les erreurs Paramétres du Bouclier résident
Quarantaine ¥ Activer le Bouclier résident
Exceptions PP [T Analyzer les tracking cookies

£ Anti-sparn

5 Bauclier wWeb ¥ Signaler les programmes potentisllemnent dangereus et les sppwares

% Link.5 canmer [T Analyser les fichiers & la fermeturne
]‘@ Analyses ¥ Znalyser le secteur de boot des supports amovibles

£
[-dg% Programmations
- Scanner e-mal ¥ Utilizer 12 méthode heuristique

lie ent [T Réparer automatiquement
Paraméties avancés
Exceptionz

Anti-F ootkit

Mize & jour

% Administration & distance

o o [ we o s

La boite de dialogue Parameétres du Bouclier résident permet d'activer ou de
désactiver la protection offerte par le Bouclier résident en sélectionnant ou en
désélectionnant la case Activer le Bouclier résident (option activée par défaut).
Vous pouvez aussi préciser les fonctions du Bouclier résident a appliquer :

4

e Analyser les tracking cookies - ce paramétre définit les cookies a détecter
au cours de I'analyse. (Les cookies HTTP servent a authentifier, a suivre et a
gérer certaines informations sur les utilisateurs telles que leurs préférences en
matiére de site ou le contenu de leurs paniers d'achat électroniques )

e Signaler les programmes potentiellement dangereux et les spywares -
(option activée par défaut) analyse des programmes potentiellement
dangereux (applications exécutables se comportant comme des spywares ou
des adwares)

e Analyser a la fermeture du processus- ce type d'analyse garantit qu'AVG
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vérifie les objets actifs (par exemple, les applications, les documents...) a leur
ouverture et a leur fermeture. Cette fonction contribue a protéger I'ordinateur
contre certains types de virus sophistiqués

e Analyser le secteur d'initialisation (boot) des supports amovibles - (
option activée par défaut)

e Utiliser la méthode heuristique- (option activée par défaut) I'analyse
heuristique est un moyen de détection (émulation dynamique des instructions
de l'objet analysé dans un environnement informatique virtuel)

e Réparer automatiquement - toute infection détectée sera automatiquement
réparée si un traitement est disponible

10.10.1. Parameétres avancés

Dans la boite de dialogue Fichiers analysés par le Bouclier résident, il est possible
de spécifier les fichiers a analyser (en fonction de leurs extensions) :

B Paramétres avancés de A¥G _ ol x|
Affichage
Ignorer les ermeurs Fichiers analysés par le Bouclier résident
[uarantaine " Rechercher dans tous les fichiers

Exceptions FUP @ Analyzer les fichiers pouvant &tre infectés et les types de documents sélectionnés

— Antl-spam Exclure de l'analpze les fichiers comportant 'extension
Bouclier ‘eb
= LinkScanner I
[]"‘@ Analyses Tovjours analyser les fichiers comportant l'extension @
-1 Programmalions |:386:ASP BAT BIN.BMP.B00.CHM CLA.CLAS" CMD CNM.COM.CPLDEY.DLLDO" DRV EML.
F-£5] Scanner e-mai
=- Bouclier résident ¥ Toujours analyser les fichiers sans extension

=| Ewceptions
Anti-F aotkit
Mize & jour

Eléments analpsés par le Bouclier résident

Le Bouclier rézident analyse tous les fichiers dont 'extension est :

[38E:A5PBAT BINBMPBOO .CHM .CLACLAS ™ CMD .CHM .COM CPL.DEY.DLL.D O DR EML:
Administration & distance EXE GIFHLPHTINLIPEG PG 5" LNk MO M5 G NS 0 Con 00 PC PDF PG PHP PIF:
PL*PHGPOT PP SCRASHS SMM:SYS TIFAWBE VBS VB ARD AfMF L™ L ZL"

L'analyze dez fichiers ans extension est activée,

2

Décidez si tous les fichiers ou seulement ceux qui sont susceptibles d'étre infectés
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doivent étre analysés. En 'occurrence, vous pouvez dresser la liste des extensions
correspondant aux fichiers a exclure de I'analyse et la liste des extensions
correspondant aux fichiers a analyser systématiquement.

10.10.2. Exceptions
1ol x]

Affichage

lgrorer les ereurs Boucher résident - Répertoires exclus

Quarantaine

Exceptions PUP Ajouter un chemin

[4 Anti-zparn

r Bouclier Weh Ajouter une liste
-{E] LirkScarner

[]—-«@ Analyzes td adifier lz chemin

[-dg% Programmations

[#-#2] Scanner e-mail Modifier la liste

Bouchier résident

Supprimer le cheriin

Ly

Mize & jour
{;—v Administration & distance

La boite de dialogue Bouclier résident - Répertoires exclus offre la possibilité de
définir les dossiers a exclure de I'analyse effectuée par le Bouclier résident. 1| est
vivement recommandé de n'exclure aucun répertoire, sauf en cas d'absolue nécessité.
Si vous décidez d'exclure un dossier de I'analyse du Bouclier résident , les nouveaux
parametres ne prendront effet qu'aprés le redémarrage de I'ordinateur !

4

Cette boite de dialogue présente les boutons de fonction suivantes :

e Ajouter un chemin - ce bouton permet de spécifier les répertoires que vous
souhaitez exclure lors de I'analyse en les sélectionnant un a un dans
I'arborescence de navigation du disque local

e Ajouter une liste - ce bouton permet de spécifier une liste compléte de
répertoires a exclure de I'analyse du Bouclier résident

e Modifier le chemin - ce bouton permet de modifier le chemin d'accés a un

2 AVG
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dossier sélectionné
e Modifier la liste — ce bouton permet de redéfinir la liste des dossiers
e Supprimer le chemin - ce bouton permet de supprimer le chemin d'accés a

un dossier sélectionné dans la liste

10.11. Anti-rootkit

Dans cette boite de dialogue, vous pouvez modifier la configuration du composant
Anti-Rootkit :

K- Paramétres avancés de AYG _ O] x|
4] Affichage
=] Ignorer les eneurs Paramétres -Anti-Bootkit
[Quarantaine Le processus d analyse standard ne détecte ni ne supprime les rootkitz. Pensez & exécuter une
Exceptions PUP analpze manuelle de ce composant afin de garantir 'absence de tout raatkit.
=) Anti-zpamn
= Boucler'web ¥ Rechercher dans les applications
=
45 LinkScanner ¥ Rechercher parmiles DLL
[]--%g Hinalyzes
[]__IE Frogrammations ¥ Rechercher parmi les pilotes
- =| Scanner e-mail
- =| Bouclier résident € Analyse anti-rootkit rapide

& Analyse antirootkit compléte

[]--Q Mize & jour
32| Administration & distance

Modifier I'ensemble des du composant Anti-Rootkit comme indiqué dans cette boite
de dialogue est également possible depuis l'interface du composant Anti-Rootkit.

4

Cochez tout les cases permettant d'indiquer les objets a analyser :
e Rechercher dans les applications

e Rechercher parmi les DLL
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e Rechercher parmi les pilotes
Vous pouvez ensuite choisir le mode d'analyse des rootkits :

e Analyse anti-rootkit rapide - analyse seulement le dossier systeme (
généralement, c:\Windows)

e Analyse anti-rootkit compléte - analyse tous les disques accessibles sauf
A: et B:

10.12. Mise a jour
=lalx|

= Affichage =
Igrarer les emeurs Quand mettre a jour les fichiers
Cuarantaine " Mise & jour au prochain démanrage de l'ordinateuwr (les fichiers de mise & jour sont préts, mais la

Exceptions PLIF riize & jour sera effectuée au prochain démarrage de l'ordinateur).

g= :ntl-slpar:\r . * Mize & jour immédiate
-£5) Bouclierwe ) . . . -
= Links 5'il est nécessaire de redémarrer l'ordinateur :

—4=) LinkScanner
[]..Q Analyses & Confimation de Mutiisateur requise
[]..@ Pragrammations = Redémarrer immédiatement
F-£5| Scanner e-mail ™ Réaliger lors du prochain démarrage de lordinateuwr
-£5] Boucler rézident

Options supplémentaires de mise a jour
[V Création d'un nouveau point de restauration du spstéme aprés chaque mise & jour.
¥ Utilizer la mise & jour DNS

[V Confirnation requise pour fermer les applications en cours. 406 peut exiger |a fermeture de
certaines applications en cours d'exécution [par exemple, kS Outlook ).

[V “eérifier 'heure de lordinateur

Urie notification 3'affiche si 'heure de l'ordinateur différe de 'heure réelle de pluz de ...
|24 _|::' hevres ZI
o o [ s o rwn |

L'élément de navigation Mise a jour ouvre une nouvelle boite de dialogue dans
laquelle vous spécifiez les parameétres généraux de la mise a jour du programme AVG

&

Quand mettre a jour les fichiers

Dans cette section, vous avez le choix entre deux options : la mise a jour peut étre
programmée pour étre lancée au redémarrage de I'ordinateur ou étre exécutée
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immédiatement. Par défaut, I'option de mise a jour immédiate est sélectionnée, car
de cette facon AVG offre le niveau de sécurité optimal. Programmer une mise a jour
au redémarrage suivant est seulement recommandé si I'ordinateur est régulierement
réamorcé (au moins une fois par jour).

Si vous décidez d'appliquer la configuration par défaut et lancer 'opération
immédiatement, vous pouvez préciser les conditions dans lesquelles un redémarrage
obligatoire doit étre réalisé :

e Confirmation de I'utilisateur requise - un message vous invite a approuver
le redémarrage nécessaire pour finaliser le processus de mise a jour

e Redémarrer immédiatement - |'ordinateur est redémarré automatiquement
a l'issue de la mise a jour, votre accord n'est pas recherché

e Réaliser lors du prochain démarrage de I'ordinateur- |a finalisation du
processus de mise a jour est différée jusqu'au redémarrage de l'ordinateur -
rappelez-vous que cette option est a proscrire si I'ordinateur n'est pas
fréquemment redémarré (moins d'une fois par jour).

Options supplémentaires de mise a jour

e Créer un nouveau point de restauration aprés chaque nouvelle mise a
jour du programme : un point de restauration est créé avant le lancement
d'une mise a jour du programme AVG. En cas d'échec de la mise a jour et de
blocage de votre systeme d'exploitation, vous avez alors la possibilité de
restaurer le systeme d'exploitation tel qu'il était configuré a partir de ce point.
Cette option est accessible via Démarrer / Tous les programmes /

Accessoires / Outils systéme / Restauration du systéme, mais seuls les
utilisateurs expérimentés devraient effectuer des changements a ce niveau!
Laissez cette case cochée si vous voulez utiliser cette fonctionnalité.

o Utiliser la mise a jour DNS : cochez cette case si vous voulez confirmer que
vous voulez utiliser la méthode de détection des fichiers de mise a jour qui
élimine la quantité de données transférée entre le serveur de mise a jour et le
client AVG ;

e Confirmation requise pour fermer les applications en cours (option
activée par défaut) : cette option permet de vous assurer qu'aucune
application actuellement en cours d'exécution ne sera fermée sans votre
autorisation, si cette opération est requise pour la finalisation du processus de
mise a jour;
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o Vérifier I'horloge systéme : cochez cette case si vous voulez étre informé
lorsque I'heure du systéme et I'heure correcte different de plus du nombre
d'heures spécifié.

10.12.1. Proxy
=10l

=] Affichage
] lgnorer lex erreurs

Paramétres de Mise a jour - Proxy

Cuarantaite IUtiIiser un serveur prosy, En cas d'échec, se connecter en direct j
Exception: PUP

[+ = Ati-zpann & Manuel
[]{;:J Bouclier 'eb Serveur Part : |3'| 23
=N
~5) LinkScanner I iitiieer Fauthentiication PR
[]--«;’g Analyzes
[]..@ Pragrammations Type d'authentification | IN'impDrte lequel [par défaut] j
= .
LEE] 5 -l
B = canr?ere:rﬁal Mo d'utilizateur I
B-£5 Boucler résident
Mot de passe | I
r 7 Automatique
4 partit dun navigateur Ilntemet Esplarer j

€ & partic dun script I

%_:J Adrinistration & distance & Détestion automatiqus

Un serveur proxy est un serveur ou un service autonome s'exécutant sur un PC dans
le but de garantir une connexion sécurisée a Internet. En fonction des régles de
réseau spécifiées, vous pouvez accéder a Internet directement, via le serveur proxy
ou en combinant les deux possibilités. Dans la premiére zone (liste déroulante) de la
boite de dialogue Parameétres de mise a jour - Proxy, vous étes amené a faire un
choix parmi les options suivantes :

&

e Utiliser un serveur proxy
e Ne pas utiliser de serveur proxy

e Utiliser un serveur proxy. En cas d'échec, se connecter en direct -
parametre défini par défaut

Si vous sélectionnez une option faisant appel au serveur proxy, vous devez spécifier
des données supplémentaires. Les parameétres du serveur peuvent étre configurés
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manuellement ou automatiquement.

Configuration manuelle

Si vous choisissez la configuration manuelle (cochez la case Manuel pour activer la
section correspondante dans la boite de dialogue), spécifiez les éléments suivants :

e Serveur - indiquez I'adresse IP ou le nom du serveur

e Port - spécifiez le numéro du port donnant acces a Internet (par défaut, le
port 3128) - en cas de doute, prenez contact avec l'administrateur du réseau)

Il est aussi possible de définir des régles spécifiques a chaque utilisateur pour le
serveur proxy. Si votre serveur proxy est configuré de cette maniére, cochez I'option
Utiliser I'authentification PROXY pour vous assurer que votre nom d'utilisateur et
votre mot de passe sont valides pour établir une connexion a Internet via le serveur
proxy.

Configuration automatique

Si vous optez pour la configuration automatique (cochez la case Automatiquepour
activer la section correspondante dans la boite de dialogue), puis spécifiez le type de
configuration proxy désiré :

o A partir d'un navigateur- |la configuration est lue depuis votre navigateur
Internet défini par défaut (les navigateurs pris en charge sont Internet
Explorer, Firefox, Mozilla et Opera)

e A partir d'un script - la configuration sera lue a partir d'un script téléchargé
avec la fonction renvoyant I'adresse proxy

e Détection automatique - la configuration sera détectée automatiquement a
partir du serveur proxy
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10.12.2. Numérotation
I [ [

2] Affichage
lgnorer lex erreurs

Paramétres de Mise a jour - Connexion par numérotation

Cuarantaine [ Utilizer les comnesions par nurmérotation

Exceptions PUP { Etablir automatiquement cette connexion

f|-{5) Anti-spam % Demander avant d'établir la connexion
- Bouclier \'eb . .
= ¥ Raccrocher une fois terming
{;—J LinkS canner
]Q Analyzes

]--@ Programmations
]..

Scanner e-mail

o O e O e O

Bouclier résident
Anti-Footkit
ize & jour

= Admiristration & distance

Tous les paramétres facultatifs de la boite de dialogue Parameétres de mise a jour -
Connexion par numérotation se rapportent a la connexion par numérotation a
Internet. Les champs de cette boite de dialogue sont activés a condition de cocher
I'option Utiliser les connexions par numérotation.

&

Précisez si vous souhaitez vous connecter automatiquement a Internet (Etablir cette
connexion automatiquement) ou confirmer manuellement la connexion (
Demander avant d'établir la connexion). En cas de connexion automatique, vous
devez indiquer si la connexion doit prendre fin aprés la mise a jour (Raccrocher une
fois terminé).
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| Bffichage
lgnorer lex erreurs

Paramétres de Mizse a jour - URL

[ORL |
hittp: / fupdate. avg. com/dzaftw/B0/update,
hitp: / Abackup. avg ca/zoftw/B0 /update)

[uarantaine Mam
Exception: PUP
Ati-zpann
Bouclier \'eb
LinkS canner
]Q Analyzes

]--@ Programmations
Scanner e-mail Haut

Ajouter

update primary server

update backup server
b difier

Supprirmer

1y

Bouclier résident
Anti-Footkit Ea:
ize & jour

o

Anruler ‘ ‘ @ Appliquer

&

La boite de dialogue URL contient une liste d'adresses Internet a partir desquelles il
est possible de télécharger les fichiers de mise a jour. Vous pouvez redéfinir le
contenu de cette liste a I'aide des boutons de fonction suivants :

e Ajouter - ouvre une boite de dialogue permettant de spécifier une nouvelle
adresse URL

Modifier - ouvre une boite de dialogue permettant de modifier les paramétres
de I'URL sélectionnée

Supprimer - retire I'URL sélectionnée de la liste

Valeur par défaut - rétablit la liste d'URL par défaut

Haut - déplace I'URL sélectionnée d'un rang vers le haut dans la liste

Bas - déplace I'URL sélectionnée d'un rang vers le bas dans la liste

2 AVG
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10.12.4. Gérer
=10l x|

4] Affichage
Ignorer les eneurs

Gestion des mises a jour

Huarantaine
Exception: PUP

Uhlizez le bouton ci-deszous pour supprimer tous les fichiers de mise & jour kemporaires.

=| Anti-gpam
- Bouclier Web | - . . . . .
[r Supprimer les fichiers de mize a jour temporaires ‘
{;:J LinkScanner ﬁ
]g Analpses Utilizez le bouton en bas pour rétablir la version de la base de données virale précédente.

]--IE Frogrammations
- =| Scanner e-mail

e SO e SO e WO e

Bouclier résident
Anti-F ootkit
Mize & jour

| r@ Fiétablir 1a baze de données virale & la version précédents ‘

Prosy
Murmérotation

-EE] Administration & distance

o o [ we [ s

La boite de dialogue Gérer propose deux options accessibles via deux boutons :

&

e Supprimer les fichiers de mise a jour temporaires - cliquez sur ce bouton
pour supprimer tous les fichiers redondants de votre disque dur (par défaut,
ces fichiers sont conservés pendant 30 jours)

e Revenir a la version précédente de la base virale - cliquez sur ce bouton
pour supprimer la derniére version de la base virale de votre disque dur et
revenir a la version précédente enregistrée (/a nouvelle version de la base de
données sera incluse dans la mise a jour suivante)
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10.13. Administration a distance

K- Paramétres avancés de AYG _ O] x|
-32] Affichage
Ignarer les eneurs Administration a distance
=) Quarantaine Serveur: I
35 E tions PP
HEEpHONS Pait : BES
Arti-spam
-i=| Bouclerweb _
4] LinkSeanner Connexion I
[]--%._fi Analyses Mat de passe I
[#- Programmations
[]%_TEJ Scanner e-mail Part des communications entrantes IEI351
-5 Bouclier résident
= Anh-Footkit | Tester la connexion
Mize & jour

4

Les parameétres de I'administration a distance concernent la connexion du poste du
client AVG au systéme d'administration a distance. Si vous envisagez de connecter la
station au serveur d'administration a distance, veuillez spécifier les paramétres
suivants :

e Serveur - nom du serveur (ou adresse IP) sur lequel AVG Admin Server est
installé

e Port - indiquez le numéro du port sur lequel le client AVG communique avec
AVG Admin Server (le numéro de port 4158 est utilisé par défaut - si vous
voulez l'utiliser, il est inutile de le spécifier de maniére explicite)

e Connexion - si les communications entre le client AVG et AVG Admin Server
sont sécurisées, indiquez votre nom d'utilisateur ...

e Mot de passe - ... et votre mot de passe

e Port des communications entrantes - numéro de port par lequel le client
AVG accepte les messages entrants en provenance du serveur AVG Admin
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Tough on threats

|

Server

Le bouton Tester la connexion permet de vérifier que toutes les données spécifiées
ci-dessus sont valables et peuvent étre utilisées pour se connecter au Centre de
données.

Remarque : pour obtenir des informations détaillées sur I'administration a distance,
merci de consulter la documentation relative a I'édition réseau d'AVG.
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11. Analyse AVG

L'analyse constitue une partie fondamentale de la fonctionnalité d'AVG 8.5 File
Server. Vous avez la possibilité d'exécuter des analyses a la demande ou de
programmer une analyse quotidienne a I'heure qui vous convient le mieux.

11.1. Interface d'analyse

E- AVG Enterprise ] 3]
Fichier Composanks Historique  Outils  Aide
AVG = WYous étes protégé.
s J Toutes les fonctions de sécurité fonctionnent et sont & jour,
. Anti-Virus D

Recherche des menaces
|_:E] Présentation

. [ Analyse compliste Analyse zones sélectionnées
q Analpse de Iordinateur ) .
Modifier les paramétres d'analse Modifier lzs paramétres d'analyse
Al - iy
1A Mise a jour — -

Analpses programmées

Mom | Prochain démarrage
Analyse programmée 8/21/2009, 12:00:00 PM

[ e

‘ Historique des analyses | Afficher la Quarantaine

+ Alficher la notification

L'interface d'analyse AVG est accessible par Analyse de I'ordinateur (lien d'accés
rapide). Cliquez sur ce lien pour accéder a la boite de dialogue Recherche des
menaces. Dans cette boite de dialogue, vous trouverez les éléments suivants :

e présentation des analyses prédéfinies - deux types d'analyse au choix
(définies par I'éditeur du logiciel) sont prétes a I'emploi a la demande ou de
maniere programmée ;

e programmation de ['analyse - dans cette section, vous définissez de nouvelles
analyses et planifiez d'autres programmations selon vos besoins.

Boutons de commande

Les boutons de commande disponibles au sein de l'interface d'analyse sont les
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suivants :

e Historique des analyses - affiche la boite de dialogue Résultats d'analyse
relatant I'historique complet des analyses

e Afficher la Quarantaine- ouvre une nouvelle boite de dialogue intitulée
Quarantaine - espace dans lequel les infections sont confinées

11.2. Analyses prédéfinies

Une des principales fonctions d'AVG est I'analyse a la demande. Ce type d'analyse est
prévu pour analyser différentes zones de |'ordinateur en cas de doute concernant la
présence éventuelle de virus. Il est vivement recommandé d'effectuer fréquemment
de telles analyses méme si vous pensez qu'aucun virus ne s'est introduit dans votre
systéme.

Dans AVG 8.5 File Server, vous trouverez deux types d'analyse prédéfinies par
I'éditeur du logiciel :

11.2.1. Analyse compléte

L'Analyse compléte - contrble I'absence d'infection ainsi que la présence éventuelle
de programmes potentiellement dangereux dans tous les fichiers de I'ordinateur.
Cette analyse examine les disques durs de I'ordinateur, détecte et répare tout virus
ou retire l'infection en la plagant dans la zone de quarantaine. L'analyse de
I'ordinateur doit étre exécutée sur un poste de travail au moins une fois par semaine.

Lancement de I'analyse

L'Analyse compléete du contenu d'un ordinateur, peut étre lancée directement
depuis I'interface d'analyse en cliquant sur l'icbne de balayage. Pour ce type
d'analyse, il n'est pas nécessaire de configurer d'autres paramétres spécifiques.
L'analyse démarre immédiatement dans la boite de dialogue Analyse en cours (voir
la capture d'écran). L'analyse peut étre interrompue provisoirement (Pause) ou
annulée (Annuler) si nécessaire.
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B AVG Enterprise — Ol x|
Fichiet Composants Historique  Outils  Aide
AVG E Yous étes protégé.
T « Toutes les fonctions de sécurité fonctionnent et sont & jour.
. Anti-Virus
Analyse en cours
(Gt Fichier | Rézultat/nfection
Q Analyse de Iordinateur
L Analyse compléte
[#A Mise a jour
. 2
Obiets analysés : 23
Menaces détectées : 0
Temps écoulé : 7 seconde(s] q
En cours d'analyse Processus
Obiet actuel : CAWINDDWS \apstem325MSGINA. Il
P. d'analyse supplémentaires ...
| Analyge sutomatique ‘ ‘ Pause | ‘ Ariéter |
¥ Afficher la notification

Modification de la configuration de I'analyse

Vous avez la possibilité d'ajuster les paramétres prédéfinis par défaut de I'option
Analyse compléte. Activez le lien Modifier les paramétres d'analyse pour
accéder a la boite de dialogue Modifier les paramétres d'analyse - Analyse
compléte. Il est recommandé de conserver les paramétres par défaut et de
ne les modifier qu'en cas d'absolue nécessité.
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B AVG Enterprise — (ol x|
Fichier Composants Historique Outils  Aide

AVG = Yous 8tes protége.
J Toutes les fonctions de sécwité fonctionnent et sont a jour,

. Anti-Virus

Modifier les paramétres d'analyse - Analyse compléte

I_-Q Piésentation ¥ Héparer/supprimer automatiquement les infections

¥ Signaler les programmes potentiellsment dangsreus et les spywares

q e ciiordinateur ¥ Analyzer les hacking cookies

¥ Analpser les archives

¥ Utiliser la méthods heuristiqus

¥ Analyse environnement systéme

[ nalyser les ootkits

[V &nalyser uniquement les fichiers susceptibles d'ghe infectés

[ZA Mise  jour

I Bnalyser les fichisrs mulimédia

Priorité du processus d'analyse

I Analyse automaltique

Défiriir des rapports d'analyse supplémentaires. .

E. Ehies d'analyse supplémentaires

Statistiques

| @ Enregistrer les paramétres actuels |

pirat]

| Arnuler |

Defaut | Démarrer analyse

* Alfficher la notification

e Paramétres d'analyse - dans la liste des paramétres d'analyse, vous pouvez
activer/désactiver des parameétres spécifiques en fonction de vos besoins. Par
défaut, la plupart des paramétres sont activés et seront appliqués
automatiquement au cours de I'analyse.

e Priorité du processus d'analyse - la priorité d'un processus d'analyse peut
étre modifiée a I'aie du curseur. Par défaut, le niveau de priorité attribué est
moyen (Analyse automatique), qui applique le meilleur compromis entre le
processus d'analyse et I'utilisation des ressources systéme. Vous pouvez aussi
choisir le processus d'analyse lent, qui réduit la charge sur les ressources
systeme (cette option est pratique quand vous devez travailler sur 'ordinateur
sans avoir a vous soucier de la durée de I'analyse) ) ; ou rapide, qui utilise
plus de ressources systeme (convient notamment quand vous quittez
temporairement votre poste de travail).

e Définir des rapports d'analyse supplémentaires - ce lien ouvre la boite de

dialogue Rapports d'analyse ou vous pouvez sélectionner les types de
résultats que vous souhaitez obtenir :
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Rapports d'analyse

™ Eignaler les archives protégées par mot de paseel

I~ Signaler les documents protégés par mat de passe
™ Signaler les fichiers venouillés
I~ Signaler les fichiers contenant une macro

[T Signaler les extensions cachées

@ ‘ 0K ‘ ‘ Annuler ‘

e Définir des rapports d'analyse supplémentaires - ce lien ouvre la boite de
dialogue Options de I'arrét de I'ordinateur, ou vous indiquez si I'ordinateur
doit étre arrété automatiquement a la fin du processus d'analyse. Une fois
I'option Arrét de I'ordinateur a Ila fin de I'analyse confirmée, |'option
Forcer I'arrét si I'ordinateur est verrouillé s'active et vous permet
d'arréter I'ordinateur méme s'il est verrouillé.

E - Paramaétres d'analyse supplémentaire x|

Dptions de I'arrét de 'ordinateur

[ iarét de fordingteur & 1a fin de lanalyse

IT Forcer larét si lordinateur est verroilé

@ ‘ Ok | | Aniruler |

Avertissement : ces paramétres d'analyse sont identiques a ceux d'une nouvelle
analyse, comme indiqué dans le chapitre AVG Analyse / Programmation de
I'analyse / Comment faire I'analyse.

Si vous décidez de modifier la configuration de I'Analyse compléte par défaut, vous
avez la possibilité d'enregistrer ces nouveaux paramétres en tant que configuration
par défaut et de les appliquer a toute analyse ultérieure de I'ordinateur.

11.2.2. Analyse zones sélectionnées

Analyse zones sélectionnées - analyse seulement les zones de I'ordinateur que
vous avez sélectionnées en vue d'une analyse (dossiers, disque durs, disquettes, CD,
etc.). Le déroulement de l'analyse en cas de détection virale, ainsi que la solution
appliquée, est le méme que pour une analyse compléte de I'ordinateur _: tout virus
détecté est réparé ou transféré en quarantaine. L'analyse zones sélectionnées
permet de configurer vos propres analyses et de les programmer en fonction de vos
besoins.

2 AVG
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Lancement de I'analyse

L'analyse de zones sélectionnéespeut étre lancée directement depuis I'interface
d'analyse en cliquant sur l'icOne associée. La boite de dialogue Sélectionner les
fichiers ou les dossiers a examiners'ouvre. Dans |'arborescence de votre
ordinateur, sélectionnez les dossiers que vous souhaitez analyser. Le chemin d'acces
a chaque dossier sélectionné est généré automatiquement et apparait dans la zone de
texte située dans la partie supérieure de la boite de dialogue.

Il est aussi possible d'analyser un dossier spécifique et d'exclure tous ses sous-
dossiers du processus. Pour ce faire, il suffit d'insérer le signe moins "-" avant le
chemin d'accés généré automatiquement . Pour exclure un dossier complet de
I'analyse, utilisez le paramétre la case "!" parameétre.

Pour lancer I'analyse, cliquez sur le bouton Démarrer I'analyse ; le processus est
fondamentalement identique a celui d'une analyse compléte de I'ordinateur.

B AVG Enterprise [ ] 5
Fichier Composants Historigue Cutils  Aide

AVG = Yous étes protégé.
J Toutes les fonctions de sécurité fonctionnent et sont a jour,

_ Anti-Virus

Sélectionner le fichiers ou les dossiers a analyser

tﬂ Présentation Iﬁ j
Q) Analyse de Fordinatews | = Desklon
H=En| @, by Computer
Frams B H R m=
[ZA Mize a jour =
B0 25 D

@O & My Metwork Places
ED Emplacements spéciaus
O E Disques durs locaus
-0 Program Files
Dossier Mes documents
Mes documents (tous les ulilisateurs]
Dossier Windows
-0 ] Autie

Statistiques

| Analyse automatique | | Drémarrer analyse ‘ ‘ Annuler

¥ Afficher la notification

Modification de la configuration de I'analyse

Vous pouvez modifier les paramétres prédéfinis par défaut de I'option Analyse zones
sélectionnées. Activez le lien Modifier les paramétres d'analyse pour accéder a
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la boite de dialogue Modifier les paramétres d'analyse - Analyse zones
sélectionnées. 1l est toutefois recommandé de conserver les paramétres par
défaut et de ne les modifier qu'en cas d'absolue nécessité.

B AVG Enterprise — (ol x|
Fichier Composants Historique Outils  Aide
AVG = Yous 8tes protége.
s J Toutes les fonctions de sécwité fonctionnent et sont a jour,
. Anti-Virus

Modifier les paramétres d'analyse - L’Analyse zones sélectionnées

‘-'9 RS s [V {Réparer/supprimer automatiquement les infeclions:

¥ Signaler les programmes potentiellsment dangsreus et les spywares

Q e ciiordinateur [T Analyzer les hacking cookies

¥ Analpser les archives

¥ Utiliser la méthods heuristiqus

[T Analpse environnement systéme

[ nalyser les ootkits

[V &nalyser uniquement les fichiers susceptibles d'ghe infectés

[ZA Mise  jour

W &nalpser les fichisrs mulimédia
Priorité du processus d'analyse

I Analyse automaltique

Défiriir des rapports d'analyse supplémentaires. .
o

d'analyse supplémentaines

| @ Enregistrer les paramétres actuels |

Defaut | Suivant | | Arnuler |

* Alfficher la notification

e Paramétres de I'analyse - dans la liste des paramétres de I'analyse, vous pouvez
activer/désactiver des parameétres spécifiques en fonction de vos besoins (pour une
description détaillée de ces paramétres, consultez le chapitre Paramétres avancés
AVG/ Analyses / Analyse zones sélectionnées).

e Priorité du processus d'analyse - le curseur vous permet de modifier la priorité
du processus d'analyse. Par défaut, le niveau de priorité attribué est moyen (
Analyse automatique), qui applique le meilleur compromis entre le processus
d'analyse et I'utilisation des ressources systéme. Vous pouvez aussi choisir le
processus d'analyse lent, qui réduit la charge sur les ressources systeme (cette
option est pratique quand vous devez travailler sur l'ordinateur sans avoir a vous
soucier de la durée de l'analyse) ) ; ou rapide, qui utilise plus de ressources
systeme (convient notamment quand vous quittez temporairement votre poste de
travail).

e Définir des rapports d'analyse supplémentaires - ce lien ouvre la boite de

dialogue Rapports d'analyse ou vous pouvez sélectionner les types de résultats
que vous souhaitez obtenir :
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Rapports d'analyse

™ Eignaler les archives protégées par mot de paseel

I~ Signaler les documents protégés par mat de passe
™ Signaler les fichiers venouillés
I~ Signaler les fichiers contenant une macro

[T Signaler les extensions cachées

@ ‘ 0K ‘ ‘ Annuler ‘

e Définir des rapports d'analyse supplémentaires - ce lien ouvre la boite de
dialogue Options de I'arrét de I'ordinateur, ou vous indiquez si I'ordinateur doit
étre arrété automatiquement a la fin du processus d'analyse. Une fois I'option Arrét
de l'ordinateur a la fin de I'analyse confirmée, |'option Forcer I'arrét si
I'ordinateur est verrouillé s'active et vous permet d'arréter 'ordinateur méme s'il
est verrouillé.

!.f Paramétres d'analyse supplémentaire: 1'

Options de I'amét de l'ordinateur

It de Tordinateur & la fin de [analpse

IT Forcer l'anét si lordinateur est vemouilé

@ ‘ Ok ‘ ‘ Anruler ‘

Avertissement : ces paramétres d'analyse sont identiques a ceux d'une nouvelle
analyse, comme indiqué dans le chapitre AVG Analyse / Programmation de
I'analyse / Comment faire I'analyse.

Si vous décidez de modifier la configuration Analyse zones sélectionnées par
défaut, vous pouvez enregistrer les parameétres modifiés en tant que configuration par
défaut et les appliquer aux analyses ultérieures de fichiers ou de dossiers spécifiques.
De plus, cette configuration sera utilisée comme modeéle des nouvelles analyses
programmeées (toutes les analyses personnalisées basées sur la confiquration actuelle
de l'analyse des zones sélectionnées).

11.3. Analyse contextuelle

Outre les analyses prédéfinies et exécutées sur I'ensemble de I'ordinateur ou sur des
zones sélectionnées, AVG permet d'analyser rapidement I'objet de votre choix dans
I'environnement de I'Explorateur Windows. Si vous désirez ouvrir un fichier inconnu

dont le contenu est incertain, vous pouvez le vérifier a la demande. Procédez comme
suit :

2 AVG
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$AVGE.VAULTS
|)AvGEupdate
) Documents and Settings
\_ZJProgram Files
\)5creens
m Yolurne Information

Ouyrir
Explorer
@AI Rechercher...

bi Partage et sécurité, ..
=l Bi  Analyse par AVG
=) o
= hi
] Couper
=M Copier
T
5|
| pe

Ervioyer vers »

Créer un raccourci
Supprimer
Renamrmer

Propriétés

e Dans I'Explorateur Windows, mettez le fichier (ou le dossier) en surbrillance

e Cliquez avec le bouton droit de la souris sur I'objet pour afficher le menu
contextuel

e Choisissez la commande Analyse par AVG pour faire analyser le fichier par
AVG

11.4. Analyse depuis la ligne de commande

Dans AVG 8.5 File Server, il est possible de lancer I'analyse depuis la ligne de
commande. Vous apprécierez cette possibilité sur les serveurs, par exemple, ou lors
de la création d'un script de commandes qui doit s'exécuter automatiquement aprés
I'initialisation de I'ordinateur. La plupart des parameétres proposés dans l'interface
utilisateur graphique sont disponibles a partir de la ligne de commande.

Pour lancer I'analyse AVG depuis la ligne de commande, exécutez la commande
suivante depuis le dossier ol AVG est installé :

e avgscanx pour un systeme d'exploitation 32 bits
e avgscana pour un systéme d'exploitation 64 bits

Vous trouverez ci-aprés la liste de tous les parameétres disponibles pour lancer une
analyse depuis la ligne de commande :

e /SCAN Scan /chemin,chemin/

2 AVG
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e /COMP Analyse compléte

e /HEUR Utiliser I'analyse heuristique

e /EXCLUDE Fichiers ou chemin exclus de I'analyse

e /@ Fichier de commande /nom du fichier/

o /EXT Analyser ces extensions /par exemple EXT=EXE,DLL/

e /NOEXT Ne pas analyser ces extensions /par exemple
NOEXT=]PG/

e /ARC Analyser les archives

e /CLEAN Nettoyer automatiquement

e /TRASH Mettre les fichiers en Quarantaine

e /QT Analyse rapide

e /MACROW Signaler les macros

e /PWDW Signaler les fichiers protégés par un mot de passe

o /IGNLOCKED
« /REPORT

« /REPAPPEND
« /REPOK

« /NOBREAK

« /BOOT

« /PROC

. /PUP

« /REG

e /COO

Ignorer les fichiers verrouillés

Reporter dans le fichier /nom du fichier/

Inclure dans le fichier de rapport

Avertir I'utilisateur des fichiers non infectés

Ne pas autoriser CTRL-PAUSE pour arréter

Activer la vérification MBR/BOOT

Analyser les processus actifs

Signaler les programmes potentiellement dangereux"
Analyser la base de registre

Analyser les cookies
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o /? Affichage de l'aide sur un sujet

e /HELP Affichage de I'aide sur un sujet

e /PRIORITY Définir la priorité de I'analyse /Faible, Auto, Elevée
e /SHUTDOWN Arrét de I'ordinateur a la fin de I'analyse

e /FORCESHUTDOWN Forcer |'arrét de I'ordinateur a la fin de I'analyse

e /ADS Analyser les flux de données NTFS uniquement

La syntaxe de la commande est la suivante :

e avgscanx /parameétre... par exemple, avgscanx /comp pour l'analyse
compléte de I'ordinateur

e avgscanx /parameétre /paramétre .. si plusieurs parametres sont précisés,
les entrer a la suite, séparés par un espace et une barre oblique

e si un parameétre requiert la saisie de valeurs spécifiques (par exemple, le
parameétre /scan requiert de savoir quelles zones de votre ordinateur ont été
sélectionnées afin d'étre analysées et vous devez indiquer un chemin exact
vers la section sélectionnée), il faut séparer les valeurs éventuelles par une
virgule, par exemple : avgscanx /scan=C:\,D:\

Pour exécuter I'analyse, appuyez sur Entrée. Pendant I'analyse, vous pouvez arréter
le processus en appuyant sur Ctrl+C ou Ctrl+Pause.

11.5. Programmation de I'analyse

Avec AVG 8.5 File Server, vous pouvez effectuer une analyse a la demande (par
exemple, lorsque vous soupgonnez une infiltration de virus dans votre ordinateur) ou
selon un programme défini. Il est vivement recommandé d'exécuter des analyses
planifiées. Vous serez ainsi assuré que votre ordinateur sera protégé de tout risque
d'infection et vous n'aurez plus a vous soucier de la gestion des analyses.

Vous devez effectuer uneAnalyse compléte régulierement, au moins une fois par
semaine. Si possible, faites aussi une analyse compléte I'ordinateur une fois par jour,
comme configuré par défaut dans la programmation de I'analyse. Si I'ordinateur est
toujours sous tension, vous pouvez programmer |'analyse en dehors de vos heures de
travail. Si I'ordinateur est parfois hors tension, programmez une analyse au
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démarrage de l'ordinateur lorsqu'elle n'a pas pu étre effectuée.

Pour créer de nouvelles programmations d'analyse, consultez I'interface d'analyse
AVG , dans la section du bas, Analyses programmées

B AYG Enterprise ;IEIEI

Fichier Composants Historique  Outils  Aide

AVG T Yous étes protége.
J Toutes les fonctions de secuwite fonctionnent et sont 3 jour,

. Anti-Virus

Recherche des menaces
Lg Présentation

R I Analyse compléte Analyse zones sélectionnées
Q Analyse de I'ordinateur " R i .
&, Modifier les paramétres d'analyse Modifier lzs paramétres d'analvse
. b Iy
[ZA Mise a jour — —

Analyses programmées

Nom | Prochain démanage
Analyse programmmée 8/21/2009, 12:00:00 PM

Statistiques

R R

| H\slomquedesanalyses| | Afficher la Duarantaine |

¥ Afficher la notification

Boutons de commande de programmation de I'analyse
Dans la section d'édition vous trouverez les boutons de commande suivants :
e Ajouter - le bouton ouvre la boite de dialogue Paramétres de I'analyse

programmée, onglet Paramétres de la programmation. Dans cette boite
de dialogue, définissez les parameétres de la nouvelle analyse.

e Modifier - ce bouton n'est actif que si vous avez déja sélectionné une analyse
existante dans la liste des analyses programmeées. Dans ce cas, le bouton est
accessible ; il suffit de cliquer dessus pour accéder a la boite de dialogue
Parameétres de I'analyse programmeée, onglet Paramétres de Ila
programmation. Les paramétres de l'analyse sélectionnée sont pré-
renseignés et peuvent étre modifiés.

e Supprimer - ce bouton est aussi actif si vous avez déja sélectionné une
analyse existante dans la liste des analyses programmées. Cette analyse peut
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ensuite étre supprimée de la liste en cliquant sur ce bouton. Notez néanmoins
que vous ne pouvez supprimer que vos propres analyses. Les analyses de
type Programmation de I'analyse compléte de I'ordinateur prédéfinies
par défaut ne peuvent jamais étre supprimées.

11.5.1. Parametres de la programmation

Pour programmer une nouvelle analyse et définir son exécution réguliére, ouvrez la
boite de dialogue Analyse programmée. Cette boite de dialogue comporte trois
onglets Parametres de la programmation - voir l'illustration ci-dessous (il s'agit de
I'onglet qui s'affiche par défaut a I'ouverture de la boite de dialogue), Parameétres de

I'analyse et Objets a analyser.

K AYG Enterprise -0 x|
Fichier Composanks Historique  Outils  Aide
AVG = Yous étes protége.
T J Toutes les fonctions de sécurité fonctionnent et sont & jour,
. Anti-Virus U !

Paramétres de I'analyse programmée
|_-Q Présentation Paramétres de la programmation | Comment faire l'analyse | Objets & analyser

q Analyse de Iordinateur [ Activer cette tache

1A Mise a jour Hom |Ana|yse pIOGQrATmEE:

Exécution de la programmation

" Réguligrement [1 [rewels] =l
4 une heure précise : IEhaque jour j |12 =
7 Suivant une action IAu démanage d
Statistiques Options de la
0 [T Exécuter au démarrage de loidinatewr i la tache a &t manquée
[T Exécuter méme si lordinateur est en mode de gestion d'énergie
|@ Enregistrer | | Annuler ‘

¥ Alficher la notification

Dans l'onglet Paramétres de la programmation, vous pouvez cocher/décocher la
case Activer cette tache pour désactiver temporairement I'analyse programmée et
la réactiver au moment opportun.

Donnez ensuite un nom a l'analyse que vous voulez créer et programmer. Saisissez le
nom dans la zone de texte figurant a c6té de I'option Nom. Veillez a utiliser des noms
courts, descriptifs et appropriés pour distinguer facilement les différentes analyses
par la suite.

Exemple : il n'est pas judicieux d'appeler I'analyse "Nouvelle analyse" ou "Mon
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analyse", car ces noms ne font pas référence au champ réel de I'analyse. A l'inverse,
"Analyse des zones systeme" est un nom descriptif précis. Il est également nécessaire
de spécifier dans le nom de l'analyse si I'analyse concerne I'ensemble de 'ordinateur
ou une sélection de fichiers ou de dossiers. Notez que les analyses personnalisées
sont toujours basées sur I'"Analyse zones sélectionnés.

Dans cette boite de dialogue, vous définissez encore plus précisément les parametres
de l'analyse :

e Exécution de la programmation - spécifiez l'intervalle entre chaque
exécution de la nouvelle analyse. Il est possible de répéter le lancement de
I'analyse aprés un laps de temps donné (Réguliérement), d'en définir la date
et I'heure précises (A une heure précise) ou encore de définir I'évéenement
auquel sera associé le lancement de I'analyse (Suivant une action).

e Options avancées de la programmation - cette section permet de définir
dans quelles conditions I'analyse doit ou ne doit pas étre exécutée si
I'ordinateur est en mode d'économie d'énergie ou hors tension.

Boutons de commande de la boite de dialogue Parameétres de I'analyse
programmée

Deux boutons de commande figurent sur les trois onglets de la boite de dialogue
Parametres de I'analyse programmée (Parameétres de la programmation,
Parametres de I'analyse et Objets a analyser)). Ils ont la méme fonctionnalité :

e Enregistrer - enregistre toutes les modifications apportées dans l'onglet
courant ou dans un autre onglet de cette boite de dialogue et revient a la
boite de dialogue par défaut de l'interface d'analyse AVG. Par conséquent, si
vous voulez configurer les paramétres d'analyse répartis sous tous les onglets,
cliquez sur ce bouton uniquement aprés avoir défini tous vos choix.

e Annuler - annule toutes les modifications entrées sous l'onglet actif ou un
autre onglet de cette boite de dialogue et affiche la boite de dialogue par
défaut de l'interface d'analyse AVG.
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11.5.2. Comment faire I'analyse

- AVG Enterprise ] 3]
Eichier Composants Historique Qutils  Aide
AVG = Yous étes protége.
PR J Toutes les fonctions de sécurité fonctionnent et sont A jour,
. Anti-Virus U !

Paramétres de I'analyse programmée
._Q Présentation Paramétres de la programmation | Comment faire lanalyse | Objets & analyzer
Q Analyse de I'ordinateur ¥ Réparer/supprimer automatiquement les infections
W Signaler les programmes potentielement dangereus et les spywares
¥ Analyser les tracking cookiss
¥ Analyser les archives
W Utiliser la méthods heuristique
¥ Analyse envitonnement systime
™ Analyser les roctkits
[T Analyser uniquement les fichiers susceptibles d'étre infectds

A Mise a jour

¥ &nalyser les fichiers mulimédia

Prionité du processus d'analyse

I Analpse automatique

. D éfinir des 1apports d'analvse supplémentaires...
Statistiques o
F

d'analyse supplémentaires ...

|@ Eriegistrer | | Annuler ‘

¥ Alfficher la notification

Sous l'onglet Comment faire I'analyse, vous trouverez une liste de paramétres
d'analyse qui peuvent étre activés ou désactivés. Par défaut, la plupart des
parametres sont activés et appliqués lors de I'analyse. Aussi est-il recommandé de ne
pas modifier la configuration prédéfinie d'AVG sans motif valable:

e Réparer/supprimer automatiquement les infections - (option activée par
défaut) : lorsqu'un virus est détecté au cours de I'analyse, il est réparé
automatiquement si une solution le permet . Si la désinfection automatique du
fichier n'est pas possible (ou si cette option est désactivée), un message de
détection de virus s'affiche. Il vous appartient alors de déterminer le
traitement a appliquer a l'infection. L'action recommandée consiste a confiner
le fichier infecté en gquarantaine.

e Signaler les programmes potentiellement dangereux et les spywares -
(option activée par défaut) : ce parameétre contréle la fonctionnalité Anti-Virus
qui détecte les programmes potentiellement dangereux (fichiers exécutables
fonctionnant comme des spywares ou des adwares) et les bloque ou les
supprime.

e Analyser les tracking Cookies - (option activée par défaut) : ce paramétre
du composant Anti-Spyware définit les cookies qui pourront étre détectés au
cours de l'analyse (les cookies HTTP servent a authentifier, a suivre et a gérer
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certaines informations sur les utilisateurs comme leurs préférences en matiére
de navigation ou le contenu de leurs paniers d'achat électronique).

e Analyser les archives - (option activée par défaut) :ce paramétre indique
que l'analyse doit examiner tous les fichiers, méme ceux comprimés dans
certains types d'archives (archives ZIP ou RAR, par exemple).

e Utiliser Ia méthode heuristique - (option activée par défaut) : I'analyse
heuristique (émulation dynamique des instructions de l'objet analysé dans un
environnement informatique virtuel) est |'une des méthodes employées pour
détecter des virus pendant I'analyse.

e Analyser environnement systéme - (option activée par défaut) : I'analyse
vérifie les fichiers systéme de I'ordinateur.

e Analyser les rootkits — cochez cette option si vous souhaitez inclure la détection
de rootkits dans I'analyse compléte de I'ordinateur. La détection seule de rootkits
est aussi proposée dans le composant Anti-Rootkit;

e Analyser uniquement les fichiers susceptibles d'étre infectés - (option
activée par défaut) : I'analyse ne traite pas les fichiers qui ne risquent pas
d'étre infectés. Ce sont notamment les fichiers en texte brut ou certains types
de fichiers non exécutables.

Dans la section Priorité du processus d'analyse, il est possible de régir la durée de
I'analyse en fonction des ressources systéme. Par défaut, cette option est réglée sur
le niveau intermédiaire d'utilisation des ressources. Cette configuration permet
d'accélérer I'analyse : elle réduit la durée de I'analyse, mais sollicite fortement les
ressources systéme et ralentit considérablement les autres activités de I'ordinateur (
cette option convient lorsque l'ordinateur est allumé, mais que personne n'y travaille).
Inversement, vous pouvez réduire I'utilisation des ressources systéme en augmentant
la durée de I'analyse.

Remarque : par défaut, I'analyse est configurée pour bénéficier de performances
optimales. Sauf raison valable, il est fortement conseillé de conserver la configuration
telle qu'elle est prédéfinie. Seuls les utilisateurs expérimentés peuvent modifier la
configuration. Pour accéder a d'autres options de configuration de I'analyse, consultez
la boite de dialogue Parameétres avancés accessible par la commande du menu
systéme Outils/ Paramétres avancés.

Boutons de commande de la boite de dialogue Parameétres de I'analyse
programmée
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Deux boutons de commande sont proposés sous les trois onglets de la boite de
dialogue Paramétres de I'analyse programmée (Paramétres de la
programmation, Comment faire I'analyse et Objets a analyser). Ils ont la méme
fonctionnalité :

e Enregistrer - enregistre toutes les modifications entrées sous cet onglet ou
un autre onglet de cette boite de dialogue et affiche la boite de dialogue par
défaut de l'interface d'analyse AVG. Par conséquent, si vous voulez configurer
les parameétres d'analyse répartis sous tous les onglets, cliquez sur ce bouton
uniguement apreés avoir défini tous vos choix.

e Annuler - annule toutes les modifications entrées sous l'onglet actif ou un
autre onglet de cette boite de dialogue et affiche la boite de dialogue par
défaut de l'interface d'analyse AVG.

11.5.3. Objets a analyser

K AYG Enterprise -0 x|
Fichier Composanks Historique  Outils  Aide
AVG = Yous étes protége.
T J Toutes les fonctions de sécurité fonctionnent et sont & jour,
. Anti-Virus U !

Paramétres de I'analyse programmée

|_-}5:| Présentation Paramétres de la programmation | Comment faire l'analyse | Objets & analyser

q Analyse de I'ordinateur @ Analyse complite

7 LAnalyse zones sélectionnées

I |
Em Desktop
E\E My Computer
: m=r
H-O& C
: B0 5 D
| -8 My Network Places
E|I:ﬂ Emplacements spéciaux
O E Disques durs locaus
O Program Files
-~ Dogsier Mes documents
-0 Mes documents [tous les utilisateurs)
| Dossier Windows
B0 3 Autie

@ Mise a jour

|@ Enregistrer | | Annuler ‘

¥ Alficher la notification

Sous l'onglet Objets a analyser, indiquez si vous voulez programmer l'analyse
compléete de I'ordinateur ou I'analyse de fichiers ou de dossiers spécifiques. Si vous
optez pour la deuxiéme solution, la structure de I'arborescence affichée dans la partie
inférieure de la boite de dialogue devient active et permet de définir les dossiers qui
vous intéressent.
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Boutons de commande de la boite de dialogue Paramétres de I'analyse
programmée

Deux boutons de commande figurent sur les trois onglets de la boite de dialogue
Parametres de I'analyse programmée (Paramétres de la programmation,
Comment faire I'analyse et Objets a analyser ). Ils ont la méme fonctionnalité :

e Enregistrer - enregistre toutes les modifications entrées sous I'onglet en
cours ou un autre onglet de cette boite de dialogue et affiche la boite de
dialogue par défaut de l'interface d'analyse AVG. Par conséquent, si vous
voulez configurer les parameétres d'analyse répartis sous tous les onglets,
cliquez sur ce bouton uniquement aprés avoir défini tous vos choix.

e Annuler - annule toutes les modifications entrées sous l'onglet actif ou un
autre onglet de cette boite de dialogue et affiche la boite de dialogue par
défaut de l'interface d'analyse AVG.

11.6. Résultats d'analyse

B AYG Enterprise ] 2]
Fichier Composants Historigue Qutils  Aide
AVG = Yous étes protége.
c A J Toutes les fonctions de sécurnité fonctionnent et sont a jour,
. Anti-Virus U

Résultats d'analyse

L:E] Présentation

Nom | Heure de debut | Heure de fin | Obijets analyses | Infec
Q Analyse de [ordinateur Tié:_Ana\_l,lse compléte 8/20/2009, 7:54 PM 8/20/2009, 7:54 PM 1] 00
ZJ Analyse compléte 8/20/2009, 7:33 PM 8/20/2009, 7:40 PM 112 00
L é Analyse compléte 8/20/2009, 7:35 PM 8/20/2009, 7:35 PM 1] 00
LA Mise & jour =] Analyse complite 8/20/2009, TA0PM  8/20/2009, TI0PM 0 040
.'2 Analyse compléte 8/20/2003, 6:48 PM 8/20/2003. B:48 PM 7 040
@ L'Analvse 2ones sélectionnées  8/20/2009, 6:46 PM 8/20/2009, 7:07 PM 24138 1147
.'2 Analyse compléte 8/20/2009, E:44 P 8/20/2009. B:44 PM 3 0/0
Q Analyse programmés 8/20/2009, 12:00 P 8/20/2009.1:08 PM 173060 0/0
< | i

| Wair les détails || Supprimer rézultat |

¥ Afficher la notification

La boite de dialogue Résultats d'analyse est accessible depuis l'interface d'analyse
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AVG via le bouton Historique / Résultats des analyses. Elle contient la liste de
toutes les analyses précédemment exécutées ainsi que les informations suivantes sur

les résultats :

e Nom - désignation de I'analyse ; il s'agit soit du nom d'une analyse prédéfinie

soit d'un nom que vous avez attribué a une analyse personnalisée . Chaque
nom inclut une icone indiquant le résultat de I'analyse :

E| - une icbne de couleur verte signale I'absence d'infection

El - une icone de couleur bleue indique I'absence d'infection, mais la
suppression automatique d'un objet infecté

- une icone de couleur rouge vous alerte sur la présence d'une
infection qui a été détectée lors de I'analyse et qui n'a pas pu étre
traitée.

Les icOnes sont entiéres ou brisées - I'icone entiére représente une
analyse exécutée et correctement terminée ; l'icbne brisée désigne une
analyse annulée ou interrompue.

Remarque : pour plus d'informations sur une analyse, consultez la
boite de dialogue Résultats des analyses, par le biais du bouton Voir
les détails (partie inférieure de la boite de dialogue).

Heure de début - date et heure d'exécution de I'analyse
Heure de fin - date et heure de fin de I'analyse

Objets analysés - nombre d'objets qui ont été vérifiés
Infections - nombre d'infections détectées / supprimées
Spywares - nombre de spywares détectés / supprimés

Informations sur le journal d'analyse - informations sur le déroulement de
I'analyse et sur les résultats (finalisation ou interruption du processus)

Boutons de commande

Les boutons de contréle de la boite de dialogue Résultats d'analyse sont les

suivants :
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e Voir les détails - ce bouton est actif seulement si une analyse donnée est
sélectionnée dans la vue générale ; cliquer sur le bouton a pour effet d'afficher
la boite de dialogue Résultats des analyses, qui fournit des détails sur
I'analyse en question

e Supprimer résultat - ce bouton est actif seulement si une analyse donnée
est sélectionnée dans la présentation ; cliquer sur le bouton a pour effet de
supprimer |'analyse sélectionnée des résultats d'analyse

e Précédent - permet de revenir a la boite de dialogue par défaut de I'interface
d'analyse AVG

11.7. Détails des résultats d'analyse

Si, dans la boite de dialogue Résultats d'analyse, une analyse donnée est
sélectionnée, cliquer sur le bouton Voir les détails a pour effet d'afficher la boite de
dialogue Résultats des analyses fournissant des détails sur la progression et le
résultat de cette analyse.

La boite de dialogue est subdivisée en plusieurs onglets :

e Résultats d'analyse - |'onglet est toujours affiché et délivre des informations
statistiques sur le déroulement de I'analyse

e Infections - I'onglet s'affiche seulement en cas d'infection virale, détectée
lors de I'analyse

e Spyware - |'onglet s'affiche seulement si un spyware a été trouvé lors de
I'analyse

o Avertissements - |'onglet s'affiche seulement si certains objets n'ont pu étre
analysé lors de la vérification

e Informations - |'onglet s'affiche seulement si certaines menaces potentielles
ont été détectées et ne peuvent pas étre rangées dans une des catégories
mentionnées. Un message d'avertissement lié a I'objet trouvé s'affiche
également
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11.7.1. Onglet Résultats d'analyse
E- AVG Enterprise ] 3]

Fichier Composanks Historique  Outils  Aide

AVG = WYous étes protégé.
J Toutes les fonctions de sécurité fonctionnent et sont & jour,

. Anti-Virus

Résultats des analyses

(HrteeiEim Résultats d'analyse |Infections

q Analyse de I'ordinateur Lanslpse "L 'Analyse zones sélectionnées™ est |
L'analyse a &t& interrompue prématurément

P . . P Mon supprimés, ni
1A Mise a jour L Trouvés A Supprimés et pards X ] ‘éparés
e 1 u o
Dossiers sélectionnés pour [analyse : C:h
Analpse démarée - Thursday, August 20, 2009, 6:46:48 PM
Analyse terminée : Thursday, &ugust 20, 2003, 7:07:28 PM (20 minute(s) 40 secondes])
Total des abjets analysés : 24138
Utilizateur ayant exécuté lanalyse Administrator

Esporter les données dans le fichisr.

u L'analyse a été interrompue prématurément

+ Alficher la notification

Sur la page de I'onglet Résultats des analyses, vous trouverez des statistiques
détaillées portant sur :

e les infections / spywares détectés

¢ les infections / spywares supprimés

e le nombre d'infections / _de spywares qui n'ont pu étre supprimés ou réparés

De plus, I'onglet signale la date et I'heure exactes du début de I'analyse, le nombre
total d'objets analysés, la durée de I'analyse et le nombre d'erreurs qui se sont
produites au cours de I'analyse.

Boutons de commande

Cette boite de dialogue comporte un seul bouton de commande. Le bouton Fermer
résultats, qui vous renvoie a la boite de dialogue Résultats d'analyse.
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11.7.2. Onglet Infections

E- AVG Enterprise ] 3]
Fichier Composanks Historique  Outils  Aide
AVG = WYous étes protégé.
s J Toutes les fonctions de sécurité fonctionnent et sont & jour,
. Anti-Virus U

Résultats des analyses

|;E] (HrteeiEim Résultats d'analese | Infections

Q yrelyss die ek Fichier | Infection
¥ C:ADocuments and Settingsh\AdministratorD eskloph_root_svs Cheval de Troie

% sz & s :}] CADocuments and Settings\adminiztratorsD esklophdeploy. exe Cheval de Troie
:}] CADocuments and Settings\adminiztratorsD esklopheicar, com Wi identifié EI
:}] CADocuments and SettingstadminiztratorD esklopheicar_com. zip Wi identifié EI
:‘b:] CADocuments and Settings\adminiztratorsD esklopheicar_com. zip: heicar.com Wi identifié EI
:‘b:l CADocuments and Settings\administratorD esklopheicarcom?. zip Wi identifié EI
:E] CADocuments and Settings\administratoryD esklopheicarcom? zip: \eicar_com.zip Wirus identifié EI
:E] CADocuments and Settings\administratoriD esklopheicarcom?. zip: \eicar_com.zip:\eicar.com  Yius identifié E1
:E] C:A\Documents and Settings\Administratar\D esktophME_rootkitD. 40.zip Chewval de Traie
53] C:\Documents and Settings\&dministratorD esktophMt_rootkitd. 40 zip*_root_sys Cheval de Troie
_\E] C:ADocuments and Settings\Administrator\D esktophMt_rootkit,. 40.zip:Ydeploy. exe Chewal de Troie
< | |
| “air les détails ‘ | Supprimer lez infections sélectionnées | | Supprimer les infections non répardes ‘

u L'analyse a été interrompue prématurément

+ Alficher la notification

L'onglet Infections apparait dans la boite de dialogue Résultats des analyses
seulement si une infection virale est identifiée au cours de I'analyse. L'onglet
comporte trois parties contenant les informations suivantes :

e Fichier - chemin complet vers I'emplacement d'origine de I'objet infecté

e Infections - nom du virus détecté (pour plus de détails sur un virus
particulier, consultez I'Encyclopédie des virus en ligne)

e Résultat - indique I'état actuel de I'objet infecté détecté :

o Infecté - |'objet infecté détecté a été laissé a son emplacement
d'origine (si, par exemple, vous avez désactivé I'option de réparation
automatique pour une analyse spécifique)

o Réparé - |'objet infecté détecté a été réparé et conservé a son
emplacement d'origine

o Placé en quarantaine - |'objet infecté a été transféré en Quarantaine

o Supprimé - |'objet infecté a été supprimé
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o Ajouté aux exceptions PUP - |'objet détecté est considéré comme une
exception et est inclus dans la liste des exceptions PUP (liste configurée
dans la boite de dialogue Exceptions PUP des parameétres avancés)

o Fichier verrouillé - non vérifié - I'objet considéré est verrouillé, AVG ne
peut donc pas l'analyser

o Objet potentiellement dangereux - |'objet est considéré comme
potentiellement dangereux, mais n'est pas infecté (il contient par
exemple des macros) ; cette information est fournie a titre
d'avertissement uniguement

o Un redémarrage de I'ordinateur est nécessaire pour terminer
I'opération - I'objet infecté ne peut pas étre supprimé ; pour ce faire, il
faut redémarrer I'ordinateur

Boutons de commande

Cette boite de dialogue compte trois boutons de commande :

e Voir les détails - le bouton ouvre la boite de dialogue, Informations
détaillées sur le résultat d'analyse

|
Fropriété I Walewr de la propriéte
Mo de l'objst C:\Daocuments and 5 ettingshAdministratoriDesktophaicar
Mom de la détection “Wirug identifié EICAR_Test
Type d'abjet fichier
Type de SDK Core
Résultat Flacé en quarantaine

Hiztoriques des actions

< | il

Cette boite de dialogue fournit des informations sur I'emplacement de
I'objet infecté (Nom de la propriété). Les boutons Précédent et Suivant
vous donnent accés aux informations sur des résultats spécifiques. Le
bouton Fermer permet de quitter la boite de dialogue.
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e Supprimer les infections sélectionnées - servez-vous de ce bouton pour
mettre les objets trouvés en quarantaine

e Supprimer toutes les infections non réparées - ce bouton supprime tous
les objets trouvés qui ne peuvent étre désinfectés, ni placés en quarantaine

e Fermer résultats - met fin aux informations détaillées et renvoie la boite de
dialogue Résultats d'analyse

11.7.3. Onglet Spywares

= AYG Enterptise -0 x|
Fichier Composants Histarique Outils  Aide

AVG 3’ Yous étes protégé.
Y Toutes les fonctions de securité fonctionnent et sont a jour,
. Anti-Virus U

Résultats des analyses

L'E e Résultats d'analyse | Spyware

Q Analyse de [ordi Fichier | Infection | Résultat
. ! C:\Documents and SettingshAdministratorhDe... | Adware Generic.IP Objet potentielement dangersux

! C:\Documents and SettingshAdministrator\De... | Adware Generic.|Z Obiet potentielement dangersus

@ Analyze contertulle

1#A Mise a jour

| Vo les détails ‘ Supprimer les infections sélectionnées

Supprimer les infections non iéparées

n de | i
u L'analyse est terminée. Fermer iésultats
¥ Afficher la notification

L'onglet Spyware apparait dans la boite de dialogue Résultats des analyses
seulement si un spyware (ou code espion) a été détecté au cours de I'analyse.
L'onglet comporte trois parties contenant les informations suivantes :

e Fichier - chemin complet vers I'emplacement d'origine de I'objet infecté

e Infections - nom du spyware détecté (pour plus de détails sur un virus
particulier, consultez I'Encyclopédie des virus en ligne)

e Résultat - indique I'état actuel de I'objet infecté détecté :

o Infecté - |'objet infecté détecté a été conservé a son emplacement
d'origine (si, par exemple, vous avez désactivé I'option de réparation
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automatique dans des parametres d'analyse particuliers)

o Réparé - I'objet infecté détecté a été réparé et conservé a son
emplacement d'origine

o Placé en quarantaine - |'objet infecté a été déplacé en Quarantaine
o Supprimé - |'objet infecté a été supprimé
o Ajouté aux exceptions PUP - |'objet détecté est considéré comme une

exception et est inclus dans la liste des exceptions PUP (liste configurée
dans la boite de dialogue Exceptions PUP des parameétres avancés)

o Fichier verrouillé - non vérifié - 'objet considéré est verrouillé, AVG
ne peut donc pas l'analyser

o Objet potentiellement dangereux - |'objet est considéré comme
potentiellement dangereux, mais n'est pas infecté (il contient par
exemple des macros) ; cette information est fournie a titre
d'avertissement uniguement

o Un redémarrage de I'ordinateur est nécessaire pour terminer

I'opération - I'objet infecté ne peut pas étre supprimé ; pour ce faire, il
faut redémarrer I'ordinateur

Boutons de commande
Cette boite de dialogue compte trois boutons de commande :

e Voir les détails - le bouton ouvre la boite de dialogue, Informations
détaillées sur le résultat d'analyse :
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|
Proprigts | Yaleur de la proprigté
Mo de l'objet C:\Dacuments ahd SettingshAdministratorsDeskbopheicar,
Mom de la détection *irus identifié EICAR_Test
Type d'objet fichier
Type de SDE Care
Fiézultat Flacé en quarantaine

Hizstoriques des actions

Dans cette boite de dialogue, vous trouverez des informations sur
I'emplacement de I'objet infecté (Nom). Les boutons Précédent et
Suivant vous donnent accés aux informations sur des résultats
spécifiques. Le bouton Fermer permet de quitter la boite de dialogue.

e Supprimer les infections sélectionnées - servez-vous de ce bouton pour
mettre les objets trouvés en quarantaine

e Supprimer toutes les infections non réparées - ce bouton supprime tous
les objets trouvés qui ne peuvent étre désinfectés, ni placés en quarantaine

e Fermer résultats - met fin aux informations détaillées et renvoie la boite de
dialogue Résultats d'analyse

11.7.4. Onglet Avertissements

L'onglet Avertissements affiche des informations sur les objets "suspects" (
généralement des fichiers) trouvés au cours de I'analyse. Lorsqu'ils sont détectés par
le Bouclier résident, |'accés a ces fichiers est bloqué. Voici des exemples types de ce
genre d'objets : fichiers masqués, cookies, clés de registre suspectes, documents
protégés par un mot de passe, archives, etc.

11.7.5. Onglet Rootkits

L'onglet Rootkitsaffiche des informations sur les rootkits détectés au cours de
I'analyse. Sa structure est quasiment la méme que l'onglet Infections ou que I'
onglet Spyware.
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11.7.6. Onglet Informations

L'onglet Informations contient des renseignements sur des "objets trouvés" qui ne
peuvent pas étre classés dans les catégories infections, codes espions, etc. Il est
impossible de les désigner comme positivement dangereux, mais ils réclament malgré
tout votre attention. Tous les renseignements figurant sous cet onglet sont fournis a
titre d'information.

11.8. Quarantaine

il
Type dinfection | Mom du virus | Chemin d'accés au fichier
@ Infection Cheval de Troie : BackDoor Miootkit. C C:ADocuments and SettingsAdminis!
& Infection Cheval de Troie : BackDoor Miroatkit. C C:A\Documents and Settings'Adminis!
! Infection iz identifié EICAR_Test C:A\Documents and Settings'Adminis!
! Infection iz identifié EICAR_Test C:A\Documents and Settings'Adminis!
! Infection iz identifié EICAR_Test C:ADocuments and Settings'Adminis!
! Infection Cheval de Troie : BackDoor Miootkit.A C:ADocuments and Settings'Adminis!
@l Avertizsement | Détection de : Tracking cookiewWebtrends C:ADocuments and Settings'Adminis!
| | =l
Fiestaurer | | Festaurer en tant que | | Supprimer | | ‘Wider la quarantaing |
&

La Quarantaine offre un environnement parfaitement slr pour la manipulation des
objets infectés ou susceptibles de I'étre, détectés au cours des analyses AVG.
Lorsqu'un objet infecté est repéré par I'analyse et qu'AVG n'est pas en mesure de le
réparer automatiqguement, un message vous invite a indiquer la mesure a prendre. Il
est recommandé de placer I'objet enQuarantaine afin de le traiter ultérieurement.

L'interface Quarantaine s'affiche dans une fenétre différente et présente des
informations générales sur les objets infectés et déplacés en quarantaine :

e Type d'infection - différencie les types d'objets trouvés selon I'importance de
leur infection (/es objets répertoriés sont potentiellement infectés ou
réellement infectés )

e Nom du virus - spécifie le nom de l'infection décelée conformément a I'
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Encyclopédie des virus (disponible en ligne)

e Chemin d'accés au fichier - chemin d'acces menant a |'origine du fichier
infectieux

e Nom original de I'objet - tous les objets détectés figurant dans la liste
portent un nom standard attribué par AVG au cours du processus d'analyse. Si
le nom initial de I'objet est connu (telle qu'une piece jointe qui ne correspond
pas au contenu véritable de la piece jointe), il sera indiqué dans cette colonne.

o Date de I'enregistrement - date et heure a laquelle le fichier a été trouvé et
placé enquarantaine

Boutons de commande

Les boutons de commande suivants sont accessibles depuis l'interface Quarantaine :
e Restaurer - rétablit le fichier infecté a sa place d'origine sur le disque
e Restaurer en tant que - si vous décidez de transférer I'objet infecté détecté
depuis la zone de Quarantaine vers un dossier de votre choix, servez-vous
de ce bouton. L'objet suspect détecté sera enregistré sous son nom d'origine.
Si le nom d'origine n'est pas connu, le nom standard sera utilisé.

e Supprimer - supprime définitivement le fichier infecté de la Quarantaine

e Envoyer pour analyse - envoie le fichier suspect pour analyse approfondie
dans les laboratoires d'AVG

e Vider la quarantaine - supprime définitivement tout le contenu de la
quarantaine
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12. Mises a jour d'AVG

12.1. Niveaux de mise a jour
AVG présente deux niveaux de mise a jour :

e La mise a jour des définitions inclut les modifications nécessaires a une
protection efficace contre les virus, le spam et les codes malicieux. En régle
générale, cette action ne s'applique pas au code. Seule la base de données de
définition est concernée. Il est conseillé d'effectuer cette mise a jour des
qu'elle est disponible.

e La mise a jour du programme contient diverses modifications, corrections
et améliorations.

Lorsque vous programmez une mise a jour, il est possible de sélectionner le niveau de
priorité voulu lors du téléchargement et de I'application de la mise a jour.

12.2. Types de mises a jour
Il existe deux types de mises a jour :

e Mise a jour a la demande - une mise a jour immédiate d'AVG que vous
exécutez des que vous en voyez |'utilité.

e Mise a jour programmée - AVG permet également de définir a I'avance un
plan de mise a jour. La mise a jour planifiée est alors exécutée de fagon
périodique en fonction de la configuration choisie. Chaque fois que de
nouveaux fichiers de mise a jour sont présents a I'emplacement indiqué, ils
sont téléchargés directement depuis Internet ou a partir d'un répertoire du
réseau. Lorsqu'aucune mise a jour n'est disponible, le processus n'a pas lieu.

12.3. Processus de mise a jour

Le processus de mise a jour peut étre lancé aussi souvent que nécessaire en cliquant
sur Mise a jour (lien d'accés rapide). Ce lien est constamment disponible, quelle que
soit la boite de dialogue ouverte dans l'interface utilisateur AVG. Il est toutefois
particulierement recommandé d'effectuer des mises a jour fréquentes comme établi
par défaut dans le composant Mise a jour.

Lorsque vous lancez la mise a jour, AVG vérifie en premier lieu si de nouveaux fichiers
de mise a jour sont disponibles. Le cas échéant, AVG télécharge et exécute ces mises
a jour. Pendant ce processus, l'interface Mise a jour s'affiche et vous présente le
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déroulement de I'opération sous une forme graphique avec des données statistiques
explicites (taille du fichier de mise a jour, données recues, vitesse du téléchargement,
temps écoulé...).
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Duarantaing Date et heure de |'Evénement | Lltilizataur | Tupe d'objst | Deszcription de ['évé
Q 8/20/2009, 7.07:29 PM DOMAIN Administrator Scan Analyze utilizateur a
Q 8/20/2009, 6:48:55 PM DOMAIN Administrator Scan Analyze utilizateur a
O 8/20/2009, 64551 P DOkAIN \Administrator Scan Analyse utilizateur a
O 8/20/2009, & 4F:49 P DOk4AIN \Administrator Scan Analyse utilizateur a—
Q 8/20/2009, 5:44:35 PM DOAIN \Administrator Scan Analyse utilizateur a
Q 8/20/2009, £:44:30 PM DOkAINNAdministrator Scan Analyse utilizateur a
WA 8/20/2003, 5:43:09 P MNT AUTHORITYSSYSTEM | Update La mise & jour est te
WA 8/20/2009, B:42:50 P MNT AUTHORITYSYSTEM | Update La mise & jour & dér
A 5/20/2009, 6:40:33 Pi MT AJTHORITYSSYSTEM General A5 est en cours d
¥ 5/20/2009, 6:40:15 P MT AJTHORITYSSYSTEM General A5 est en cours d
9 02042009, B:36:06 Ph STSTEM General MG et arrété
9 02042009, B:36:02 Pi STSTEM General MG est en cours d
WA RS20/2009, B:30:53 PM MT AUTHORITYSSYSTEM  Update La mize & jour est te
wAR/20/2009, 6:23:27 PM MNT AUTHORITYSSYSTEM  Update La mise & jour a dér
©F 2/20/2000, 5:28:26 PM MNT AUTHORITYSSY'STEM General AVG est en cours d
ﬂ‘ 842042009, B:28:18 PM NT AUTHORITYSY'STERM General AVE est en cours d -
e R T e N LI_I

4

La boite de dialogue Journal des événements est accessible par le menu systéme,
commande Historique/Journal des événements. Dans cette boite de dialogue,
vous trouverez un résumé des événements les plus importants survenus pendant
I'exécution du programme AVG 8.5 File Server. La commande Journal des
événements enregistre les types d'événements suivants :

e Informations au sujet des mises a jour de l'application AVG

e Heure de début, de fin ou d'interruption de I'analyse (y compris pour les
analyses effectuées automatiquement)

e Evénements liés a la détection des virus (par le Bouclier résident ou résultant
de l'analyse) avec indication de I'emplacement des occurrences

e Autres événements importants

Boutons de commande

e Vider Ia liste - supprime toutes les entrées de la liste d'événements

e Actualiser Ila liste - met a jour toutes les entrées de la liste d'événements
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Diagnostics AVG est un utilitaire d'aide au diagnostic d'AVG. Son r6le est d'obtenir
des informations de la part de I'ordinateur hote. Les informations ainsi collectées
(journaux, rapports d'erreur, informations systéme, fichiers suspects, commentaires
de I'utilisateur, etc.) permettent a I'équipe du support technique de trouver une
solution au probléme détecté dans AVG 8.5 File Server.

Remarque : en aucune circonstance, l'utilitaire Diagnostics AVG ne communique de
données personnelles ou confidentielles stockées sur I'ordinateur sans l'accord
explicite de I'utilisateur. L'utilisateur peut a tout moment vérifier le contenu des
fichiers collectés et interdire leur envoi au service du support technique d'AVG.

Vous pouvez accéder a la boite de dialogue AVG Diagnostics a partir de votre
bureau en double-cliquant sur le fichieravgdiag.exe . Le chemin d'accés au fichier
est le suivant : Program Files\AVG\AVGS8. Si AVG se bloque subitement il doit étre
relancé automatiquement.

K- Diagnostics A¥G 8.5 x|

Saizizzez votre adrezse e-mail [obligatoire] :

Décrivez le probléme en détails ©

Liste des fichiers joints

Maom du fichier |

Politique de confidentialité Diagnostics A5G 8.5,

£ ‘ Diagnostics et envaol des résultats H Jaindre un fichier

Retirer le fichier H Cluitker ‘

Dans la boite de dialogue Diagnostics AVG qui s'affiche indiquez votre adresse
électronique a l'intérieur des cases prévues a cet effet. Cette adresse électronique
sera utilisée pour toutes les communications entre I'équipe du support technique et
vous-méme.

2 AVG
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Soyez le plus précis possible dans la description du probléme rencontré avec AVG 8.5
File Server. Notez soigneusement la date, I'heure et les circonstances d'apparition de
I'incident. Fournissez tout autre renseignement que vous jugez utile.

Si vous souhaitez joindre a votre formulaire un fichier pour illustrer vos indications,
utilisez le bouton Joindre un fichier et sélectionnez le fichier. Le fichier joint
apparait alors dans la section Liste des fichiers joints .

Boutons de commande
La boite de dialogue Diagnostics AVG contient deux boutons de commande :

e Diagnostiquer et envoyer les résultats - ce bouton ouvre une fenétre
contenant les informations de paramétres collectées depuis votre ordinateur.
Ces données sont une mine d'informations pour I'équipe du support technique
et contribuent a cerner le probléme et a trouver plus rapidement une solution
appropriée. En aucune circonstance, I'utilitaire Diagnostics AVG ne
communique de données personnelles ou confidentielles stockées sur
I'ordinateur sans demander votre accord explicite. Une fois les données
collectées, votre message contenant la description du probléme est
automatiquement envoyé a I'équipe de support technique AVG. Vous pouvez a
tout moment annuler le processus de collecte du diagnostic en cliquant sur le
bouton Quitter :

Diagnostics A¥G 8.5 - collecte et compression d

Diagnostics &WGE 8.5 collecte lex fichiers de diagnostic. Ces fichiers seront
compreszes et tranzmis 3 I'équipe du support technique d'AVE. Yous pouvez
annuler I'opération & tout moment en cliquant zur le bouton Annuler.

Annuler

e Joindre un fichier - ouvre une vue de |'arborescence de I'ordinateur et
permet de sélectionner un fichier a envoyer avec le message

e Retirer le fichier - retire le fichier sélectionné de la liste Liste des fichiers
joints

e Quitter - ce bouton ferme la boite de dialogue Diagnostics AVG sans
enregistrer les données saisies (votre adresse électronique et la description du
probléme).

2 AVG
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15. FAQ et assistance technique

En cas de probléme technique ou commercial avec votre produit AVG, vous pouvez
consulter la section FAQ du site Web d'AVG a I'adresse www.avg.fr.

Si vous ne parvenez pas a trouver I'aide dont vous avez besoin, merci de contacter le
support technique par mail. Merci d'utiliser le formulaire a votre disposition dans le
menu systéme Aide / Support par mail.
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