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6 Préface

Informations importantes

Cette section contient des informations importantes a propos de votre produit Faronics.

A propos de Faronics

Faronics fournit des solutions de pointe qui permettent de gérer, simplifier et protéger les
environnements informatiques complexes. Nos produits garantissent une disponibilité des postes
de travail a 100 % et influencent considérablement le quotidien de milliers de professionnels des
technologies de l'information. Nos innovations technologiques performantes et orientées vers
l'utilisateur profitent aux établissements scolaires, aux établissements de santé, aux
bibliothéques, aux organisations gouvernementales et aux entreprises.

Documentation sur le produit
Les documents suivants constituent I’ensemble de la documentation Faronics Anti-Executable :

« Faronics Anti-Executable Guide de lutilisateur — Ce document vous guide dans l'utilisation
du produit.

o Faronics Anti-Executable Notes de version — Ce document énumere les nouvelles fonctions,
les problémes connus et les problemes résolus.

« Faronics Anti-Executable readme.txt — Ce document vous guidera tout au long du processus
d’installation.

Guide de I'utilisateur Anti-Executable Enterprise
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Assistance technique

Nous avons déployé tous nos efforts dans la conception de ce logiciel afin de fournir un produit
facile a utiliser, sans difficulté. Si vous rencontrez des difficultés, contactez ’assistance technique.

Courrier électronique : support@faronics.com
Téléphone : 800-943-6422 ou 604-637-3333

Horaires : Du lundi au vendredi de 7hoo a 17hoo (heure de la cote pacifique des Etats-Unis)

Informations de contact

+  Web : www.faronics.com
« Courrier électronique : sales@faronics.com
« Téléphone : 800-943-6422 ou 604-637-3333
« Télécopie : 800-943-6488 ou 604-637-8188
« Horaires : Du lundi au vendredi de 7hoo a 17hoo (heure de la cote pacifique des Etats-Unis)
+ Adresse : Faronics Technologies USA Inc.
2411 Old Crow Canyon Road, Suite 170
San Ramon, CA 94583
USA

Faronics Corporation
609 Granville Street, Suite 620
Vancouver, BC, V7Y 1G5

Canada

Guide de l'utilisateur Anti-Executable Enterprise
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Définition des termes

Alerte Boite de dialogue de notification qui apparait en cas d’une tentative
de lancement d’'un exécutable non autorisé. Les administrateurs
Anti-Executable peuvent définir le message et 'image qui s'affichent dans
les alertes. Pour plus d’informations, voir la section Exportation des
configurations Anti-Executable.

Administrateur ~ Les administrateurs Anti-Executable ont accés a toutes les options

Anti-Executable de configuration Anti-Executable. Ils peuvent créer et modifier les listes
blanches, les listes noires, gérer les utilisateurs Anti-Executable, activer ou
désactiver la protection Anti-Executable et désinstaller/mettre a niveau
Anti-Executable.

Anti-Executable  Bibliotheque logicielle qui étend la fonctionnalité de Faronics Core Console,
Console Loadin  habilitant le contréle intégral de la configuration et du fonctionnement
d’Anti-Executable installé sur des postes de travail distants.

Utilisateur Les utilisateurs autorisés ont accés a 'onglet Etat, 4 'onglet Listes blanches
autorisé et a I'onglet Listes noires. Ils peuvent créer et modifier les listes blanches,
Anti-Executable les listes noires, et activer ou désactiver la protection Anti-Executable.
Les utilisateurs autorisés ne peuvent pas désinstaller/mettre a niveau
Anti-Executable.

Exécutable Exécutable qui figure dans la Liste blanche active et qui peut donc
autorisé étre lancé.

Dossier noir Dossier et ses sous-dossiers ou tous les exécutables sont bloqués.

Liste noire Liste des exécutables, ou des dossiers contenant les exécutables bloqués

par Anti-Executable.

Exécutable Fichier qui peut étre lancé par le systeme d’exploitation. Les fichiers
exécutables gérés par Anti-Executable possedent 'extension .scr, jar, .bat,
.com ou .exe.

Utilisateur Utilisateur qui n’est ni administrateur ni utilisateur autorisé

externe Anti-Executable.

Un utilisateur externe peut exécuter uniquement les exécutables autorisés
et n’a aucun controle sur la configuration Anti-Executable. Cette restriction
s’applique quels que soient les droits affectés par le systeme d’exploitation.

Faronics Core Logiciel installé sur les postes de travail pour activer les communications
Agent avec Faronics Core Console.

Mode En mode Maintenance, les nouveaux fichiers exécutables ajoutés ou
maintenance modifiés sont automatiquement ajoutés a la Liste blanche active.

Guide de I'utilisateur Anti-Executable Enterprise
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Terme Définition

Protection Quand cette fonction est activée, elle indique qu’Anti-Executable protege
I'ordinateur avec une Liste blanche active. Quand elle est désactivée,
n’importe quel exécutable peut étre lancé sur 'ordinateur.

Mode Furtif Le mode Furtif se compose d’un groupe d’options qui controlent I'indication
visuelle de la présence d’Anti-Executable sur un systéme. Il donne a
Padministrateur la possibilité de masquer I'icéne Anti-Executable dans la
barre d’état systéme Windows, d’empécher I'affichage des alertes et celui
de I’écran d’accueil.

Exécutable Un exécutable autorisé peut lancer d’autres exécutables qui ne sont
autorisé pas eux-mémes autorisés.

Exécutable non  Exécutable qui ne se trouve pas dans la Liste blanche active et qui ne

autorisé peut pas étre lancé.
Dossier blanc Dossier et ses sous-dossiers a partir desquels un exécutable peut étre lancé.
Liste blanche Liste des exécutables, ou des dossiers contenant les exécutables dont

Pexécution par Anti-Executable est permise.

Poste de travail =~ Toute machine cliente ou distante qui utilise le systeme d’exploitation
spécifié dans la Configuration systeme nécessaire.

Guide de l'utilisateur Anti-Executable Enterprise
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Introduction

Anti-Executable protége les machines en interdisant I’exécution des exécutables non autorisés.

Rubriques

Présentation d’Anti-Executable
Configuration systéme

Licence Anti-Executable
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Présentation d’Anti-Executable

Présentation d’Anti-Executable

A propos d’Anti-Executable

Anti-Executable interdit I’exécution des exécutables non autorisés, donnant aux administrateurs
informatiques le controle total de I'ordinateur. Tout exécutable ne figurant pas sur une liste

de fichiers appelée « Liste blanche » ne sera pas exécuté. Cette Liste blanche est sous le controle
intégral des utilisateurs autorisés qui peuvent I'éditer, la modifier, I'effacer, etc.

Anti-Executable ne laisse rien passer : les tentatives de renommer les exécutables, ou de les
exécuter depuis un périphérique de stockage amovible, voire depuis le réseau, seront bloquées ;
vos machines sont ainsi en sécurité et vous gagnez du temps, vous économisez de I'argent et vous
ménagez vos efforts.

Editions d’Anti-Executable

Il existe quatre éditions de Faronics Anti-Executable. Que vous possédiez des serveurs ou des
postes de travail, que vous ceuvriez en autonome ou sur réseau, Anti-Executable vous garantira
la protection indispensable. Choisissez ’édition d’Anti-Executable la mieux adaptée a vos besoins :

Edition Ordinateurs protégés par Anti-Executable
Standard Ordinateurs locaux avec systeme d’exploitation non-serveur
Server Ordinateurs locaux avec systeme d’exploitation serveur
standard

Entreprise Ordinateurs distants sans systéme d’exploitation serveur*
Server Ordinateurs distants avec systéme d’exploitation serveur*
Enterprise

*Les versions Enterprise assurent la protection de plusieurs ordinateurs a partir d'une console
centrale appelée Faronics Core Console.

A propos de Faronics Core Console

Faronics Core Console est une infrastructure intégrée 1égere, tres performante, sécurisée et simple
a utiliser qui permet de gérer plusieurs produits Faronics. Elle fournit une méthode cohérente et
fiable pour gérer, installer, mettre a jour et protéger les postes de travail et les serveurs depuis une
méme console afin de permettre a votre entreprise d’accroitre sa productivité avec une solution
compléte de gestion des produits Faronics.

Les versions Enterprise d’Anti-Executable garantissent la protection de plusieurs postes de travail
via Faronics Core Console.

Guide de l'utilisateur Anti-Executable Enterprise



12 Introduction

Configuration systeme

Configuration nécessaire pour la console

Pour toute information relative a la configuration systeme nécessaire a Faronics Core Console,
reportez-vous au guide d’utilisation Faronics Core Console.

Configuration des postes de travail
Anti-Executable peut étre installé sur les systemes d’exploitation suivants :
— Edition 32 bits de Windows XP SP3 et édition 64 bits de Windows XP SP2.

— Editions 32 ou 64 bits de Windows Server 2003, Windows Server 2008, Windows Vista et
Windows 7

Guide de I'utilisateur Anti-Executable Enterprise
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Licence Anti-Executable

Anti-Executable est disponible en version compléete ou d’évaluation. Il est possible de télécharger
gratuitement sur le site Web de Faronics (www.faronics.com) une version d’évaluation qui sera
entiérement fonctionnelle pour une durée de 30 jours apres I'installation. Une version
d’évaluation expirée ne protegera pas la machine, et vous devrez la désinstaller ou la mettre

a niveau avec une version complete. Pour protéger la machine, une version compléte nécessite une
clé de licence en cours de validité.

Les informations de licence peuvent étre entrées de diverses manieres en fonction
de la configuration :

« Depuis la console
» Sur un poste de travail

« Vialaligne de commande

systeme d’exploitation non-serveur. Les clés de licence des éditions Serveur

i Les éditions Serveur d’Anti-Executable ne peuvent pas étre installées sur un
d’Anti-Executable ne peuvent pas étre installées sur les éditions non-serveur.

Les éditions non-serveur d’Anti-Executable ne peuvent pas étre installées sur
un systéme d’exploitation serveur. Les clés de licence des éditions non-serveur
d’Anti-Executable ne peuvent pas étre installées sur les éditions serveur.

Guide de l'utilisateur Anti-Executable Enterprise
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Installation d’Anti-Executable

Ce chapitre décrit la procédure d’installation d’Anti-Executable.

Présentation de Uinstallation

Installation d’Anti-Executable Loadin

Guide de l'utilisateur Anti-Executable Enterprise



16 Installation d’Anti-Executable

Présentation de l'installation

Anti-Executable Loadin doit étre installé pour permettre I’exécution de certaines taches
Anti-Executable depuis Faronics Core Console. Sit6t Loadin installé, Anti-Executable peut

étre installé, configuré, mis a niveau ou désinstallé sur les ordinateurs distants depuis Faronics
Core Console.

Apres avoir déployé Anti-Executable, vous pouvez utiliser Faronics Core Console pour
administrer toutes les taches et commandes Anti-Executable.

Anti-Executable fournit des programmes d’installation pour les versions 32 et 64 bits de Windows
Server 2003, Windows Server 2008, Windows XP SP3 et Windows Vista.

Si vous procédez a I'installation sur un ordinateur distant via Faronics Core Console,

le programme d’installation adéquat est automatiquement sélectionné. Avant d’effectuer
I'installation manuellement, vérifiez néanmoins la version du systéme d’exploitation et lancez
le programme d’installation depuis la liste suivante :

Systéme Fichier d’installation
Windows XP/Vista (32 bits) AEEnt_32-bit.msi
Windows XP/Vista (64 bits) AEEnt_64-bit.msi

Windows Server 2003 et Windows Server 2008 (32 bits)  AESrvEnt_ 32-bit.msi

Windows Server 2003 et Windows Server 2008 (64 bits) ~ AESrvEnt_ 64-bit.msi

Guide de I'utilisateur Anti-Executable Enterprise
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Installation d’Anti-Executable Loadin

Anti-Executable Loadin ne peut pas étre installé sur un ordinateur qui ne dispose
A pas de Faronics Core Console.

Anti-Executable peut étre installé avec I'assistant d’installation. Pour installer Anti-Executable,
procédez comme suit :

1. Insérezle CD-ROM du logiciel dans le lecteur de CD-ROM. Si Anti-Executable a été téléchargé
via Internet, double-cliquez sur le fichier Anti-Executable Console_Loadin_Installer.exe
pour démarrer l'installation. Cliquez sur Suivant pour continuer.

i Faronics Anti-Executable Loadin - Setup Wizard [ZII@[XI

Bierwvenue dans |'Assistant d'Crganisation
de Faronics Anti-Executable Loadin

L'Assistant d'Organisation va installer Faronics
Anti-Executable Loadin sur votre ordinateur, Appuyez sur
Suivant pour continuer ou sur Annuler pour quitker
I'Assistant,

WARNING: This program is protected by Copyright law and
international treaties,

www.faronics.com Wersion 3.40,2100,356

| suivark = | [ Annuler

2. Lisez et acceptez I'accord de licence. Cliquez sur Suivant pour continuer.

i& Faronics Anti-Executable Loadin - Setup Wizard

Final

at de Licence,

Faronics Anti-Executable ~

Faronics Corporation
[Copyright 1999-2009 All Rights Reserved

Master Software License Agreement

LICENSE GRAHNT: Faronics hereby grants the Licensee a limited, non-exclusive
license to install, use, sccess, display, run, or otherwize interact with ("Uze") the
Product on s computer. AN other rights are expressly reserved by Faronics.

nnnnnnnnnnnnn o Lsruaere. TR TN P R - b

()1 accept the berms in the license Agreern

(1 do not accept the terms in the license Agresment Version 3.40,2100,386
< Précédent ” Suivant = ] [ Annuler

Guide de l'utilisateur Anti-Executable Enterprise
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18 Installation d’Anti-Executable

3. Définissez 'emplacement d’installation. L’emplacement par défaut est C: |Program
Files\Faronics\Faronics Core\Loadins\Anti-Executable. Cliquez sur Suivant pour continuer.

i& Faronics Anti-Executable Loadin - Setup Wizard

N
Dossier cible
Sélectionnez le er dinstallation de |'application. @

Installation de Faronics Anti-Executable Loadin dans :

|C:'|,Pr0gram Files\Faronics\Faronics CoreiLoadins)anti-Executable),

Parcourir

‘ersion 3.40.2100.386

= Précédent || Suivant = | [ Annuler

4. Cliquez sur Installer pour commencer l'installation.

i& Faronics Anti-Executable Loadin - Setup Wizard

s
Prét 4 installer Faronics Anti-Executable Loadin ‘I

Click Install to begin the installation.

IF wou want to review or change any of your installation settings, click Back., Click Cancel
to exit the wizard,

‘ersion 3.40.2100.386

< Précédent || Installer | [ Annuler

5. Cliquez sur Terminer pour terminer I'installation.

d’Anti-Executable, un redémarrage immédiat de Faronics Core Console est

i Si Faronics Core Console était en cours d’exécution au moment de I'installation
recommandé apres I'installation.

Guide de I'utilisateur Anti-Executable Enterprise



Installation d’Anti-Executable Loadin

Une fois Loadin installé, Faronics Core Console affiche la liste des fonctions Anti-Executable dans
le volet Actions lorsqu’un ou plusieurs postes de travail ont été sélectionnés. La liste des postes
de travail contient également des colonnes spécifiques (voir ci-dessous). Les fonctions
Anti-Executable sont également accessibles en sélectionnant un ou plusieurs postes de travail

et en utilisant le menu contextuel accessible en cliquant avec le bouton droit de la souris.

Guide de l'utilisateur Anti-Executable Enterprise
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20 Installation d’Anti-Executable

Faronics Core Console - [Faronics Core Consolelocalhost{administrator)\Postes de travail\Postes de travail gérés]

ichier  Action  Affichage ¥

@E 2 2(H

| Farorics Core Console Actions
18 locahost{administratory = —— =
= Poste de traval version (Agent) | AdresseMAC  AdresselP | TypeES | Dernier événemert dagent Postes de travail gérés a
Aucun élément & afficher dans cet apsrgu. 22 Actions du groupe »
Postes de traval détectés Afficher v
au . e
a ) hGEr:uDes de postes de travail personnalisés ctusliser
1-[@ Rapports [ Exporter laliste. .
P aide »
< >

L’écran Faronics Core Console est constitué principalement de trois éléments :

« Volet Arborescence de la console — Affiche les propriétés, les postes de travail et les groupes,
les taches planifiées et les rapports générés de Faronics Core Console.

« Liste des postes de travail — Contient tous les postes de travail signalés a Faronics Core
Console. Cette liste contient également des colonnes relatives aux informations des postes
de travail.

» Volet Actions — Les utilisateurs peuvent cliquer dans le volet Actions pour ouvrir un menu
contenant des tiches Anti-Executable et des options de planification.

Guide de I'utilisateur Anti-Executable Enterprise
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Installation manuelle d’Anti-Executable sur un poste de travail

Avant d’installer Anti-Executable sur un poste de travail, copiez le fichier .msi qui convient depuis
le chemin d’acces C: | Program Files\Faronics\Faronics Core\Loadins\Anti-Executable
Workstation Installers sur 'ordinateur ou Anti-Executable Loadin est installé.

Pour installer manuellement Anti-Executable sur un poste de travail apres avoir copié le fichier,
procédez comme suit :

1. Double-cliquez sur le fichier .msi pour commencer I'installation. Cliquez sur Suivant
pour continuer.

i& Faronics Anti-Executable Enterprise Edition - Setup Wizard E”sz'

Welcome to the Faronics Anti-Executable
Enterprise Edition - Setup Wizard

The Setup Wizard will install Faronics Anti-Executable
Enterprise Edition on your computer, To continue, click Mext,

www.faronics.com Wersion 3.40.2111,386

ek = ] [ Cancel

2. Lisez et acceptez 'accord de licence. Cliquez sur Suivant pour continuer.

i& Faronics Anti-Executable Enterprise Edition - Setup Wizard

License Agreement

Faronics Anti-Executable ~

Faronics Corporation
Copyright 1999-2009 All Rights Reserved

Master Software License Agreement

LICENSE GRAHNT: Faronics hereby grants the Licensee a limited, non-exclusive
license to install, use, sccess, display, run, or otherwize interact with ("Uze") the
Product on s computer. AN other rights are expressly reserved by Faronics.

MEAAECEIT A TIAS AF L LS FRSEE . Tho | e ccm mecim mmmde dlecd 2 dem o mledoic el ol v

(3)1 accept the terms in the license Agresment

(1 do not accept the terms in the license Agresment Version 3.40,2111.386
< Back ” ek = ] [ Cancel

3. Entrez le nom dutilisateur et 'organisation. Si la case Utiliser la version d’évaluation est
cochée, la version d’évaluation d’Anti-Executable est installée, valable pour une durée
de 30 jours. La version d’évaluation peut étre convertie en version compléte a tout moment
en entrant une clé de licence. Cliquez sur Suivant pour continuer.

Guide de l'utilisateur Anti-Executable Enterprise
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22 Installation d’Anti-Executable

i& Faronics Anti-Executable Enterprise Edition Setup

Customer Information

User Mare:

Qrganization:

|Far0nics Corparation

License Key: |

[Juse Evaluation {30 days)

‘ersion 3.40.2111.386

< Back ” ek = ] [ Cancel

4. Définissez 'emplacement d’installation. L’emplacement par défaut est C:|Program Files\
Faronics\AE. Cliquez sur Suivant pour continuer.

i& Faronics Anti-Executable Enterprise Edition - Setup Wizard

on Folder
where the application will be installed.

Install Faronics Anti-Executable Enterprise Edition to:

|C:'|,Pr0gram FilesiFaronicsi AE]

Browse. ..

‘ersion 3.40.2111.386

< Back ” ek = ] [ Cancel

5. Cette étape est facultative. Définissez les mots de passe de 'administrateur et des utilisateurs
autorisés Anti-Executable. Vous pouvez également définir ces mots de passe dans 'onglet
Utilisateurs Anti-Executable apres I'installation. Cliquez sur Suivant pour continuer.

Guide de I'utilisateur Anti-Executable Enterprise
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i& Faronics Anti-Executable Enterprise Edition - Setup Wizard

Installation Configuration
Enter the Following infarmation ko personalize your installation,

AE Administrator User Password {Optional)

Enter Password: |

Re-Enter Password: |

AE Trusted User Password (Optional)

Enter Password: |

Re-Enter Password: |

‘Wersion 3.40.2111.378

[ Back. ” Mext ] [ Cancel ]

6. La boite de dialogue Analyse et création automatiques de la Liste blanche s’affiche.
Sélectionnez Activer si vous souhaitez qu’Anti-Executable analyse automatiquement tous
les lecteurs non amovibles du poste de travail et crée une Liste blanche. Cliquez sur Installer
pour installer Anti-Executable.

i& Faronics Anti-Executable Enterprise Edition - Setup Wizard

Ready to install Faronics Anti-Executable Enterprise Edition

Automatic Scanning and White List Creation

Select the check box ko automatically scan the computer and create the initial Active
‘white List, IF wou enable the check box, Anti-Executable protection will be set ko On
after installation

[CEnable

Click Install to begin the installation.

IF wou want to review or change any of your installation settings, click Back., Click Cancel
to exit the wizard,

‘Wersion 3.40.2111.378

[ Back. ” Install H Cancel ]

7. Cliquez sur Terminer pour terminer l'installation.

Guide de l'utilisateur Anti-Executable Enterprise



24 Installation d’Anti-Executable

i& Faronics Anti-Executable Enterprise Edition - Setup Wizard [ZII@[XI

Completed the Faronics Anti-Executable
Enterprise Edition - Setup Wizard Wizard

Click the Finish button to exit the Setup Wizard,

‘fou can use CTRL + ALT + SHIFT + F10 hotkey combination
to launch Anti-Executable Administrative console,
Alternatively you may SHIFT + double-click the taskbar icon
of Anti-Executable,

www.faronics.com Wersion 3.40.2111.375

8. Une fois I'installation terminée, redémarrez le systéme. Cliquez sur Oui pour le redémarrer
sur-le-champ ou sur Non pour le redémarrer plus tard.

i AntiExecutable Setup

changes made ko AntExecutable to take effect. Click
‘fes bo restart now or Mo if you plan to manually restart
later.

i ) ‘fou must restart yvour system For the configuration

i Il est préférable de redémarrer immédiatement la machine.

Sila case Activer est cochée dans la boite de dialogue Analyse et création
automatiques de la Liste blanche, la fonction Protection est activée, et une Liste
blanche active s’affiche quand l'ordinateur redémarre.

Sila case Activer n’est pas cochée dans la boite de dialogue Analyse et création
automatiques de la Liste blanche, 1a fonction Protection est désactivée, et aucune
Liste blanche active ne s’affiche quand 'ordinateur redémarre.
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Installation ou mise a niveau d’Anti-Executable sur un poste de
travail via Faronics Core Console

L’installation d’Anti-Executable Loadin décompresse les fichiers d’installation Anti-Executable
indispensables a la protection des ordinateurs distants (les fichiers qui sont décompressés varient
en fonction de la version Anti-Executable a installer).

Agent doit étre installé sur chaque poste de travail. Faronics Core Agent établit

la communication entre Faronics Core Console et les postes de travail ot il figure.
Pour tout complément d’information sur la procédure de déploiement de Faronics
Core Agent, reportez-vous au Guide d’utilisation Faronics Core Console.

i Avant I'installation d’Anti-Executable via Faronics Core Console, Faronics Core

L’emplacement par défaut ot les fichiers Anti-Executable sont décompressés est C:|Program Files)\
Faronics\Faronics Core\Loadins\Anti-Executable\ Workstation Installers

Pour installer ou mettre a niveau Anti-Executable sur des postes de travail, procédez comme suit :

1. Sélectionnez un ou plusieurs postes de travail sur la liste dans Faronics Core Console, puis
Volet Actions > Configurer poste de travail > Avancé > Installer/Mettre a niveau
Anti-Executable ; ou bien cliquez avec le bouton droit de la souris sur un poste de travail dans
la liste dans Faronics Core Console, et sélectionnez Configurer poste de travail > Avancé >
Installer/Mettre a niveau Anti-Executable.

2. Définissez les informations d’identité du poste de travail. Il existe deux options :

— Sélectionnez Compte de poste de travail pour utiliser le compte local du poste de travail et
installer/mettre & niveau Anti-Executable. Spécifiez le Nom d’utilisateur et le Mot de passe.
Cliquez sur OK.

— Sélectionnez Compte de domaine pour utiliser le compte du domaine et installer/mettre a
niveau Anti-Executable. Spécifiez le Domaine, le Nom d’utilisateur et le Mot de passe.
Cliquez sur OK.

3. Laboite de dialogue Personnaliser l'installation s’affiche. Indiquez le Mot de passe
d’administrateur AE, le Mot de passe d’utilisateur autorisé AE et la Clé de licence.
Pour installer I'application en mode Evaluation, n’inscrivez rien dans le champ CIé de licence.
Cochez la case Activer dans le volet Analyse et création automatiques de la Liste blanche si
vous souhaitez qu’Anti-Executable analyse automatiquement tous les lecteurs non amovibles
sur l'ordinateur distant et crée une Liste blanche. Cliquez sur OK.
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@) Anti-Executable

Personnalizer linstallation
Mot de passe dutilizateur administrateur AE [facultatif]

Entrer le maot de passe :

Entrer & nouveau le mot de passe :

Mot de passe dutilizateur autorisé AE [facultatif]
Entrer le maot de passe :

Entrer & nouveau le mot de passe

Clé de licence : [laisser vide pour utilizer une version d"évaluation)

Analyze et création automatiques de la liste blanche

Cochez la caze pour analyser automatiquement l'ordinateur et
créer la liste blanche active initiale. Sivous cochez la case, la
protection d'Anti-E xecutable sera définie sur « activé » aprés
inztallation.

[ Activer

(] 8 ] [ Annuler

X

Guide de I'utilisateur Anti-Executable Enterprise

Il est préférable de redémarrer immédiatement la machine.

Si la case Activer est cochée dans la boite de dialogue Analyse et création
automatiques de la Liste blanche, 1a fonction Protection est activée, et une Liste
blanche active s’affiche quand I'ordinateur redémarre.

Si la case Activer n’est pas cochée dans la boite de dialogue Analyse et création
automatiques de la Liste blanche, 1a fonction Protection est désactivée, et aucune
Liste blanche active ne s’affiche quand I'ordinateur redémarre.
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Généralités

Anti-Executable Enterprise est accessible via Faronics Core Console ou directement depuis
le poste de travail sur lequel il est déployé.

Le compte qu’utilise Faronics Core Console pour communiquer avec un poste de travail doit
correspondre a un compte administrateur Windows valide sur le poste de travail. Les
communications entre Faronics Core Console et le poste de travail ont lieu dans le cadre de ce
compte. Ce compte devient le premier administrateur Anti-Executable a la suite de I'installation
depuis Faronics Core Console. D’autres administrateurs Anti-Executable autorisés a accéder

a Faronics Core Console doivent étre ajoutés a la liste des utilisateurs Anti-Executable du poste
de travail pour gérer un ou plusieurs postes de travail.

Console change, vérifiez que le compte dispose des droits Administrateur ou

i Si le compte utilisé pour communiquer avec un poste de travail via Faronics Core
Utilisateur autorisé Anti-Executable sur le poste de travail.
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Acces a Anti-Executable via Faronics Core Console

Anti-Executable est accessible via Faronics Core Console en sélectionnant un ou des postes

de travail dans la liste Postes de travail dans Faronics Core Console, puis en ouvrant le Volet
Actions > Configurer Anti-Executable, ou bien en cliquant avec le bouton droit de la souris dans
la liste et en sélectionnant Configurer Anti-Executable.

Vous pouvez sélectionner un groupe de postes de travail. Maintenez la touche Maj enfoncée pour
sélectionner un groupe de postes de travail ou CTRL pour sélectionner n’importe quel nombre
de postes de travail non consécutifs. Les modifications effectuées seront appliquées a tous les
postes de travail sélectionnés.

L’état des postes de travail ne peut étre obtenu que pour un poste de travail
f i E a la fois.

Colonnes Anti-Executable dans Faronics Core Console
Les colonnes suivantes associées a Anti-Executable figurent dans le volet Résultats :
«  Furtif — Cette colonne précise si Anti-Executable est exécuté en mode Furtif.
» Protection — Cette colonne indique une des valeurs suivantes :

— Activer — Quand la case Activer est cochée, cela indique qu’Anti-Executable protege
un poste de travail avec une Liste blanche active.

— Désactiver — Quand la case Désactiver est cochée, n’importe quel exécutable peut étre lancé
sur le poste de travail.

— Mode Maintenance — En mode Maintenance, les nouveaux exécutables ajoutés ou modifiés
sont automatiquement inclus dans la Liste blanche active quand 'option Activer est
sélectionnée. Si 'option Désactiver est sélectionnée, les modifications ne sont pas
enregistrées par Anti-Executable.

« Version — Cette colonne précise la version d’Anti-Executable.

« Journalisation — Cette colonne indique si l'option Journaliser dans 1'observateur
d'événements a été activée ou désactivée.

« Type de licence — Cette colonne indique s’il s’agit d’'une version d’évaluation ou d'une
version complete.

+ Souris/Clavier — Cette colonne précise si la souris et le clavier d'un ou de plusieurs postes de
travail sélectionnés sont activés ou désactivés.

Pour des informations sur les autres colonnes dans la liste des Postes de travail, reportez-vous
a la documentation de Faronics Core Console.

Exécution des commandes Anti-Executable via Faronics Core Console

Les commandes Anti-Executable sont accessibles via le menu contextuel qui apparait d’'un simple

clic droit.
Fermer Pratection v !
Redémarrer Mode maintenance
Réveiler Mode Furtif 3
Anti-Executable 3 Clavier et souris 3
WINSelect 3 Liste blanche 3
Planifier une action 3 Liste noire '

Configurer Anti-Executable

GENErer un rapport 3

Configurer les postes de travall

Supprimer de la base de données

Guide de l'utilisateur Anti-Executable Enterprise
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Vous pouvez aussi accéder aux commandes Anti-Executable via le volet Actions de Faronics Core
Console situé sur le c6té droit de la fenétre Faronics Core Console. Le volet Actions contient ces
taches lorsqu'un poste de travail est sélectionné dans la liste.

Pratection 3
Mode maintenance
Mode Furtif

& Clavier et souris
Liste blanche

v T

Liste naire
1 Configurer Anti-Executable

Protection

Pour activer ou désactiver rapidement la protection Anti-Executable, sélectionnez un
ou plusieurs postes de travail, puis cliquez sur Protection > Activer ou > Désactiver dans le
volet Actions.

Mode maintenance

Configurez Anti-Executable pour qu’il s’exécute en mode Maintenance.

Mode Furtif

Configurez Anti-Executable pour qu’il s’exécute en mode Furtif sur les postes
de travail sélectionnés.

Clavier et souris

Désactivez ou activez le clavier et la souris d’un poste de travail ou de plusieurs postes de travail
en cliquant sur Clavier/Souris puis en sélectionnant Désactiver ou Activer.

Liste blanche

Vous pouvez activer une Liste blanche sur un ou plusieurs postes de travail. Sélectionnez un poste
de travail, puis cliquez sur Liste blanche > Appliquer. Une boite de dialogue s’affiche pour
permettre de sélectionner une Liste blanche.

Liste noire

Vous pouvez activer une Liste noire sur un ou plusieurs postes de travail. Sélectionnez un poste
de travail, puis cliquez sur Liste noire > Appliquer. Une boite de dialogue s’affiche pour permettre
de sélectionner une Liste noire.

Configurer Anti-Executable

Sélectionnez cette option pour configurer Anti-Executable.
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Planification d’actions

Vous pouvez planifier 'occurrence des événements Anti-Executable et Faronics Core Console sur
les postes de travail a une date et une heure qui conviennent a ’administrateur. Cliquez sur les
postes de travail et sélectionnez Planifier une action. Les sous-menus qui apparaissent
contiennent la liste d’actions suivante :

Actions controlées par Faronics Core Console :
« Arrét

+ Redémarrage

e Activer

Actions controélées par Faronics Anti-Executable :
» Protection (Activer ou Désactiver)

« Mode Maintenance

» Liste noire (Appliquer)

» Liste blanche (Appliquer)

o Alertes (Activer ou Désactiver)

» Journalisation (Activer ou Désactiver)

La sélection d'une action fait apparaitre un menu Planifier qui permet a ’'administrateur d’entrer
la fréquence (une seule fois, tous les jours, toutes les semaines ou tous les mois). D’apres la
fréquence, vous pouvez sélectionner I’heure, le jour, la date et le mois spécifiques.

Guide de l'utilisateur Anti-Executable Enterprise
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Acces a Anti-Executable Enterprise sur un poste de travail

Pour accéder directement a Anti-Executable sur un poste de travail, maintenez enfoncée la touche
Maj et double-cliquez sur I'icone Anti-Executable dans la barre d’état systéme Windows.
Vous pouvez également utiliser la séquence de touches Ctrl + Alt + Maj + Fi1o0.

En qualité d’administrateur, vous aurez accés aux onglets Etat, Liste blanche, Liste noire,
Utilisateur et Configuration. En qualité d’utilisateur autorisé, vous aurez accés aux onglets Etat,
Liste blanche et Liste noire.

Les utilisateurs externes ne sont pas autorisés a accéder a Anti-Executable. L’administrateur et les
utilisateurs autorisés Anti-Executable doivent entrer les mots de passe appropriés pour pouvoir
accéder a Anti-Executable si ces mots de passe sont définis.
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Le présent chapitre décrit les procédures de configuration et d’utilisation d’Anti-Executable.
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Ajout d’exécutables bloqués a la Liste blanche active
Onglet Liste noire

Onglet Utilisateurs

Onglet Configuration

Création d’un rapport Anti-Executable dans Faronics Core Console
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Généralités

Vous devez configurer Anti-Executable aprés I’'avoir installé. Les administrateurs Anti-Executable
peuvent accéder a tous les onglets suivants :

Etat — Affiche la version d’Anti-Executable installée et la disponibilité éventuelle de versions
plus récentes d’Anti-Executable, et permet a I'utilisateur d’importer et d’exporter des
configurations et d’activer, de désactiver ou de mettre en mode Maintenance la protection
Anti-Executable.

Listes blanches — Permet de créer, de modifier et d’appliquer des Listes blanches.
Listes noires — Permet de créer, de modifier et d’appliquer des Listes noires.

Utilisateurs — Permet d’ajouter des administrateurs, des utilisateurs autorisés et leurs mots
de passe.

Configuration — Permet de configurer le mode Furtif, de gérer la journalisation, les messages
d’alerte, et d’activer la compatibilité d’Anti-Executable avec Deep Freeze.

Les utilisateurs autorisés d’Anti-Executable ont accés uniquement aux onglets Etat,
Listes blanches et Listes noires.

Le compte utilisateur de 'administrateur Windows qui a effectué I'installation est le premier
administrateur Anti-Executable.
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Onglet Etat

L’onglet Etat permet aux administrateurs et aux utilisateurs autorisés Anti-Executable de
configurer divers parametres, d’activer, de désactiver ou de mettre en mode Maintenance la
protection, et d'importer ou d’exporter des configurations préalablement enregistrées. Quand un
seul poste de travail est sélectionné sur Faronics Core Console et que la case Configurer
Anti-Executable est cochée, I'extraction de la configuration du poste de travail se fait
automatiquement.

& Faronics Anti-Executable Enterprise

Etat Listes blanches | Listes noires || Utilizateurs | Configuration

A propos de

Faronics

Produit : Faronics Anti-E xecutable Enterprize
Wersion : 3.40.2111.378
Clé de licence : Expiré
Fratection Configuration
() Activer
) Mode Maintenance Dézactiver le clavier et la sours
\
[] Me rappeler aprés
Etat

Les paramétres pour client2 ont &té extraits

0 (o=

Vérification des informations du produit

Le volet A propos de affiche la version d’Anti-Executable installée. Si des versions plus récentes
existent, Nouvelle version disponible s’affiche. Cliquez sur Mettre a jour pour plus d’informations.

Si une version d’évaluation d’Anti-Executable a été installée, le champ Valide jusqu’au précise
la date d’expiration d’Anti-Executable. Anti-Executable affiche une notification au sujet de I’état
en cours de la licence dans la barre d’état systéme Windows.

Une fois I’évaluation expirée, Anti-Executable ne protege plus la machine. L’icone d’expiration
suivant apparait dans la barre d’état systeme quand Anti-Executable est expiré.

r_ﬂ
u vertir une versi &V, i versi i-Execu s iquez ]
Pour convertir une version d’évaluation en version Anti-Executable compléte, cliquez sur Editer et

entrez une clé de licence en cours de validité dans le champ Clé de licence. Pour obtenir des clés
de licence, contactez Faronics.
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Activation de la protection Anti-Executable

Apreés l'installation, Anti-Executable est activé par défaut uniquement si la case Activer a été
cochée dans la boite de dialogue Analyse et création automatiques de Listes blanches pendant
I'installation. Sinon, Anti-Executable ne sera pas en mesure de protéger la machine.

Les administrateurs ou les utilisateurs autorisés doivent impérativement cocher la case
Activer afin que la protection des Listes blanches prennent effet.

Si vous activez la protection et que la Liste blanche active est vide, seuls les
A exécutables du systéme de base peuvent étre lancés (démarrage, connexion,

par exemple). Seuls 'administrateur et les utilisateurs autorisés Anti-Executable

peuvent gérer les Listes blanches.

Cochez la case Me rappeler tou(te)s les pour qu’Anti Executable rappelle d’activer la protection si
elle est inactive sur un poste de travail.

Mode Maintenance Anti-Executable

Sélectionnez Mode Maintenance et cliquez sur Appliquer pour exécuter Anti-Executable en mode
Maintenance. En mode Maintenance, les nouveaux fichiers exécutables ajoutés ou modifiés sont
automatiquement ajoutés a la Liste blanche active. Pour quitter le mode Maintenance, cochez la
case Activer ou Désactiver.

Si 'option Activer est cochée, les modifications sont enregistrées par Anti-Executable. Si 'option
Désactiver est cochée, les modifications ne sont pas enregistrées par Anti-Executable.

vous accédez a Anti-Executable via Faronics Core Console. Vous avez ainsi la
certitude qu'un ordinateur dont le clavier et la souris sont désactivés peut toujours
étre géré a distance via Faronics Core Console.

i La case a cocher Désactiver le clavier et la souris est disponible uniquement si

L’heure adéquate requise pour les mises a jour Windows doit étre donnée pendant
que le poste de travail fonctionne en mode Maintenance.

>

désactivée, les changements effectués pour le poste de travail en mode

i Si le poste de travail fonctionne en mode Maintenance et si 'option Protection est
Maintenance ne sont pas ajoutés a la Liste blanche active.

Exportation des configurations Anti-Executable

Les administrateurs Anti-Executable peuvent enregistrer plusieurs configurations pouvant étre
appliquées a d’autres machines. Si une Liste blanche a été activée, elle contient également
Iexportation de configuration.

Pour enregistrer un fichier de configuration Anti-Executable, cliquez sur Exporter dans 'onglet
Etat apreés avoir effectué les sélections. Le fichier de configuration est enregistré dans un format
propriétaire (.aecfg) pour empécher toute modification. Pour ouvrir un fichier de configuration
enregistré (.aecfqg), cliquez sur Importer et naviguez jusqu’au fichier.

uniquement les parametres de configuration. Les fichiers de configuration

i L’enregistrement d’une configuration au format XML permet d’afficher
XML ne peuvent pas étre appliqués a d’autres postes de travail.

Toute modification apportée aux parametres Anti-Executable prendra effet
uniquement quand vous aurez cliqué sur Appliquer.
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Extraction de parameétres depuis Faronics Core Console

Le volet Etat extrait et affiche tous les parameétres d’un seul poste de travail. Quand un seul poste
de travail est sélectionné et qu’Anti-Executable est lancé via Faronics Core Console, les parameétres
du poste de travail sont extraits automatiquement.

& Faronics Anti-Executable Enterprise

Etat |Listes blanches || Listes noires || Utilizateurs | Configuration

A propos de

Produit :
Wersion :

Clé de licence :
Fratection

() Activer
(&) Désactiver

) Mode Maintenance

Faronics

AMNTI

Faronics Anti-E xecutable Enterprize

3402111373

| [ Editer E=piré

[] Me rappeler aprés

Configuration

Dézactiver le clavier et la zouris

Etat

Les paramétres pour client2 ont &té extraits

i [ Annuler

i L’état peut étre obtenu uniquement lorsqu’un poste de travail est sélectionné.
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Onglet Liste blanche

Anti-Executable permet de lancer un exécutable dans la Liste blanche active quand la protection
est activée. Des Dossiers blancs sont également inclus ; il s’agit des dossiers et sous-dossiers

depuis lesquels un exécutable peut étre lancé.

Une seule Liste blanche peut étre activée a la fois sur un poste de travail. Reportez-vous a la
section intitulée Création d’'une Liste blanche pour plus d’informations sur comment créer la
premiére Liste blanche.

Les exécutables installés sur un poste de travail distant ne peuvent pas étre ajoutés a la Liste
blanche active si le poste de travail distant n’est pas visible dans ’explorateur de fichiers dans la
boite de dialogue Analyser Anti-Executable. Les Listes blanches peuvent étre appliquées et
déployées sur les postes de travail via Faronics Core Console ou manuellement sur chaque poste

de travail.

& Faronics Anti-Executable Enterprise

Etat

Gestion

Actif

Liste blanche active

Etat

Listes noires || Utilizateurs | Configuration

Houveau ] [ Durir....

(e

Les paramétres pour client2 ont &té extraits

(] 8 Annuler
]

Gestion des Listes blanches dans Faronics Core Console

Pour définir des Listes blanches Anti-Executable via Faronics Core Console, cliquez sur
Propriétés dans le volet Actions sur la droite. Ou bien, cliquez avec le bouton droit de la souris sur
Faronics Core Console dans le volet de gauche et sélectionnez Propriétés dans le menu
contextuel. Pour accéder a 'option Propriétés, vous devez vous trouver dans le premier nceud.
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Faronics Core Console Properties rz|
Conzole Base de données Installation de poste de travail
Anti-Erecutable | Power Save & propos de

Lizste blanche
Houveau ’ Dlurie
Lizte noire
Mouveau ] ’ Clyrir
Ok ] [ Cancel

L’onglet Liste blanche peut étre utilisé également pour ouvrir ou créer des Listes blanches.
Pour plus d’'informations, consultez la section Utilisation de Uéditeur de Liste blanche
d’Anti-Executable du présent guide.

Utilisation de I’éditeur de Liste blanche d’Anti-Executable

Pour ouvrir I’éditeur de Liste blanche, cliquez sur 'onglet Liste blanche, puis sélectionnez
Nouveau, Ouvrir, ou Editer. Cet éditeur s’affiche également lorsque vous ouvrez un fichier
de Liste blanche dans 'Explorateur Windows.

&l Liste blanche 1 - Faronics Anti-Executable

Liste blanche
Descripkion :
Remarque : tous les programmes figurant dans cette liste pourront  Rechercher : l:l
tre exérutés,
Mom du Fichierfdossier | Chemin Auto,.. Date Commen. ..

« Nouvelle — Ouvre I’éditeur de Liste blanche et crée une Liste blanche.

«  Ouvrir — Ouvre une Liste blanche pour la modifier.

« Editer — Ouvre I’éditeur de Liste blanche pour ajouter ou supprimer des exécutables et/
ou des dossiers de la Liste blanche active.
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Création d’une Liste blanche

Seuls les administrateurs et les utilisateurs autorisés Anti-Executable peuvent accéder a I'éditeur
de Liste blanche sur un poste de travail.

Par ordinateur propre, on entend un systeme diiment équipé du systeme
d’exploitation et de toutes les applications indispensables a I’exécution des taches
quotidiennes. Si vous créez une Liste blanche avant de remettre 'ordinateur

a I'utilisateur, vous aurez la garantie que la Liste blanche contient uniquement les
fichiers nécessaires au bon fonctionnement de 'ordinateur.

i Il est recommandé de créer une Liste blanche sur un ordinateur propre.

Pour créer une Liste blanche, procédez comme suit :
1. Lancez Anti-Executable.

— Pour lancer Anti-Executable via Faronics Core Console, sélectionnez un poste de travail,
cliquez avec le bouton droit de la souris et sélectionnez Anti-Executable > Configurer
Anti-Executable. Cliquez sur 'onglet Liste blanche aprés I'extraction de ’état du poste
de travail.

— Pour lancer Anti-Executable sur le poste de travail, Faites un Maj+ double-clic sur I'icone
d’Anti-Executable dans la barre d’état systeme. Vous pouvez également utiliser la
combinaison de touches Ctrl+Alt+Maj+Fi10. Indiquez le mot de passe de 'administrateur
pour vous connecter a Anti-Executable. Cliquez sur 'onglet Liste blanche.

2. Cliquez sur Nouvelle. L’éditeur de Liste blanche s’affiche :

&l Liste blanche 1 - Faronics Anti-Executable

Liste blanche
Descripkion :
Remarque : tous les programmes figurant dans cette liste pourront  Rechercher :
tre exérutés,
Mom du Fichierfdossier | Chemin Auto,.. Date Commen. ..
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3. Pour déterminer les applications disponibles, cliquez sur Analyser, et sélectionnez un lecteur

ou un répertoire.

— Utilisez la combinaison Ctrl+Clic ou Maj+Clic pour sélectionner plusieurs lecteurs ou
répertoires et analyser le poste de travail localement.

— Cliquez sur Favoris réseau, recherchez et sélectionnez un poste de travail distant pour une
analyse a distance.

&l Liste blanche 1 - Faronics Anti-Executable

Liste blanche
Descripkion :
Remarque ! tous les programmes figurant dans cette liske pourront  Rechercher l:l
tre exérutés,
Mom du Fichierfdossier | Chemin Auto,.. Date Commen, #*
— abortpxe.com ciiwindowsisoftwaredistributionida. .. 0a/11§20...
accwiz.exe ciwindowsi dntservicepackuninstall, .. I:‘ 0a/11§20...
Q accwiz.exe ciwindowsiservicepackfilesiizaala, . I:‘ 0a/11§20...
Q accwiz.exe c:iywindowssoftwaredistributiondo. .. I:‘ 0a/11§20...
- aciniupd. exe ciiwindows\application compatibilit. . I:‘ 0a/11§20...
- acregl.exe ciiwindows\application compatibilit. . I:‘ 0a/11§20...
"acst.exe ciiwindows\application compatibilit. . I:‘ 0a/11§20...
"actmavie.exe ciiwindowsisoftwaredistributionida. .. I:‘ 0a/11§20...
"actmavie.exe ciiwindowsisystem3z2lactmovie exe I:‘ 0a/11§20...
- add_version.bat ciidocuments and settingsiadminist. .. 0a/11§20... v
£ >
|£echerche. " | [ Fusionner ...
[ Enregistrer sous. ., ] [ Enregistrer ] [ Eermer ]

4. Cliquez sur OK. La boite de dialogue Création de Liste blanche... apparait pour indiquer

l’avancement :

Creation de la liste blanche pour Liste blanche 1

Annuler

La fonction Analyse recherche les fichiers exécutables dans 'emplacement sélectionné et ses
sous-répertoires. (Fichiers contenant les extensions .scr, .jar, .bat, .com ou .exe.) La durée de
l'analyse varie en fonction de la taille de 'emplacement et du nombre d’exécutables qui s’y trouvent.

5. Sitot lanalyse terminée, Anti-Executable vérifie si vous voulez poursuivre. Cliquez sur OK.

Creation de la liste blanche pour Liste blanche 1

Le contenu de la liste blanche est prét, Youlez-vous continuer 7

oK | [ Annuler ]

6. Une Liste blanche contenant des éléments s’affiche. Vous pouvez ajouter des dossiers et des
exécutables. Cliquez sur Ajouter et sélectionnez les dossiers et les exécutables a ajouter a la
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nouvelle Liste blanche. Si vous ajoutez un dossier, les exécutables qui se trouvent dans le
dossier et ses sous-dossiers peuvent étre lancés.

— Pour supprimer un dossier ou un exécutable, sélectionnez-le et cliquez sur Supprimer-.
Cette opération ne supprime pas le dossier ou I’exécutable du systeme.

— Pour fusionner les dossiers ou exécutables avec une Liste blanche existante, cliquez sur
Fusionner. La boite de dialogue Ouvrir apparait. Sélectionnez une Liste blanche existante
et cliquez sur Ouvrir. Le contenu de la Liste blanche existante est fusionné avec la liste des
fichiers ou exécutables analysée. Cliquez sur Enregistrer pour enregistrer la Liste blanche
sous le méme nom. Cliquez sur Enregistrer sous pour enregistrer la Liste blanche
fusionnée sous un autre nom.

— Pour rechercher un dossier ou exécutable donné, tapez au moins un caractere figurant dans
le nom du dossier ou de I'exécutable dans le champ Rechercher. La liste est alors filtrée en
fonction des caracteres saisis.

— Pour trier les fichiers exécutables ajoutés par date, cliquez sur le titre de la colonne Date.

&l Liste noire 1 - Faronics Anti-Executable

Liste naire
Descripkion :
Remarque : L'exécution des programmes de cette liste ne sera pas Rechercher :
autorisée,
Mom du Fichierfdossier | Chemin Date Commen. ..

7. Indiquez si une application est autorisée en cliquant dans la colonne Autorisée. Une coche
indique qu'une application est autorisée et qu’elle peut lancer d’autres exécutables qui ne sont
pas eux-mémes autorisés.

8. Entrez des commentaires pour les applications en cliquant dans la colonne Commentaire.
Une invite textuelle apparait pour permettre d’entrer des informations supplémentaires.
Vous pouvez également entrer la description de ’ensemble de 1a liste dans I'espace situé dans
la partie supérieure de I'éditeur de Liste blanche.

9. Cliquez sur Enregistrer pour enregistrer la Liste blanche. Cliquez sur Enregistrer sous pour
enregistrer sous un nom différent. Les Listes blanches sont enregistrées dans un format
propriétaire avec U'extension .aewl. Cliquez sur Exporter pour exporter une Liste blanche au
format XML ou CSV. Vous pouvez ouvrir et modifier les Listes blanches au format XML ou CSV
via I’Explorateur Windows, mais vous ne pouvez pas les définir comme Liste blanche active.

souris sur I'exécutable et sélectionnez Recherche Google. Le navigateur par défaut

i Pour plus d’informations sur un exécutable, cliquez avec le bouton droit de la
est lancé, et la recherche du nom de I'exécutable s’effectue sur www.google.com.
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Activation d'une Liste blanche

Apres avoir créé une Liste blanche, vous pouvez 'activer en cliquant sur le bouton (Parcourir)
dans la section Liste blanche active de I'onglet Liste blanche. Le bouton Parcourir lance la boite de
dialogue Ouvrir. Accédez a la Liste blanche et cliquez sur Ouvrir.
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Ajout d’exécutables ou de dossiers a une Liste blanche en utilisant I'éditeur
de Liste blanche

La fonction d’analyse ajoute des éléments a une nouvelle Liste blanche, mais elle permet
également d’ajouter a une liste existante les exécutables d'un emplacement donné. Il peut s’agir
d’'un emplacement local, externe ou réseau.

Cliquez sur Analyser pour lancer la boite de dialogue Destination de l'analyse de la Liste
blanche. Cette opération recherche les exécutables qui se trouvent dans I'emplacement
indiqué. A la fin de 'analyse, les résultats sont fusionnés avec la Liste blanche.

Vous pouvez ajouter des dossiers et des exécutables en cliquant sur Ajouter.

Pour ouvrir une Liste blanche existante, cliquez sur Ouvrir et accédez au fichier
correspondant. Apportez tous les changements nécessaires en vous aidant des boutons
Ajouter, Supprimer, Analyser ou Fusionner. Ces boutons ajoutent et suppriment des
exécutables et des dossiers de la Liste blanche. Ils ne modifient pas les fichiers et les dossiers
dans la machine.

Cliquez sur le bouton Liste blanche uniquement pour supprimer les exécutables de la Liste
noire et avoir la certitude qu'ils figurent uniquement dans la Liste blanche.

Vous pouvez afficher et modifier simultanément plusieurs Listes blanches. Vous ne pouvez
définir qu’une seule Liste blanche active a la fois.
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Ajout d’exécutables bloqués a la Liste blanche active

Vous pouvez ajouter des exécutables a la Liste blanche active en les lancant. Si la machine est
protégée et qu'un exécutable non autorisé est lancé, I’administrateur ou l'utilisateur autorisé
Anti-Executable dispose des options Autoriser, Refuser ou Autoriser et ajouter a la Liste blanche.

@ Alerte Anti-Executable g|

Cela viole la stratégie d'utilisation acceptable

Mom du programme :  Anti-Executable_Console_Loadin_Installer.exe

Chemin du programme : C:4...\anti-Executable_Console_Loadin_Installer exe

Autoriser ] [ Refuser ] [AutoriseretajouterélaIisteblanche

« Autoriser—Permet le lancement de I’exécutable, mais ne I’ajoute pas a la Liste blanche active.
Au prochain lancement de I'exécutable, il sera de nouveau bloqué.

» Refuser—L’exécutable n’est pas ajouté a la Liste blanche active et il ne peut toujours pas étre
lancé. Il n’est pas autorisé a étre lancé.

« Autoriser et ajouter a la Liste blanche—L’exécutable peut étre lancé. Il est également ajouté a
la Liste blanche active et il peut donc étre lancé.

Les utilisateurs externes ne disposent pas des autorisations nécessaires sur les commandes
Autoriser, Refuser ou Autoriser et ajouter a la Liste blanche. Les utilisateurs externes qui tentent
de lancer des exécutables qui ne figurent pas dans la Liste blanche active recoivent un message
indiquant que I'exécutable est bloqué. Reportez-vous a la section Personnalisation des alertes pour
plus d’informations.
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Onglet Liste noire

Anti-Executable permet de bloquer un quelconque exécutable dans la Liste noire active quand la
protection est activée. Des Dossiers noirs sont également inclus ; il s’agit des dossiers et
sous-dossiers ou un exécutable est bloqué.

Une seule Liste noire peut étre activée a la fois sur un poste de travail. Consultez la section intitulée
Création d’'une Liste noire pour plus d’informations sur comment créer la premiére Liste noire.

Les exécutables installés sur un poste de travail distant ne peuvent pas étre ajoutés si le poste de
travail distant n’est pas visible dans I’explorateur de fichiers dans la fonction Analyser
Anti-Executable. Les Listes noires peuvent étre appliquées et déployées sur les postes de travail
via Faronics Core Console ou manuellement sur chaque poste de travail.

& Faronics Anti-Executable Enterprise

Etat Listes blanches Utilizateurs | Configuration

Gestion

Houveau ] [ Durir....

Actif

Liste noire active :]

Etat
Les paramétres pour client2 ont &té extraits

%) [

Gestion des Listes noires dans Faronics Core Console

Pour définir des Listes noires Anti-Executable via Faronics Core Console, cliquez sur Propriétés
dans le volet Actions sur la droite de Faronics Core Console. Ou bien, cliquez avec le bouton droit
de la souris sur Faronics Core Console dans le volet de gauche et sélectionnez Propriétés dans le
menu contextuel. Pour accéder a I'option Propriétés, vous devez vous trouver dans le premier
neeud.
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&l Liste noire 1 - Faronics Anti-Executable

Liste naire

Descripkion :

Remarque : L'exécution des programmes de cette liste ne sera pas Rechercher : l:l

autorisée,

Mom du Fichierfdossier | Chemin Date Commen. ..

L’onglet Liste noire peut étre utilisé également pour ouvrir ou créer des Listes noires. Pour plus
d’informations, consultez la section Utilisation de Uéditeur de Liste noire d’Anti-Executable du
présent guide.

Utilisation de I’éditeur de Liste noire d’Anti-Executable

Pour ouvrir 'éditeur de Liste noire, cliquez sur 'onglet Liste noire, puis sélectionnez Nouveau,
Ouvrir, ou Editer. Cet éditeur s’affiche également lorsque vous ouvrez un fichier de Liste noire
dans I’Explorateur Windows.

&l Liste noire 1 - Faronics Anti-Executable :IIEI[‘5__<|

Liste naire

Descripkion :

Remarque : L'exécution des programmes de cette liste ne sera pas Rechercher : l:l

autorisée,

Mom du Fichierfdossier | Chemin Date Commen. ..

o Nouvelle — Ouvre I’éditeur de Liste noire et crée une Liste noire.

«  Ouvrir — Ouvre une Liste noire pour la modifier.
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«  Editer — Ouvre I'éditeur de Liste noire pour ajouter ou supprimer des exécutables et/ou des
dossiers de la Liste noire active.

Création d’une Liste noire
Pour créer une Liste noire, procédez comme suit :
1. Lancez Anti-Executable.

— Pourlancer Anti-Executable via Faronics Core Console, sélectionnez un ou plusieurs postes
de travail, cliquez avec le bouton droit de la souris et sélectionnez Anti-Executable >
Configurer Anti-Executable. Cliquez sur 'onglet Liste noire.

— Pour lancer Anti-Executable sur le poste de travail, Faites un Maj+ double-clic sur I'icone
d’Anti-Executable dans la barre d’état systéme. Vous pouvez également utiliser la
combinaison de touches Ctrl+Alt+Maj+F10. Indiquez le mot de passe de 'administrateur
pour vous connecter a Anti-Executable. Cliquez sur 'onglet Liste noire.

# Liste noire 1 - Faronics Anti-Executable [’._l['gl[zl
Liste naire
Descripkion :
Remarque : L'exécution des programmes de cette liste ne sera pas Rechercher : l:l
autorisée,
Mom du Fichierfdossier | Chemin Date Commen. ..

2. Pour déterminer les applications disponibles, cliquez sur Analyser, et sélectionnez un lecteur
ou un répertoire. Utilisez Ctri+Clic ou Maj+Clic pour sélectionner plusieurs lecteurs ou
répertoires. Vous pouvez aussi cliquer sur Favoris réseau, localiser et sélectionner un poste
de travail distant. Cliquez sur OK.

Destination de lanalyse Liste blanche fgl

Entrer un chemin MG : |

ou
Sélectionner la destination de |'analyse

= @ Bureau ~
() Mes documents
(- ' Poste de travail
@ Al
EEY
|3 Documents and Settings
| Downloads
125) Insight +7.30,2146,7300
|C3) Program Files
| RECYCLER:
I3 System Yalume Information
1) WINDOWS
13) wmpub v

Inclure une analyse des sous-dossiers

Faire un nouveau dossier OF ] [ Annuler
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La boite de dialogue Création de Liste noire... apparait pour indiquer 'avancement :

Creation d'une liste noire pour Liste noire 1

| 111 ]

Annuler

La fonction Analyse recherche les fichiers exécutables dans 'emplacement sélectionné et ses
sous-répertoires. (Fichiers contenant les extensions .scr, jar, .bat, .com ou .exe.) La durée
de l'analyse varie en fonction de la taille de 'emplacement et du nombre d’exécutables

qui s’y trouvent.

Ala fin de l'analyse, Anti-Executable demande de fusionner les résultats avec la nouvelle Liste
noire. Cliquez sur OK.

Creation d'une liste noire pour Liste noire 1

Le contenu de la liste noire est prét, Souhaitez-vous continuer 7

[ K | [ Annuler ]

Une Liste noire contenant des éléments s’affiche. Vous pouvez ajouter des dossiers et des
exécutables. Cliquez sur Ajouter et sélectionnez les dossiers et les exécutables a ajouter a la
nouvelle Liste noire. Si vous ajoutez un dossier, les exécutables qui se trouvent dans le dossier
et ses sous-dossiers peuvent étre lancés.

— Pour supprimer un dossier ou un exécutable, sélectionnez-le et cliquez sur Supprimer. Cette
opération ne supprime pas le dossier ou I'exécutable du systeme.

— Pour fusionner les dossiers ou exécutables avec une Liste noire existante, cliquez sur
Fusionner. La boite de dialogue Ouvrir apparait. Sélectionnez une Liste noire existante
et cliquez sur Ouvrir. Le contenu de la Liste noire existante est fusionné avec la liste des
fichiers ou exécutables analysée. Cliquez sur Enregistrer pour enregistrer la Liste noire sous
le méme nom. Cliquez sur Enregistrer sous pour enregistrer la Liste noire fusionnée sous
un autre nom.

— Pour rechercher un dossier ou exécutable donné, tapez au moins un caractére figurant dans
le nom du dossier ou de 'exécutable dans le champ Rechercher. La liste est alors filtrée en
fonction des caractéres saisis.

— Pour trier les fichiers exécutables ajoutés par date, cliquez sur le titre de la colonne Date.
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#l Liste noire 1 - Faronics &nti-Executable - @@
Liste naire
Descripkion :
Remarque : L'exécution des programmes de cette liste ne sera pas Rechercher :
autorisée,
Mom du fichier/dossier | Chemin Date Commer, .,
. add_version.bat ciidocuments and settingsiadministratoride...  08/11/20...
" addcert. bat ciidocuments and settingsiadministratoride...  08/11/20...
“laec.exe ciidocuments and settingsiadministratoride...  08/11/20...
“laec.exe ciidocuments and settingsiadministratoride...  08/11/20...
- aeconsolemsihelpe. .. ciidocuments and settingsiadministratoride...  08{11/20...
- aeconsolemsihelpe. .. ciidocuments and settingsiadministratoride...  08{11/20...
- aeengine. exe ciidocuments and settingsiadministratoride...  08/11/20...
- aeengine. exe ciidocuments and settingsiadministratoride...  08/11/20...
- aeinsthelper, exe ciidocuments and settingsiadministratoride...  08/11/20...
. aeinsthelper, exe c:idocuments and settingstadministratoride,..  08/11/20... v
£ >
|£echerche. " | [ Fusionner ...
[ Enregistrer sous. ., ] [ Enregistrer ] [ Eermer ]

5. Entrez des commentaires pour les applications en cliquant dans la colonne Commentaire.
Une invite textuelle apparait pour permettre d’entrer des informations supplémentaires.
Vous pouvez également entrer la description de 'ensemble de la liste dans I’espace situé dans
la partie supérieure de I’éditeur de Liste noire.

6. Cliquez sur Enregistrer pour enregistrer la Liste noire. Cliquez sur Enregistrer sous pour
enregistrer sous un nom différent. Les Listes noires sont enregistrées dans un format
propriétaire avec I’extension .aebl. Cliquez sur Exporter pour exporter une Liste noire au
format XML ou CSV. Vous pouvez ouvrir et modifier les Listes noires aux formats XML et CSV
via 'Explorateur Windows, mais vous ne pouvez pas les définir comme Liste noire active.

souris sur I'exécutable et sélectionnez Recherche Google. Le navigateur par défaut

i Pour plus d’informations sur un exécutable, cliquez avec le bouton droit de la
est lancé, et la recherche du nom de I'exécutable s’effectue sur www.google.com.

Activation d'une Liste noire

Apreés avoir créé une Liste noire, vous pouvez l'activer en cliquant sur le bouton (Parcourir) dans
la section Liste noire active de I’onglet Liste noire. Le bouton Parcourir lance la boite de dialogue
Ouvrir. Accédez a la Liste noire et cliquez sur Ouvrir.

Ajout d’exécutables ou de dossiers a une Liste noire en utilisant I'éditeur
de Liste noire

La fonction d’analyse ajoute des éléments a une nouvelle Liste noire, mais elle permet également
d’ajouter a une liste existante les exécutables d'un emplacement donné. Il peut s’agir d’'un
emplacement local, externe ou réseau.

« Cliquez sur Analyser pour lancer la boite de dialogue Destination de l'analyse de la Liste
noire. Cette opération recherche les exécutables qui se trouvent dans 'emplacement indiqué.
Ala fin de l'analyse, les résultats sont fusionnés avec la Liste noire.

« Vous pouvez ajouter des dossiers et des exécutables en cliquant sur Ajouter.
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+ Pour ouvrir une Liste noire existante, cliquez sur Ouvrir et accédez au fichier correspondant.
Apportez tous les changements nécessaires en vous aidant des boutons Ajouter, Supprimer,
Analyser ou Fusionner. Ces boutons ajoutent et suppriment des exécutables et des dossiers de
la Liste noire. Ils ne modifient pas les fichiers et les dossiers dans la machine.

+ Cliquez sur le bouton Liste noire uniquement pour supprimer les exécutables de la Liste
blanche et avoir la certitude qu’ils figurent uniquement dans la Liste noire.

+ Vous pouvez afficher et modifier simultanément plusieurs Listes noires. Vous ne pouvez
définir qu'une seule Liste noire active a la fois.
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Onglet Utilisateurs

Anti-Executable utilise des comptes utilisateurs Windows pour déterminer les fonctions
accessibles aux utilisateurs. Il existe deux types d’utilisateurs Anti-Executable :

« Administrateur — Peut changer les Listes blanches, les Listes noires, les utilisateurs et la
configuration et désinstaller Anti-Executable.

« Utilisateur autorisé — Peut créer, configurer et définir la Liste blanche active ou la Liste noire
active. Il ne peut pas désinstaller Anti-Executable ni gérer les utilisateurs et la configuration.

Par défaut, le compte utilisateur Windows qui installe Anti-Executable devient 'administrateur
Anti-Executable. Cet administrateur peut ajouter des utilisateurs a Anti-Executable.

Les utilisateurs qui ne figurent pas dans Anti-Executable sont des utilisateurs externes soumis
aux contraintes de lancement d’exécutable établies par le contenu de la Liste blanche active.

Si un administrateur ou un utilisateur autorisé Anti-Executable tente d’ouvrir une application
non autorisée lorsque Anti-Executable est actif, une boite de dialogue s’ouvre pour lui permettre
de choisir entre les options Autoriser, Refuser ou Autoriser et ajouter a la Liste blanche.

Ajout d’'un administrateur ou d’un utilisateur autorisé Anti-Executable

Tous les utilisateurs Anti-Executable sont des comptes utilisateurs Windows existants.

Par contre, tous les comptes utilisateurs Windows ne deviennent pas automatiquement des
administrateurs ou des utilisateurs autorisés. Les comptes utilisateurs Windows qui ne sont pas
des administrateurs ou des utilisateurs autorisés sont des utilisateurs externes.

Pour ajouter un utilisateur a Anti-Executable, procédez comme suit :

1. Cliquez sur 'onglet Utilisateurs dans la partie supérieure de la fenétre Anti-Executable.

@ Faronics Anti-Executable Enterprise

Etat Listes blanches | Listes noires

Groupes d'utilizateurs

AE autorizé Réle Admin AE
Adminiztrator

Ajouter... ] [ Supprimer ]

Motz de passe

Utilizateurs autorizés AE Adminiztrateurs AE

[ Activer [ Activer

Mouveau mot de passe: Mouveau mot de passe :
Confirmer le mat de passe Confirmer le mot de passe

Etat
Les paramétres pour client2 ont &té extraits

QK ] [ Annuler H Appliquer ] [ Aide
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2. Cliquez sur Ajouter pour ajouter un nouvel utilisateur. Sélectionnez I'icone Utilisateur dans la

liste fournie.

Sélectionnez Utilisateurs

Sélectionnez le type de cet objet :

Utilizateurs

& partir de cet emplacement :
Wh-<P-FRENCH

Entrez les noms des objets & sélectionner [exemples) :

Avancé...

Types d'obiet...
Emplacements...

Annuler

3. Sila liste est vide, cliquez sur Avancé > Rechercher maintenant pour afficher la liste des
utilisateurs disponibles. Les administrateurs de domaine connectés en tant que tels peuvent
ajouter d’autres utilisateurs de domaine. Cliquez sur un nom d’utilisateur pour 'ajouter a la

liste Anti-Executable, puis sur OK.

Sélectionnez Utilisateurs

Sélectionnez le type de cet objet :

Utilizateurs

& partir de cet emplacement :
Wh-<P-FRENCH

Fequétes communes

Mo [ROM) D ans le dossier
ﬁ Adminigtrateur Wk {EMCH
ﬂ FaroniczRepo... Wh-*P-FREMCH
ﬂ FaroniczRepo... Wh-*P-FREMCH
ﬂ FaroniczRepo... Wh-*P-FREMCH
ﬂ FaroniczRepo... Wh-*P-FREMCH
ﬂ FaroniczRepo... Wh-*P-FREMCH
% Helpéssistant  W-xP-FREMNCH
%Invité Wh-<P-FRENCH
- WM #P-FRENCH
%SUPPDHT_B... Wh-<P-FRENCH

Types d'obiet...
Emplacements...

%

Ok

Annuler ]

4. Par défaut, chaque utilisateur ajouté est un utilisateur autorisé Anti-Executable. Si le nouvel
utilisateur est censé bénéficier de droits administratifs, définissez-le comme administrateur
Anti-Executable en cochant la case Rble admin Anti-Executable.

Suppression d’un administrateur ou d’un utilisateur autorisé Anti-Executable

Cliquez sur 'onglet Utilisateurs et sélectionnez 'utilisateur a supprimer. Cliquez sur Supprimer.
Ce faisant, vous ne supprimez pas le compte utilisateur Windows de l'utilisateur. L'utilisateur est

désormais devenu utilisateur externe.
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Activation des mots de passe Anti-Executable

Pour renforcer la protection, Anti-Executable peut lier un mot de passe a chaque groupe
d’utilisateurs. Les mots de passe s’appliquent uniquement aux membres des groupes associés.
Pour définir un mot de passe, cochez la case Activer si cela n’est pas déja fait et entrez le mot de

passe dans les champs Nouveau mot de passe et Confirmer mot de passe. Cliquez sur Appliquer
pour enregistrer les modifications.

& Faronics Anti-Executable Enterprise

Etat Listes blanches | Listes noire

Groupes d'utilizateurs

AE autorizé Réle Admin AE
Adminiztrator

Ajouter... ] [ Supprimer ]

Motz de passe
Utilizateurs autorizés AE Adminiztrateurs AE
[ Activer [ Activer

Mouveau mat de passe: l:l Mouveau mot de passe : l:l
Confirner le mot de passe l:l Confirmer le mot de passe l:l

Etat
Les paramétres pour client2 ont &té extraits

QK ] [ Annuler H Appliquer ] [ Aide
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Onglet Configuration

L’administrateur d’Anti-Executable peut configurer la journalisation de sorte a consigner diverses
actions des utilisateurs, appliquer différents parameétres au mode Furtif, configurer des alertes et
activer la compatibilité avec Deep Freeze.

& Faronics Anti-Executable Enterprise

Etat Listes blanches | Listes noires | Utiisateurs | Configuration

Joumalization

[0 Connesion & lobservateur d'événements Ouvrir lobservateur d'événements

tode Furtif Compatibilité Deep Freeze

[ Masquer la natificatian
[ Masguer licéne dansz la barre d'état systéme [] Activer la compatibilité Made Maintenance Desp
[] Désactiver '4cran de démarrage Freeze

Alertes
Image : Meszage de violation Liste blanche :
-@J Meszage de violation Liste noire :
|
Etat

Les paramétres pour client2 ont &té extraits

QK ] [ Annuler H Appliquer ] [ Aide

Définir la journalisation des événements dans Anti-Executable

Sélectionnez Connexion a l'observateur d’événements pour enregistrer les événements dans
Pobservateur. Pour visualiser les événements consignés, cliquez sur Quvrir lobservateur
d’événements.

Mode furtif Anti-Executable

Le mode Furtif se compose d'un groupe d’options qui contrélent I'indication visuelle de la
présence d’Anti-Executable sur un systéme. Il donne a I'administrateur la possibilité de masquer
I'icone Anti-Executable dans la barre d’état systéme Windows, d’empécher 'affichage des alertes
et celui de I’écran d’accueil.

Quand Anti-Executable n’apparait pas dans la barre d’état systéme, les administrateurs et les
utilisateurs autorisés peuvent lancer Anti-Executable via la combinaison de touches Ctrl + Alt +
Maj + F1o.

La fonctionnalité Furtif comporte les options suivantes :
+ Masquer la notification — Empéche l'affichage de I’alerte.
» Masquer licone de la barre d’état — Masque l'icone d’Anti-Executable sur la barre d’état systéme.

« Désactiver les fenétres d’accueil — Désactive 'écran d’accueil Anti-Executable qui apparait
avant le lancement d’Anti-Executable.

Guide de l'utilisateur Anti-Executable Enterprise



56 Utilisation d’Anti-Executable

Compatibilité de maintenance Deep Freeze :

Cette fonctionnalité est applicable uniquement quand Faronics Deep Freeze et
A Faronics Anti-Executable sont installés sur 'ordinateur.

La fonctionnalité de compatibilité du mode Maintenance Deep Freeze permet a 'administrateur
de synchroniser les modes Maintenance de Deep Freeze et d’Anti-Executable. Si vous cochez la
case Activer la compatibilité de maintenance Deep Freeze, Anti-Executable se mettra
automatiquement en mode Maintenance quand Deep Freeze s’active en mode Maintenance.

En configurant Deep-Freeze et Anti-Executable pour qu’ils soient les deux simultanément en
mode Maintenance, tout exécutable ajouté a I'ordinateur sera non seulement inclus dans la Liste
blanche active, mais aussi conservé par Deep Freeze sitot qu’il bloquera a nouveau l'ordinateur a
I'issue du mode Maintenance.

Anti-Executable demeurera en mode Maintenance jusqu’a peu avant la fin du mode Maintenance
de Deep Freeze. Des qu’Anti-Executable quittera le mode Maintenance, il ajoutera tous les
fichiers exécutables nouveaux ou actualisés a la Liste blanche active. Quand Deep Freeze quittera
son mode Maintenance, il redémarrera 'ordinateur bloqué avec la Liste blanche actualisée.

I'option Compatibilité de maintenance Deep Freeze est activée et si Deep Freeze

i Il n'est pas possible de configurer Anti-Executable pour le mode Maintenance si
est a I'état Gelé.

Si Anti-Executable est désactivé, et que Deep Freeze se met en mode Maintenance,
Anti-Executable restera désactivé.

Les périodes de maintenance déclenchées par Deep Freeze auront priorité sur
toutes les autres périodes de maintenance programmeées sur Anti-Executable.

Pour de plus amples renseignements sur Deep Freeze, visitez le site Web
http://www.faronics.com/deepfreeze.

Personnalisation des alertes

Les administrateurs Anti-Executable peuvent utiliser le volet Alertes pour définir le message et
une image qui apparaissent quand un utilisateur tente de lancer un exécutable non autorisé. Il est
possible de définir les messages suivants :

« Message de violation de Liste blanche — S’affiche en cas de violation d’'une Liste blanche.
« Message de violation de Liste noire — S’affiche en cas de violation d’une Liste noire.

Tapez un message ou utilisez le message par défaut fourni. Ce texte apparaitra dans toutes les boites
de dialogue des alertes chaque fois qu’un utilisateur tentera d’exécuter un exécutable non autorisé.

Choisissez une image bitmap en cliquant sur Changer et en accédant a un fichier. L’image
sélectionnée s’affiche avec le texte dans la boite de dialogue d’alerte. Les messages d’alerte
affichent les informations suivantes :

« Emplacement de 'exécutable
« Nom de I'exécutable
« Image par défaut ou personnalisée

» Message par défaut ou personnalisé
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Création d’un rapport Anti-Executable dans Faronics Core Console

Pour afficher le journal d’un ou de plusieurs postes de travail sélectionnés, cliquez avec le bouton
droit de la souris sur les postes de travail et sélectionnez Générer un rapport > Rapport
Anti-Executable. La boite de dialogue suivante apparait :

@) Nouyeau rapport PZ|

Mom du rapport : |

[rate du rapport :

Fapport de : 0a/11/20039 A

Fapports &: 0a/11/20039 A

[ Ok ] [ Annuler ]

Un exemple de rapport est affiché ci-dessous :

Rapport Anti-Executable : 05/12/2008 a 11/08/2009

Récapitulatif de rapport :

Heure de début:  ven. 5 déc. 2008 00:00
Heure defin: mar. 11 aodt 2008 11:31
Rapoott créé mar. 11 aoit 2009 11:31

Horodatage Infos machinelnfos utilisateurID d'événement

¢ 10:20:35 071 0/09 client2 SYSTEM ConfigChange Configuration changed.
2 09:11:50 07r29/09 client2 SYSTEM ConfigChange Configuration changed.
[z 14:36:01 08/04/09 client2 SYSTEM ConfigChange Maintenance mode enabled.
< 14:36:56 08/04/05 client? SYSTEM ConfigChange FProtection disabled.

Guide de l'utilisateur Anti-Executable Enterprise



58 Utilisation d’Anti-Executable

Guide de I'utilisateur Anti-Executable Enterprise



Rubriques

Contréle de ligne de commande

Le présent chapitre explique les divers controles de ligne de commande disponibles pour
Anti-Executable.

Controle de ligne de commande
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Controle de ligne de commande

Le controle de ligne de commande Anti-Executable offre une plus grande souplesse aux
administrateurs réseau pour gérer les postes de travail Anti-Executable en contrélant
Anti-Executable via des outils tiers et/ou des solutions de gestion centralisée. Vous disposez
des commandes suivantes :

les ordinateurs prémunis d'un mot de passe. Précisez le mot de passe de

i Utilisez le commutateur /PW=<password> pour exécuter la commande sur
ladministrateur ou de l'utilisateur autorisé selon le cas.

Le commutateur [ ] est facultatif. Les listes blanches ont I'extension .aewl. Les
A listes noires ont ’extension .aebl.

Fonction Commande

Ajouter un dossier [path]AEC AddTolList <Chemin d’accés et nom.aebl ou

ou fichier & une .aewl> <nom de fichier ou dossier et chemin d’accés>
liste blanche ou /PW=<password>
noire

Ajouterundossier [path]AEC AddToActiveBlackList <nom de fichier ou
ou fichier a une dossier et chemin d’accés> /PW=<password>
liste noire active

Ajouterundossier [path]AEC AddToActiveWhiteList <nom de fichier ou

ou fichier a une dossier et chemin d’accés> /PW=<password>
liste blanche

active

Version [path]AEC version /PW=<password>

d"Anti-Executable Notez que l'interface de ligne de commande n’affiche pas la clé de licence

(si elle existe), contrairement a 'interface utilisateur.

Appliquer une [path]AEC applyBlackList <Chemin d’accés a la liste
liste noire noire et nom.aebl> /PW=<password>

Appliquer une [path]AEC applyWhiteList <Chemin d’accés a la liste
liste blanche blanche et nom.aewl> /PW=<password>

Changerle motde [path]AEC changePassword <AEAdmin|AETrustedUser>
passe /PW=<password>

Anti-Executable , . . . , ,
X b Le changement d’'un mot de passe existant implique d’entrer ’ancien mot

de passe.

Désactiver [path]AEC protect off [/force] /PW=<password>

Anti-Executable Le commutateur /force peut étre utilisé si Anti-Executable est en mode

Maintenance.
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Commande

Désactiver la
compatibilité avec

[path]AEC DFCompatibility disable /PW=<password>

Deep Freeze

Afficher la liste [path] AEC displayBlackList [/xml] [Chemin d’accés a

noire la liste noire et nom.aebl] /PW=<password>
Si vous omettez le commutateur /xml, 1a liste noire s’affiche sous la forme
d’un tableau. Si vous ne précisez pas le nom de la liste noire, la liste noire
active s’affiche.

Afficher la liste [path] AEC displayWhiteList [/xml] [Chemin d’accés a

blanche la liste blanche et nom.aewl] /PW=<password>
Si vous omettez le commutateur /xml, la liste blanche s’affiche sous la
forme d’un tableau. Si vous ne précisez pas le nom de la liste blanche, la
liste blanche active s’affiche.

Activer [path]AEC protect on /PW=<password>

Anti-Executable

Activer la
compatibilité avec
Deep Freeze

[path]AEC DFCompatibility /enable /PW=<password>

Activer le mode
Maintenance

[path]AEC Maintenance [/duration=n] [/lock]
/PW=<password>

Si vous utilisez cette commande sans commutateur, vous activez le mode
Maintenance. Le commutateur /duration=n active le mode Maintenance
pendant n minutes. Le commutateur /1ock désactive le clavier et la souris.
Le commutateur /1lock doit étre utilisé avec le commutateur
/duration=n.

Exporter la liste
noire

[path] AEC exportBlackList </active | Chemin d’accés a
la liste noire source et nom.aebl> <Chemin d’accés au
fichier cible et nom.xml |Chemin d’accés au fichier
cible et nom.csv> /PW=<password>

Exporter la
configuration

[path]AEC exportConfiguration <Chemin d’acceés au
fichier de configuration et nom.xml> /PW=<password>

ou

[path]AEC exportConfiguration <Chemin d’acceés au
fichier de configuration et nom.aecfg>/PW=<password>

Exporter la liste
blanche

[path] AEC exportWhitelList </active | Chemin d’acces a
la liste blanche source et nom.aewl> <Chemin d’acceées
au fichier cible et nom.xml |Chemin d’acces au fichier
cible et nom.csv> /PW=<password>

Générer une liste
noire

[path] AEC generateBlackList <Chemin d’acces a la
nouvelle liste noire et nom.aebl> <Répertoire d’ou
lancer> [/apply] /PW=<password>
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Fonction

Commande

Générer une liste
noire et exclure
les sous-dossiers

[path] AEC generateBlackList <Chemin d’accées a la
nouvelle liste noire et nom.aebl> <Répertoire d’ou
lancer> /NoSub [/apply]/PW=<password>

Générer une liste

[path] AEC generateBlackList <Chemin d’accés a la

noire etinclureles nouvelle liste noire et nom.aebl> <Répertoire d’ou
exécutablesdansla lancer> [/NoSub] /BlackListOnly /apply /PW=<password>
liste noire

uniquement

Générer une liste [path] AEC generateBlackList <Chemin d’accés a la

noire et analyser

nouvelle liste noire et nom.aebl> <folderlist.txt>

plusieurs [/NoSub] /BlackListOnly /apply /PW=<password>
destinations . . fos . N
folderlist.txt contient une série de dossiers et/ou de lecteurs ou
lanti-exécutable effectuera une analyse pour créer la liste. Par exemple :
C:\Program Files
C:\Fichiers les plus utilisés
D:\
Le commutateur /apply doit étre utilisé avec le commutateur
/BlackListOnly.
Générer une liste [path] AEC generateBlackList <Chemin d’accés a la
noire et nouvelle liste noire et nom.aebl> < Poste de travail >
sélectionner Poste  [apply /PW=<password>
de travail comme
destination
d’analyse

Générer une liste
blanche

[path] AEC generateWhitelList <Chemin d’accées a la
nouvelle liste blanche et nom.aewl> <Répertoire d’ou
lancer> [/apply] /PW=<password>

Générer une liste
blanche et exclure
les sous-dossiers

[path] AEC generateWhitelList <Chemin d’acces a la
nouvelle liste blanche et nom.aewl> <Répertoire d’ou
lancer> < /NoSub> [/apply]/PW=<password>

Générer une liste
blanche et inclure
les exécutables
dans la liste

blanche
uniquement

[path] AEC generateWhiteList <Chemin d’acces a la
nouvelle liste blanche et nom.aebl> <Répertoire d’ou
lancer> [/NoSub] /WhiteListOnly /apply /PW=<password>
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Commande

Générer une liste
blanche et
analyser plusieurs
destinations

[path] AEC generateWhiteList <Chemin d’acces a la
nouvelle liste blanche et nom.aewl> <folderlist.txt>
[/NoSub] /WhiteListOnly /apply /PW=<password>

folderlist.txt contient une série de dossiers et/ou de lecteurs ou
Panti-exécutable effectuera une analyse pour créer la liste. Par exemple :

C:\Program Files
C:\Fichiers les plus utilisés
D:\

Le commutateur /apply doit étre utilisé avec le commutateur
/WhiteListOnly.

Générer une liste

[path] AEC generateWhitelList <Chemin d’acces a la

blanche et nouvelle liste blanche et nom.aewl> < Poste de travail
sélectionner Poste > [/apply] /PW=<password>

de travail comme

destination

d’analyse

Liste des [path]AEC help

commandes

Importer la [path]AEC importConfiguration <Chemin d’accés au
configuration fichier de configuration et nom.aecfg> /PW=<password>

Fusionner deux
listes blanches et
deux listes noires
et appliquer

[path]AEC merge listl 1list2 /apply /PW=<password>

ou list1 et list2 sont la liste noire ou la liste blanche.

Fusionner deux
listes blanches et
deux listes noires
et enregistrer

[path]AEC merge listl 1list2 <Nouveau chemin d’acces a
liste et nouveau nom de liste> /save /PW=<password>

ou list1 and list2 sont la liste noire ou la liste blanche.

Fusionner deux
listes blanches et
deux listes noires,
enregistrer et
appliquer

[path]AEC merge listl list2 <Nouveau chemin d’acces a
liste et nouveau nom de liste> /save / apply
/PW=<password>

ou list1 et list2 sont la liste noire ou la liste blanche.

Fusionner une
liste blanche et
une liste noire
avec la fusion
actuelle Liste
blanche / Liste
noire et appliquer

[path]AEC merge listl /apply /PW=<password>

ou list est la liste noire ou la liste blanche.

Etat de la
protection

[path]AEC status /PW=<password>

Mettre a jour la
clé de licence

[path]AEC updatelLicense <Clé de licence>
/PW=<password>
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Légende
<entrée utilisateur obligatoire>
[entrée utilisateur facultative]

[path] : emplacement sur le disque ou le fichier dont il est fait
mention est stocké

Exemple de ligne de commande
[path]AEC generateWhitelList engineeringLab.aewl C:\ /PW=<password>
[path]AEC applyWhitelList engineeringLab.aewl /PW=<password>

Dans I'exemple ci-dessus, [path] est le chemin d’acces au fichier d’interface de ligne de commande
Anti-Executable (AEC . exe). GenerateWhiteList est la commande Anti-Executable qui crée une
Liste blanche, en 'occurrence engineeringLab.aewl. L’extension .aewl est réservée aux Listes
blanches. Le commutateur C: \ ala fin de la commande indique que la Liste blanche contiendra
tous les fichiers exécutables figurant sur le lecteur C. La deuxieme commande active la Liste
blanche engineeringLab. Dans les deux cas, le mode de passe de 'administrateur est représenté
par <password>
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Fonction Commande

Installation msiexec /q /i [path] <MSI du produit>

silencieuse

(par défaut)

Installation msiexec /g /i [path]<MSI du produit> ISSCANENABLED="1"
silencieuse

(Analyse des

lecteurs fixes)

Installation msiexec /g /i [path] <MSI du produit> AEADMINPSW=
silencieuse [mot de passe] TRUSTEDUSRPSW=[mot de passe]

(définition des
mots de passe)

Installation
silencieuse
(définition de la
clé du produit /
installation de
la version
compléte)

msiexec
[Clé de

/q /i [path] <MSI du
licence]

produit> AEPRODUCTKEY=

Désinstallation
silencieuse

msiexec

/q /% [path] <MSI du

produit>
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Désinstallation d’Anti-Executable

Désinstallation avec Faronics Core Console

Désinstallation sur un poste de travail avec Uassistant de désinstallation
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Désinstallation avec Faronics Core Console

Vous pouvez supprimer Anti-Executable sur un ou plusieurs postes de travail en utilisant
Faronics Core Console. Pour désinstaller Anti-Executable, procédez comme suit :

1. Ouvrez Faronics Core Console.
2. Cliquez sur I'icone Postes de travail dans le volet gauche de Faronics Core Console.

3. Cliquez avec le bouton droit de la souris sur la Liste des postes de travail sur lesquels vous
voulez supprimer Anti-Executable.

4. Cliquez sur Configurer postes de travail > Avancé >Anti-Executable> Désinstaller
Anti-Executable.

Apres la désinstallation d’Anti-Executable sur les postes de travail sélectionnés,
A Faronics Core Console les redémarre pour terminer la procédure de
désinstallation.
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Désinstallation sur un poste de travail avec I'assistant
de désinstallation

Anti-Executable peut étre désinstallé uniquement par un administrateur
A Anti-Executable quand la protection est désactivée.

Pour désinstaller Anti-Executable, double-cliquez sur le fichier .msi utilisé pour installer
Anti-Executable. L’assistant d’installation apparait.

1. Cliquez sur Suivant pour commencer la désinstallation.

i& Faronics Anti-Executable Enterprise Edition Setup [ZII@[XI

Welcome to the Faronics Anti-Executable
Enterprise Edition Setup Wizard

The Setup Wizard will install Faronics Anti-Executable
Enterprise Edition on your computer, Click Mext to continue
or Cancel o exit the Setup Wizard,

[ Mext ] [ Cancel

2. Cliquez sur Supprimer, puis sur Suivant.

Remave

Removes Faronics Anti-Executable Enterprise Edition from your computer,

3. Cliquez sur Supprimer.
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i& Faronics Anti-Executable Enterprise Edition Setup

C
Ready to remove Faronics Anti-Executable Enterprise Edition é

Click Remove to remove Faronics Anti-Executable Enterprise Edition from your computer,
Click Back to review or change any of your installation settings. Click Cancel to exit the
wizard,

[ Back. ” Remove ] [ Cancel ]

4. Cliquez sur Terminer pour terminer la désinstallation.

i& Faronics Anti-Executable Enterprise Edition Setup |Z||§|P5__<|

H Completed the Faronics Anti-Executable

a Enterprise Edition Setup Wizard

Click the Finish button to exit the Setup Wizard,

Faromcs

AMNTI

5. Une fois la désinstallation terminée, redémarrez le poste de travail. Cliquez sur Oui pour le
redémarrer sur-le-champ ou sur Non pour le redémarrer plus tard.

i AntiExecutable Setup

& ‘fou must restart yvour system For the configuration
L 1 ) changes made ko AntExecutable to take effect. Click
‘fes bo restart now or Mo if you plan to manually restart
later.

Il est préférable de redémarrer immédiatement le poste de travail a la suite
A de la désinstallation.
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Désinstallation d’Anti-Executable Loadin

Vous pouvez désinstaller Anti-Executable Loadin via la fonction Ajout/suppression de
programmes. Pour ce faire, cliquez sur Démarrer > Panneau de configuration >
Ajout/suppression de programmes > Anti-Executable Loadin > Supprimer. La désinstallation
d’Anti-Executable Loadin supprimera toutes les fonctions de gestion d’Anti-Executable de Faronics
Core Console. Elle ne supprimera pas les installations Anti-Executable des postes de travail.
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