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How to use SecureLockMobile encryption software

Overview

SecureLockMobile lets you easily secure your data with AES encryption.
No installation is necessary, as you can run the software directly from
your Buffalo drive.

EllCreate an Copy data to Encryption Box

Encrypt

Decrypt

N A

Open the Encryption Box and retrieve

s ENCryption
E Box

your data (password required)

How does it look like from a PC?
Until it's opened, the encryption box will be displayed
with the icon at left. You will need the password in

[
B order to open the encrypted box.

1 Create an Encryption Box

If you've already created an Encryption Box, creating subsequent
Encryption Boxes will be a little different. Refer to 'Create another
Encryption Box' on the next page.

Creating an Encryption Box for the first time:

1 Connect the Buffalo drive to your PC.

2 In My Computer, double-click on your Buffalo drive, then
double-click on MobileLaunch.

3 Clickon in the task
J8] Easysetup e tray.

SecureLockMabile —v—;_ﬂ

| . .

¥ Change configuration. | Y— Click Secure Lock Mobile.
% Remove product

About this software.

Exit

10

ST Create encryption box.

Click next.

Enter a name for the
encryption box.

|— Click next.

To choose a different location for the Encryption Box, click Browse.

Back [ New Cancal ]

Move the slide bar to
REAl ' specify the capacity of
Mobile .

the Encryption Box.

Select the encryption
strength.

Click next.

Enter the password twice
(use 1 to 63 alphanumeric
characters).

I—Click next.

I__ If desired, enter a

password hint.

Enter hint when the password s lost

This it displayed when wong passward is entered,

& Hint € Nohint

| Click next.

—
o =

Click OK to create an Encryption Box. This may take some
time. Estimated time to create an Encryption Box is about 40
seconds per gigabyte with a USB 2.0 connection. With USB
1.1, it will take about 20 minutes per gigabyte. Do not exit
SecureLockMobile until the screen in Step 9 is displayed.

When the Encryption Box is complete, the "Open" screen will
be displayed.



Create Additional Encryption Box

Please follow the steps below to create a new Encryption Box in addition to
your existing Encryption box.

1  Connectthe drive to your PC.

2 in My Computer, double-click on your Buffalo drive, then
double-click on MobileLaunch.

Click on in the task tray

22l Easy Setup
(& secursLockiiobile

#T change configuration.

ﬁ’ Remove product,

Click Secure Lock Mobile.

Aboutthis software
Exit

Authentication of Encryption Box
4 Dpen Encryptian Box.
Encryption Box
[CDocuments and settings\BUIFFALO\shnhE nervption boxD.sl 7|
Browse
Enter password.
___ Click Cancel.

Click Encrypt Box -

Create new Box.

6 Repeat steps 3 - 9 from the front page.

2 Store data in Encryption Box

You can save data to Encryption Box by dragging data you want to encrypt to
the SecureLockMobile window. It will prevent other people to view data stored
in Encrypted Box.

H

e 10

B e W x 3

i

Drag the data to encrypt.

HEH

WIS |t will take approximately 20 minutes to encrypt a 1 GB of

file (70 minutes for USB1.1 connection). Please do not run
other programs while data is encrypted since the computer is
heavily loaded.

2 Click the [x] button in the upper-right corner of the window to
close the Encryption Box. Your data is now protected.

3 Open Encryption Box and Retrieve Data

Please follow the steps below to open Encryption Box and retrieve data.

1  Connectthe drive to your PC.

2 In My Computer, double-click on your Buffalo drive, then
double-click on MobileLaunch.

Click on in the task tray.

SecureLockllobile

#§ Change configuration

Click Secure Lock Mobile.

ﬁ’ Remaove product.

Aboutthis software
Exit

4 #uthentication of Encryption Box

Open Encryption Box.

Check the Encryption
Box name.

|

Enciyption Box
[C\Documents and settings\BUFFALONSITAE newption boxl. st =]

5 |
[ e r—

Enter the password.

Right Click OK.

oK Cancel

You can specify the Encryption box by clicking the browse button.

Click the target data in
the Encryption Box.

Click Take from Box and
specify the data folder.

Follow the instructions on the screen to specify the location to save
the retrieved data. The decrypted data is copied to the PC. To delete
the data in the Encryption Box, select the date to be deleted and click
Delete files.

Delete Encryption Box

To delete an Encryption Box, select Encrypt Box, Delete Box, and then select the
box to be deleted.

1

Choose Encryption Box,
then delete Box.

If an Encryption box has a capacity greater than 4GB, data will be stored in
multiple files. Each file will be named filename.xxx, where xxx is a number.
If any of these files are deleted, then you will not be able to open the
Encryption Box.

Files larger than 4 GB may not be saved to an Encryption Box.
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So verwenden Sie die Verschlisselungssoftware SecureLockMobile

Uberblick

Dank SecureLockMobile kénnen Sie Ihre Daten mit AES-Verschliisselung
schiitzen. Es ist keine Installation notwendig, da die Software direkt von
der Buffalo-Festplatte ausgefiihrt wird.

[l Verschiiisselungsfeld
erstellen

i VerschlUs-
E selungs-
feld

Daten in Verschliisselungsfeld kopieren

Verschlisseln

Entschlisseln

N A

Verschl(.'lsselungsfeld offnen und Daten
abrufen (Kennwort erforderlich)

Darstellung auf dem PC.
— 1. Vordem Offnen wird das Verschliisselungsfeld wie in
der nebenstehenden Abbildung angezeigt. Zum Offnen
des Verschliisselungsfelds bendétigen Sie das Kennwort.

1 Verschlusselungsfeld erstellen

In diesem Kapital wird beschrieben, wie Sie ein Verschlusselungsfeld
erstellen konnen. Wenn Sie zu lhrem bereits vorhanden
Verschlisselungsfeld ein weiteres erstellen mochten, lesen Sie im
Kapitel ,Weiteres Verschliisselungsfeld erstellen” nach.

Verschlusselungsfeld erstmalig erstellen:
1 Schlief3en Sie die Festplatte von Buffalo an Ihren Computer an.

2 Doppelklicken Sie unter ,Arbeitsplatz” (Windows XP) bzw.
»~Computer” (Windows XP und Windows 7) auf das Buffalo-
Laufwerk, und doppelklicken Sie dann auf ,MobileLaunch”.

Klicken Sie in der Taskleiste

auf.

Klicken Sie auf
SecureLockMobile.

3

E Easy Setup

? Remaove product.

Aboutthis software
Exit

4

Verschlusselungsfeld erstellen =

STV Verschlisselungsfeld erstellen

Klicken Sie auf Weiter.

Verechiscelnngetel erctelien =)

ngéllsa Schritt 1 Finrichten des Namans Geben Sie einen
Mobile

Namen fiir das
Verschlisselungsfeld

Feldname [L] e' n
Klicken Sie auf Weiter.

Wenn Sie einen anderen als den fir das Verschlisselungsfeld
angegebenen Pfad wéahlen mochten, klicken Sie auf Durchsuchen.

Verechliscelungetel erctellen =

Bewegen Sie den
Schieberegler, um

die Kapazitat des
Verschllsselungsfelds
festzulegen.

Wahlen Sie die
Verschliisselungsstérke.

itt 2. Einrichten der Kapazitat und

56000 M

Klicken Sie auf Weiter.

Geben Sie das Kennwort
zweimal ein (verwenden
Sie dazu 1 bis 63
alphanumerische Zeichen).

_I_ Klicken Sie auf Weiter.

Auf Wunsch

kénnen Sie eine
Kennworterinnerung
eingeben.

_|_ Klicken Sie auf Weiter.

1
e

Klicken Sie auf OK, um ein Verschliisselungsfeld zu erstellen.
Das kann einen Moment dauern. Bei einer USB 2.0-Verbindung
dauert das Erstellen eines Verschllsselungsfelds ca. 40 Sekun-
den pro Gigabyte. Uber USB 1.1 dauert es ca. 20 Minuten pro
Gigabyte. Beenden Sie SecureLockMobile erst, wenn der Bild-
schirm von Schritt 9 angezeigt wird.

10 Sobald das Verschliisselungsfeld erstellt wurde, wird der

Dialog ,Offnen” angezeigt.



Weiteres Verschllsselungsfeld erstellen
Folgen Sie den Anweisungen, um ein zusatzliches Verschliisselungsfeld zu

erstellen.

1 SchlieBen Sie die Festplatte an lhren Computer an.

2 Doppelklicken Sie unter ,Arbeitsplatz” (Windows XP) bzw.,Computer”
(Windows XP und Windows 7) auf das Buffalo-Laufwerk, und
doppelklicken Sie dann auf ,MobileLaunch”.

Klicken Sie in der Taskleiste

3 38l Easysetup
( SecureLockMabile auf ‘N :

#i change configuration.

£ Remove product Klicken Sie auf

ADoutthis software. ! SecureLockMobile.
Exit

des Verschla (5]
I Offren Sie das Yerschliisselungsfeld.
Mame des Yerschliisselungsfelds

Geben Sie das Kennwort in

Klicken Sie auf

Abbrechen.
o [ abtrechen ]
5 = = Klicken Sie auf
= .- = Feld verschliisseln -
‘ Feld 6ffnen.

st s

6 Wiederholen Sie die Anweisungen 3 - 9 auf Seite 1.

2 Daten im Verschliisselungsfeld speichern

Zum Speichern von Daten im Verschlisselungsfeld ziehen Sie die zu
verschliisselnden Daten in das Fenster ,SecureLockMobile”. Die Daten
im Verschliisselungsfeld kénnen nun nicht mehr von anderen Personen
eingesehen werden.

Ziehen Sie die zu

verschlisselnden Daten in
das Feld.

Das Verschlisseln einer Datei mit einer Gro3e von 1 GB dauert
ca. 20 Minuten (iiber USB 1.1 ca. 70 Minuten). SchlieBen Sie
vor dem Verschliisseln von Daten alle anderen Anwendungen,
um den Computer nicht zu Gberlasten.

2 Zum Schlieen des Verschlisselungsfelds, klicken Sie auf die
Schaltflache [x] in der oberen rechten Ecke. Ihre Daten sind
nun geschitzt.

3 Verschliisselungsfeld 6ffnen und Daten abrufen

Um das Verschlisselungsfeld zu 6ffnen und die Daten abzurufen, folgen Sie
den nachstehenden Anweisungen.

1 SchlieBen Sie die Festplatte an lhren Computer an.

2 Doppelklicken Sie unter ,Arbeitsplatz” (Windows XP) bzw.,Computer”
(Windows XP und Windows 7) auf das Buffalo-Laufwerk, und
doppelklicken Sie dann auf ,MobileLaunch”.

Klicken Sie in der Taskleiste
auf .

Klicken Sie auf

ﬁ Easy Setup
SecureLockMabile

¥ Change configuration.

? Remove product.

Aboutthis software.

Exit e — SecureLockMobile.
<" 7 WG
4 e =
Offnen Sie das Verschlissehungsfeld U berpr[]fen Sie
[ Name: des Verschlisselungsfeids den Pfad des
- Verschliisselungsfelds.
Ductaba
Geben Sie das Kennwort sin.
( ! Geben Sie das

Kennwort ein.

Klicken Sie auf OK.
o

Sie konnen den Pfad fur die Verschliisselungsbox angeben, indem Sie
auf die Schaltflache ,Durchsuchen” klicken.

—=——-——CKlicken Sie im
. Verschliisselungsfeld
auf die Zieldatei.

Klicken Sie auf Aus Feld
nehmen, und wahlen
Sie den Datenordner.

Um den Speicherort fir die abgerufenen Daten zu d@ndern, folgen
Sie den Anweisungen auf dem Bildschirm. Die entschlisselten Daten
werden auf den PC Ubertragen. Zum Loschen der Daten aus dem
Verschlisselungsfeld, wahlen Sie den Zeitpunkt des Léschvorgangs,
und klicken Sie auf Datei I6schen.

Verschlisselungsfeld l6schen

Zum Loschen eines Verschlisselungsfelds wahlen Sie Feld verschliisseln, Feld
I6schen und anschlieend das zu 16schende Feld.

————Wabhlen Sie Feld
verschliisseln und
anschlieBend Feld
16schen.

VY ENE

Uberschreitet ein Verschliisselungsfeld die Kapazitdt von 4 GB, werden
die Daten in mehreren Dateien gespeichert. Jede Datei wird im Format
Dateiname.xxx (xxx steht flir eine Zahl) gespeichert. Wenn eine dieser
Dateien gel6scht wird, kann das Verschliisselungsfeld nicht mehr geoffnet
werden.

Dateien Uber 4 GB kdnnen nicht in einem Verschlisselungsfeld gespeichert
werden.
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Cédmo utilizar el software de cifrado SecureLockMobile

Resena

SecureLockMobile le permite proteger sus datos facilmente con el cifra-
do AES. Sin necesidad de instalacién, ya que puede ejecutar el software
directamente desde su unidad Buffalo.

Crear una

caja de cifrado

- Cajade
E cifrado

Copiar datos a la caja de cifrado

Cifrar

Descifrar

S A

Abrir la caja de cifrado y recupere sus

datos (se requiere contrasefa)

;Cémo se ve desde un PC?
Hasta que se abra, la caja de cifrado aparecera con el
icono a la izquierda. Necesita la contrasefia para abrir

la caja de cifrado.
1 Crear una caja de cifrado

Si ya cre6 una caja de cifrado, la creacion de las cajas de cifrado si-
guientes sera un poco diferente. Consulte “Crear otra caja de cifrado”
en la pagina siguiente.

Coémo crear una caja de cifrado por primera vez:

1 Conecte la unidad Buffalo a su PC.

2 En Mi PC, haga doble clic en la unidad Buffalo y, a continuacién,
haga doble clic en MobileLaunch.

Haga clicen enla

bandeja de tareas.

| d2 Easysetup

SecureLockMobile

¥§  change configuration. Haga clic en Secure Lock

Mobile.

? Remaove product

Aboutthis software.
Exit

LI Crear caja de cifrado.
Lock
Mobile

Haga clic en Siguiente.

Escriba un nombre para
la caja de cifrado.

Haga clic en Siguiente.

Para elegir una ubicacién diferente para la caja de cifrado, haga clic en
Examinar.

Mueva la barra de
desplazamiento para
especificar la capacidad
de la caja de cifrado.

Pago 2. Configure la capacidad v
nitud del cifrado

Seleccione la magnitud
de cifrado.

Haga clic en Siguiente.

7 Crer cajs de cirado =

p=ITI M 1aso 3. Contigure ot

secur Escriba la contrasena dos
MGl veces (utilice de 1a 63

! caracteres

(R — alfanuméricos).

_,— Haga clic en Siguiente.

Silo desea, escriba una

sugerencia de contrasefa.

j Haga clic en Siguiente.

9 Haga clic en Aceptar para crear una caja de cifrado. Puede lle-

var algun tiempo. El tiempo estimado para crear una caja de
cifrado son aproximadamente 40 segundos por gigabyte con
una conexién USB 2.0. Con USB 1.1, le llevard aproximadamen-
te 20 minutos por gigabyte. No salga de SecureLockMobile
hasta que no aparezca la pantalla del paso 9.

10 Cuando la caja de cifrado esté completa, aparecera la pantalla
"Abrir".



Crear caja de cifrado adicional

Siga los pasos siguientes para crear una nueva caja de cifrado, ademas de la
caja de cifrado existente.

1 Conecte la unidad a su PC.

2 En Mi PC, haga doble clic en la unidad Buffalo y, a continuacion,
haga doble clic en MobileLaunch.

Haga clicen enla

bandeja de tareas

g2l Easy Setup
((E_secureLockiiobile

#T  change configuration.

ﬁ’ Remove product

Haga clic en Secure Lock
Mobile.

About this software
Exit

Autenticacién de cajs de cifrado =

I Abiir caja de ciado

Nombre caja cirado

Examinar

Introducir contrasefia

Haga clic en Cancelar.

| ceptar | Cancelar

Haga clic en Cifrar caja
- Nueva caja.

6 Repita los pasos del 3 al 9 del anverso.

2 Almacenar datos en la caja de cifrado

Para guardar los datos en la caja de cifrado, arrastre los datos que quiera cifrar
hasta la ventana SecureLockMobile. Asi evitara que otras personas vean los da-
tos almacenados en la caja de cifrado.

1 Secueodtioble

Arrastre los datos para

cifrarlos.

Le tomara aproximadamente 20 minutos cifrar un 1 GB de
archivo (70 minutos para una conexién USB1.1). No ejecute
otros programas mientras se estén cifrando datos, ya que el
ordenador ira muy lento.

2 Haga clic en el botdn [x] en el dngulo superior derecho de la
ventana para cerrar la caja de cifrado. Ahora sus datos estan
protegidos.

3 Abrir caja de cifrado y recuperar datos

Siga los pasos siguientes para abrir la caja de cifrado y recuperar los datos.

1 Conecte la unidad a su PC.

7 En MiPC, haga doble clic en la unidad Buffalo y, a continuacion,
haga doble clic en MobileLaunch.

3 e Haga clicen enla
bandeja de tareas

#§ Change configuration

ﬁ’ Remaove product.

Haga clic en Secure Lock
Mobile.

Aboutthis software
Exit

Tl

4 Autenticacién de cajs de cifrado =
Abrir caja de cifrade. Compruebe el nombre
de la caja de cifrado.
( Hombre caja cifiado
|

( Introducir contrasefia,

Introduzca la contraseia.

Haga clic con el botén

e ) L derecho en Aceptar.

Puede especificar la caja de cifrado haciendo clic en el boton
Examinar.

Haga clic en los datos
=——de destino en la caja de

Haga clic en Tomar de
caja y especifique la
carpeta de datos.

Siga las instrucciones en la pantalla para especificar la ubicacion don-
de guardar los datos que recuperd. Los datos descifrados se copian en
el PC. Para eliminar los datos en la caja de cifrado, seleccione los datos
que desea eliminar y haga clic en Suprimir archivo.

Eliminar caja de cifrado

Para eliminar una caja de cifrado, seleccione Cifrar caja, Eliminar caja y luego
seleccione la caja que desea eliminar.

1

L1 X -1  Flija Cifrar caja y luego
" Eliminar caja.

Si una caja de cifrado tiene una capacidad mayor que 4 GB, los datos se al-
macenaran en varios archivos. Cada archivo se llamara nombredelarchivo.
xxx, donde xxx es un nimero. Si elimina alguno de estos archivos, no podra
abrir la caja de cifrado.

No se pueden guardar archivos mayores de 4 GB en una caja de cifrado.
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Procédure d'utilisation du logiciel de c

Vue d'ensemble

SecureLockMobile vous permet de sécuriser en toute simplicité vos
données grace au cryptage AES. Aucune installation n'est nécessaire, car
vous pouvez exécuter ce logiciel directement a partir du lecteur Buffalo.

Cr Gez une Copiez les données dans la zone de cryptage.
zone de
cryptage. Cryptage
Décryptage

S A

Ouvrez la zone de cryptage et
récupérez vos données

(mot de passe obligatoire).

=i ZONe de
E cryptage
Comment la zone de cryptage se présente-t-elle sur un PC?
Tant que la zone de cryptage n'aura pas été ouverte,
=] elle se présentera sous la forme d'une icéne
@ (représentée a gauche). Vous devrez entrer le mot de
passe pour ouvrir la zone de cryptage.
1 Créer une zone de cryptage
Lorsque vous aurez créé une premiére zone de cryptage, la création
d'autres zones de cryptage sera légérement différente. Reportez-vous
a «Créer une autre zone de cryptage » a la page suivante.
Création d'une premiére zone de cryptage :

1 Branchez le lecteur Buffalo sur votre PC.

2 Dans Poste de travail, double-cliquez sur votre disque Buffalo,
puis double-cliquez sur MobileLaunch.

Cliquez sur dansla

barre d'état des taches.

| d2 Easysetup

SecureLockMobile

Changs configuration.

——Cliquez sur
Secure Lock Mobile.

Remaove product

Aboutthis software.
Exit

4

10

tage SecureLockMobile

— Cliquez sur Suivant.

Attribuez un nomala
zone de cryptage.

Nom de 1a zone
FZons do cuptagsleln

Cliquez sur Suivant.

cryptage, cliquez sur Parcourir.

Déplacez le curseur
pour indiquer la
capacité de la zone de

cryptage.

Etape 2. Configurer la capacité et la
puigsance de cryptage

Sélectionnez la
puissance de cryptage.

01 56000 ME

Cliquez sur Suivant.

Entrez le mot de
passe deux fois (il
doit comporter de
1 a63 caractéres

S ol alphanumériques).

Bréoédent || Suvant Annuer

- Si vous le souhaitez,

Vous pouvez entrer une

Etape 4. Configurer I’ indication du mot

indication pour le mot
de passe.

_I—Cliquez sur Suivant.

Cliquez sur OK pour créer la zone de cryptage. Cette opération
risque de prendre du temps. La durée de création d'une
zone de cryptage est estimée a environ 40 secondes par
gigaoctet avec une connexion USB 2.0 et a environ 20 minutes
par gigaoctet avec une connexion USB 1.1. Ne quittez pas
SecureLockMobile tant que I'écran décrit au cours de I'étape 9
ne s'est pas affiché.

Une fois la zone de cryptage créée, I'écran d'ouverture
s'affiche.

Pour choisir un emplacement de stockage différent pour la zone de



Créer une autre zone de cryptage 3 Quvrirlazone de cryptage et récupérer les données

Suivez la procédure ci-dessous pour créer une autre zone de cryptage, en plus

de celle que vous avez déja créée. Suivez la procédure ci-dessous pour ouvrir la zone de cryptage et récupérer les

données.

1 Branchez le lecteur sur votre PC.
1 Branchez le lecteur sur votre PC.

2 Dans Poste de travail, double-cliquez sur votre disque Buffalo,
puis double-cliquez sur MobileLaunch. 2

Cliquez sur dansla

Dans Poste de travail, double-cliquez sur votre disque Buffalo,
puis double-cliquez sur MobileLaunch.

barre d'état des taches. 3 [Eemow Cliquez sur §dans Ia
¥ change configuration. (& secursLocktionle ) . A
T Ghange sonfiguraton barre d'état des taches.
ﬁ’ Remove product CquUeZ sur g g
i $ Remove procuct Cliquez sur Secure Lock
Aooutihis software Secure Lock Mobile. qu
Exit — Aboutthis software MObI’e.
= Exit |
<o g
Authentification de la zone de eryptage ==
4 Duviez la zone de cyptage. 4 Authentification de la zone de cryptage =
e e Ounez s zone de cplace. Vérifiez le nom de la
M e e marecs zone de cryptage.
=
Ertiez le mot de passe. [W]
l Entrez le mot de passe.
Cliquez sur Annuler.
| Cliquez sur OK
ok Annuler
ox
5 Cliquez sur Zone de Vous pouvez indiquer la zone de cryptage en cliquant sur le bouton
cryptage, puis sur Parcourir.
Nouvelle zone. . )
5 ——=——Cliquez sur les données
— 1 cibles dans la zone de
N cryptage.

Cliquez sur Retirer de
6 Répétez les étapes 3 a 9 de la page précédente. ) la zone et indiquez le
dossier de données.

Suivez les instructions a I'écran pour indiquer I'emplacement de

. stockage des données récupérées. Les données décryptées sont
2 StOCker des donnees dans |a Zone de Cryptage copiées sur le PC. Pour supprimer les données de la zone de cryptage,
sélectionnez les données a supprimer et cliquez sur Supprimer le fichier.

Vous pouvez enregistrer des données dans la zone de cryptage en faisant

glisser les données a crypter dans la fenétre SecureLockMobile. Les données Supprimer une zone de Cryptage

stockées dans la zone de cryptage ne pourront ainsi pas étre visualisées par
d'autres personnes. Pour supprimer une zone de cryptage, sélectionnez Zone de cryptage, puis

Supprimer une zone et sélectionnez la zone a supprimer.

1 Secatoddtable - (S 1
1R o X Faites glisser les données Sélectionnez Zone
de cryptage, puis

Supprimer une zone.

acrypter.

o,

s

re

La durée de cryptage d'un fichier de 1 Go prend environ

20 minutes (70 minutes avec une connexion USB 1.1).

N'exécutez pas d'autres programmes pendant le cryptage des Re ma rq ues

données pour éviter de surcharger davantage I'ordinateur.

Lorsque la capacité d'une zone de cryptage dépasse 4 Go, les données
sont stockées dans plusieurs fichiers. Chaque fichier est alors nommé
R ) nomdefichier.xxx, ou xxx correspond a un chiffre. En cas de suppression de
fenétre pour fermer la zone de cryptage. Vos données sont I'un de ces fichiers, vous ne pourrez pas ouvrir la zone de cryptage.

maintenant protégées.

2 Cliquez sur le bouton [x] dans I'angle supérieur droit de la

Les fichiers dont la taille est supérieure a 4 Go risquent de ne pas étre
enregistrés dans une zone de cryptage.
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Utilizzo del software di crittografia SecureLockMobile

SecureLockMobile consente di proteggere i propri dati in modo facile
mediante la crittografia di tipo AES. Non é necessaria alcuna installazione,
in quanto e possibile eseguire il software direttamente dall'unita Buffalo.

[liCreare una
casella
crittografica

Casella
di
crittografia

Visualizzazione da PC

Copiare i dati nella casella crittografica

Crittografia

Decrittografia

SN A

Aprire la casella crittografica e

recuperare i dati

(é richiesta la password)

Fino alla sua apertura, la casella crittografica sara
contraddistinta dall'icona generica a sinistra. Per aprire
la casella crittografica & necessaria la password.

1 Creare una casella crittografica

Se e stata creata una casella crittografica, i processo per la creazione
di successive caselle di crittografia saranno leggermente diversi. Fare
riferimento alla sezione "Creare una nuova casella crittografica" nella

pagina successiva.

Creazione di una casella crittografica per la prima

volta:

1 Connettere il dispositivo Buffalo al proprio PC.

2 In Risorse del computer, fare doppio clic sull'unitaBuffalo, quindi
cliccare due volte su MobileLaunch.

3

E Easy Setup

ﬁ’ Remaove product.

Aboutthis software.
Exit

Fare clic su nella barra

delle attivita.

Fare clic su SecureLockMobile.

4

10

Crea casella crittografica

el le o della cartelaspostatinela

Fare clic su Avanti.

Fase 1. Imposta nome

Digitare un nome per la
casella crittografica.

Forfig i csella rtngraica

Fare clic su Avanti.

Per assegnare una collocazione diversa alla casella crittografica, fare

li Sfoglia. - " .
clicsustogla Spostare il dispositivo di

= scorrimento per
specificare la capacita
della casella crittografica.

Fage 2. Imposta capacita e grandezza
criftografica

Conil dspsiivg

Selezionare il livello
di sicurezza della
crittografia.

Fare clic su Avanti.

= Inserire due volte la
password (utilizzare
da 1a 63 caratteri
alfanumerici).

Secure

e e
= Inoltre, e possibile
Fase 4. Imposta suggerimento digita re un
| suggerimento per la

password.

j Fare clic su Avanti.

Fare clic su OK per creare una casella crittografica. L'operazione

potrebbe richiedere alcuni minuti, poiché la creazione di una
casella crittografica potrebbe impiegare circa 40 secondi per
gigabyte con una connessione USB 2.0. Con una connessione
USB 1.1 l'operazione richiedera circa 20 minuti per gigabyte.
Non uscire da SecureLockMobile prima di visualizzare la
schermata del passaggio 9.

Una volta completata la creazione della casella crittografica,
verra visualizzata la schermata di apertura.



Creazione una casella crittografica aggiuntiva

Seguire la procedura seguente per creare una nuova casella crittografica in
aggiunta a quella esistente.

1 Connettere il dispositivo al proprio PC.

2 In Risorse del computer, fare doppio clic sull'unitaBuffalo, quindi
cliccare due volte su MobileLaunch.

Fare clic sull'icona nella

barra delle attivita

ﬁ Easy Seiup
SecureLockMobile

#T change configuration.

=7 TeD2poic Fare clic su Secure Lock

Movbile.

About this software
Exit

Autenticazione della casella crittografica ==

4 Apii casella crittografica,

Mome casella crittografica

Inserisci password.

Fare clic su Annulla.
ok Arrula

5 = — Fare clic su Crittografa

[ X

8 ® @ & ¥ i casella - Nuova casella....

6 Ripetere i passaggi da 3 a 9 dalla pagina iniziale.

2 Salvareidatiin una casella crittografica

E possibile salvare i dati nella casella crittografica trascinando i dati da
crittografare nella finestra di SecureLockMobile, in modo da non permettere ad
altri utenti di visualizzare i dati nella casella crittografica.

Trascinare i dati da

L X cittografare.

Sono necessari circa 20 minuti per crittografare un file da
1 GB (70 minuti se si ha una connessione USB 1.1). Non
eseguire altri programmi mentre si esegue la crittografia in
quanto il carico del computer é troppo elevato.

2 Fare clic sul pulsante [x] nell'angolo superiore destro della
finestra per chiudere la casella crittografica. | dati sono ora
protetti.

3 Aprire la casella crittografica e recuperare i dati

Sequire la procedura seguente per aprire la casella crittografica e recuperare i dati.

1 Connettere il dispositivo al proprio PC.

2 In Risorse del computer, fare doppio clic sull'unitaBuffalo,
quindi cliccare due volte su MobileLaunch.

3 Eaey Selp Fare clic sull'icona nella
(& _secursLockiiobile .
T Change canfiauraton barra delle attivita.
ﬁ’ Remaove product. .
Fare clic su Secure Lock
Aboutthis software .
- Mobile.
TG
Autenticazione della casella crittografica =
4 Selezionare il
Apri casella crttografica,
nome della casella
MHome casela ciittografica .
( - crittografica.
ané\la
Inserisci password.
( Immettere la password.
Fare clic con il pulsante
1 destro su OK.

E possibile specificare la casella crittografica facendo clic sul pulsante Sfoglia.

R —— ———=——Fare clic sui dati di
destinazione nella

8 @ (a)s—i
= — casella crittografica.

ez

Fare clic su Prendi da
casella e specificare la
cartella di dati.

Seguire le istruzioni a video per specificare dove salvare i dati
recuperati. | dati decrittografati vengono copiati nel PC. Per eliminare i
dati nella casella crittografica, selezionare i dati da eliminare e fare clic
su Elimina file.

Eliminare la casella crittografica

Per eliminare una casella crittografica, selezionare Crittografa casella, quindi
Elimina casella... e selezionare la casella da eliminare.

Selezionare Crittografa
casella, quindi Elimina
casella....

Se una casella crittografica ha una capacita maggiore di 4 GB, i dati verranno
suddivisi in piu file. Ciascun file verra rinominato come nomefile.xxx, dove
XXX € un numero. Se si eliminano tutti i file non sara piu possibile aprire la
casella crittografica.

Non é possibile salvare file di dimensioni superiori a 4 GB nella casella
crittografica.
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