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1 Checking the Package Contents

Your package should « ZyWALL USG 300 -« RJ-45 Ethernet cable
include one of each + Power cord + RS-232 console Y-cable

of the following: * Rack-mounting kit ¢ Printed Quick Start Guide

2 Rack-mounted Installation

Mount the ZyWALL in a 19-inch rack or place it on a sturdy, flat surface.

Note: Leave 10 cm of clearance at the sides and 20 cm in the rear.

» Configuration Reference Card
» Compact disk (CD)

1 Align one bracket with the holes on one side of the ZyWALL and secure it with the included bracket

screws. Similarly, attach the other bracket.

2 After attaching both mounting brackets, position the ZyWALL in the rack by lining up the holes in the
brackets with the appropriate holes on the rack. Secure the ZyWALL to the rack with the rack-mounting

Screws.
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3 Connecting the Hardware

Make sure that the power switch on the rear panel is turned off before you make the hardware connections.
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1 It is recommended that you configure the ZyWALL before using it to protect your network. Use an Ethernet
cable to connect a computer to port 1.

2 Use another Ethernet cable(s) to connect port 2 and/or port 3 to an Ethernet jack with Internet access.

WER: 100-240VAC
FUSE RATED: T0.5A250VAC

EXTENSION CARD SLOT 1 EXTENSION CARD SLOT 2
— - ‘ H m
© ©

3 Use the included power cord to connect the power socket on the rear panel to a power outlet.

4 Push the power switch to the on position and look at the front panel. The PWR light turns on. The SYS light
blinks during system testing and initialization and then stays on when the system is ready.

4 Web Login

1 Launch your web browser and go to http://192.168.1.1 (the
ZyWALL automatically redirects you to https://
192.168.1.1). J dmiack ~ = - ot | Qhsearch [ Favorit

| Address | http:/192.168.1.1

J File Edit ‘iew Favorites Tools Help
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2 Click Yes to proceed if you get a security alert or Security Alert =]

certificate screen.

|nformation you exchange with thiz site cannot be viewed or
changed by athers. However, there i a problem with the site's
zecurnity certificate.

& The security certificate was izsued by a company you have
niot chozen to tust, View the certificate to determing whether
wou want to tust the certifwing authority.

a The security certificate date is valid.

& The name on the securnity certificate iz invalid or does not
match the name of the site

Do you want to procesd?

Wiew Certificate

3 Enter admin as the user name and 1234 as
the password. Click Login.

4 |t is strongly recommended that you change the
password. Type and retype a new password, and click

Apply.




ENGLISH

5 Installation Setup Wizard

The Status screen

opens. Click the z‘yXEL

Wizard icon in the B = status

veperrigntcomer. IR KT
p

. zywall-usg-300 System e
ZyWALL Systern Name: & Uptimne: 01:17:27
: i i t
R Eiceasingd Model Name: ZywaLL USG 300 DaterTime; 2007-03-26 10
B Network Serial Nurnber: 234131340 30-009-01100144 WPN Status: o]
Interface MAC Address Range:  00:00:aa:77:86:47 ~ 4d DHCP Table:d]

Use an installation setup wizard to connect to the Internet and register the ZyWALL and/or activate trial
services, like IDP and content filter.

Note: Use the installation wizard only for initial configuration starting from the default configuration.

Changes you make in the installation wizard may not be applied if you have already changed the
ZyWALL'’s configuration.

* INSTALLATION SETUP, ONE ISP sets up a sin-
gle Internet connection for ge2. | I INSTALLATION SETUP, ONE ISP

figure th WALL LIS to secure
* INSTALLATION SETUP, TWO ISP sets up Inter- :
net connections for ge2 and ge3.

NSTALLATION SETUP, TW
Ips figure ti
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The wizard screens vary depending on the

encapsulation type you use. Refer to information
provided by your ISP and the web help screens to ISP Parameters
know what to enter in each field. You can leave fields

blank if you don’t have that information. Encapsulation: 4|

B Internet Access

WAN IP Address Assignments

WAN Interface: ge2

IP Address
Assignment: m

6 Default Settings and Port Details

The ZyWALL is configured for the following network topology by default.

LAN .\g WAN
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Port Interface | Zone |IP Address and DHCP Settings |Suggested Use With Default Settings

1 ge1 LAN |192.168.1.1, DHCP server enabled | Protected LAN

2,3 ge2, ge3 | WAN |DHCP clients Connections to the Internet

4,5 ge4, ge5 |[DMZ | None, DHCP server disabled Public servers (such as web, e-mail and
FTP)

6 geb WLAN | 10.59.0.1, DHCP server enabled Wireless access points

7 ge7 None |None, DHCP server disabled Optional

AUX aux None |None Auxiliary modem

CONSOLE N/A None |None Local management

Label Type Cable to Use

1~7 RJ-45 8-wire Category 5e or above Ethernet cable

AUX, CONSOLE

RS-232 |RS-232

Note: The USB ports and extension card slots are reserved for future use.

7 Troubleshooting

Problem

Corrective Action

None of the LEDs

turn on.

Make sure that you have the power cord connected to the ZyWALL and plugged in to an
appropriate power source. Make sure you have the ZyWALL turned on. Check all cable
connections.

If the LEDs still do not turn on, you may have a hardware problem. In this case, you should
contact your local vendor.
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Problem

Corrective Action

Cannot access
the ZyWALL from
the LAN.

Check the cable connection between the ZyWALL and your computer or switch. Refer to
section 3 for details.

Ping the ZyWALL from a LAN computer. Make sure your computer’s Ethernet card is
installed and functioning properly. Also make sure that its IP address is in the same subnet
as the ZyWALL'’s.

In the computer, click Start, (All) Programs, Accessories and then Command Prompt. In
the Command Prompt window, type "ping" followed by the ZyWALL’s LAN IP address
(192.168.1.1 is the default) and then press [ENTER]. The ZyWALL should reply.

If you've forgotten the ZyWALL'’s password, use the RESET button. Press the button in for
about 5 seconds (or until the PWR LED starts to blink), then release it. It returns the ZyWALL
to the factory defaults (password is 1234, LAN IP address 192.168.1.1 etc.; see your User’s
Guide for details).

If you've forgotten the ZyWALL'’s IP address, you can use the commands through the
console port to check it. Connect your computer to the CONSOLE port using a console
cable. Your computer should have a terminal emulation communications program (such as
HyperTerminal) set to VT100 terminal emulation, no parity, 8 data bits, 1 stop bit, no flow
control and 115200 bps port speed.

Cannot access
the Internet.

Check the ZyWALL'’s connection to the Ethernet jack with Internet access. Make sure the
Internet gateway device (such as a DSL modem) is working properly.

Check ge2’s status in the Status screen. Use the installation setup wizard again and make
sure that you enter the correct settings.

8 Procedure to View a Product’s Certification(s)

1 Go to www.zyxel.com.

2 Select your product from the drop-down list box on the ZyXEL home page to go to that product's page.

3 Select the certification you wish to view from this page.
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1 Priufen des Packungsinhalts

Prifen Sie ob alle « ZyWALL USG 300 * RJ-45-Ethernetkabel
Teile vorhanden « Netzkabel
sind:

» Konfigurationskarte
* Y-Kabel fir RS-232-Konsole « CD
» Rackmontage-Zubehdér + Kurzanleitung in Druckform

2 Rackmontage

Montieren Sie die ZyWALL an einem 19"-Rack oder stellen Sie es auf eine stabile Unterlage.
Hinweis: Lassen Sie seitlich 10 cm und hinten 20 cm Platz.

1 Richten Sie eine Halterung an den Léchern an der Seite der ZyWALL aus und schrauben Sie sie mit den
mitgelieferten Montageschrauben fest. Verfahren Sie ebenso mit der zweiten Halterung.

2 Wenn Sie beide Montagehalterungen befestigt haben, richten Sie die ZyWALL im so im Rack aus, dass
die entsprechenden Schraublécher Gbereinander stehen. Befestigen Sie den ZyWALL mit den
Befestigungsschrauben am Rack.
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3 AnschlieBen der Hardware

Stellen Sie sicher, dass der Netzschalter an der Riickseite des Gerats ausgeschaltet ist, bevor Sie die
ZyWALL in Betrieb nehmen.
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1 Es wird empfohlen, die ZyWALL zu konfigurieren, bevor Sie sie zum in Ihrem Netzwerk einsetzen.
SchlieRen Sie einen Computer mit einem Ethernetkabel an Port 1 an.

2 Schliel3en Sie an Port 2 und/oder Port 3 Ihren Router mit Internetzugriff an.

POWER: 100-240VAC
FUSE RATED: T0.5A250VAC

EXTENSION CARD SLOT 1 EXTENSION CARD SLOT 2

3 Schliessen Sie den Netzanschluss des Gerats (an der Riickseite) mit dem mitgelieferten Netzkabel an
eine Netzsteckdose an.

4 Schalten Sie den Ein/Aus-Schalter in die Position On und sehen Sie sich das vordere Bedienfeld an. Die
PWR-LED beginnt zu leuchten. Die SYS-LED blinkt wahrend des Systemtests und der Initialisierung, und
sie leuchtet, wenn der Test abgeschlossen und das System bereit ist.

4 Anmelden im Internet

1 Starten Sie lhren Internetbrowser und rufen Sie die Seite J E EhE e rebTe T IE
http://[192.168.1.1 auf (der ZyWALL leitet Sie automatisch e e O = = =
zur Seite https://192.168.1.1 weiter). | wmpack - = - ) 7} | Qsearch  GiFavort

| Address | httpi/192.168.1.1

10
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2 Wenn eine Sicherheitswarnung oder ein Security Alert x|
Zertifikatsfenster erscheint, klicken Sie auf Ja, um

fortzufahren. @ |nformation you exchange with thiz site cannot be viewed or

changed by athers. However, there i a problem with the site's
zecurnity certificate.

@ The security certificate was izsued by a company you have
niot chozen to tust, View the certificate to determing whether
wou want to tust the certifwing authority.

a The security certificate date is valid.

& The name on the securnity certificate iz invalid or does not
match the name of the site

Do you want to procesd?

Wiew Certificate

3 Geben Sie als Benutzername admin und
als Kennwort 1234 ein. Klicken Sie auf
Login.

4 Es wird dringend empfohlen, das Kennwort zu andern. =
Geben Sie zweimal das neue Kennwort ein, und klicken A e e
A . ' : Update Admin Info
Sie auf Apply (Ubernehmen). : .

11
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5 Installationsassistent

Das Fenster Status
(Status) wird z‘y XEL

angezeigt. Klicken Sie B = status

in der rechten oberen [ C SRR | T LT
|

Ecke auf das

Assistent-Symbol - ZyWaLL System Name: gwa”'usg'm Untmer 0111727
R Eiceasingd Model Name: ZywaLL USG 300 S;tr:;-?,tme 2007-03-26 10
B Network Serial Nurnber: 234131340 30-009-01100144 WPN Statusl: ol
Interface MAC Address Range:  00:00:3a:77:86:47 ~ 4d DHCP Table:ds]

Stellen Sie mit dem Installationsassistenten eine Verbindung zum Internet her und registrieren Sie den
ZyWALL und/oder aktivieren Sie Testdienste wie IDP und Inhaltsfilter.

Hinweis: Verwenden Sie den Setup-Assistenten beginnend mit der Standardkonfiguration nur fiir die
Erstkonfiguration.

Anderungen, die Sie mit dem Installationsassistenten vornehmen, werden nicht ibernommen,
wenn Sie bereits die Konfiguration des ZyWALL geandert haben.

* Mit INSTALLATION SETUP, ONE ISP wird eine
einzelne Internetverbindung flr ge2 eingerichtet.

* Mit INSTALLATION SETUP, TWO ISP wird eine
Internetverbindung fiir ge2 und ge3 eingerichtet.

MNSTALLATION SETUP, TWO ISP
qui onfigure et ALL US

12
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Das zweite Fenster des Assistenten hangt vom
verwendeten Encapsulation ab. In den Handbulchern
lhres Internetprovider und auf dessen Online-
Hilfeseiten erfahren Sie, was in die einzelnen Felder
eingegeben werden muss. Wenn lhnen bestimmte
Daten nicht vorliegen, Internetprovider.

B Internet Access

ISP Parameters

WAN IP Address Assignments

WaAN Interface:
Zone:

IP Address
Assignment:

gqe2

6 Standardeinstellungen und Anschlussdetails

Der ZyWALL ist standardmaRig fiir die folgende Netzwekrtopologie konfiguriert.

LAN jh- WAN
|!_ ﬂ@' Internet
N == =< )
192.168.1.x ge2
e p.q.r.
192.168.1.1
B Fomrrnee
T T ik e e e S
- ; AHNNES -
ge ge
geb
) ,?-,'°.-,°f‘ " /abcb a.b.c.b
ol < == e
| Z_{ \\)\\\\
DMZ i‘E iE iE .; S
~ (I TR TV IV -

~a.b.c.x a.b.c.x
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IP-Adressse und DHCP- Empfohlene Verwendung mit
Anschluss anschluss |Zone . .
Einstellungen Standardeinstellungen
1 ge1 LAN 192.168.1.1, DHCP-Server aktiviert | Geschlitztes LAN
2,3 ge2, ged WAN | DHCP-Clients Verbindungen zum Internet
4,5 ge4, geb DMZ | Keine, DHCP-Server deaktiviert Offentliche Server (z. B. Internet, E-
Mail und FTP)
6 geb WLAN | 10.59.0.1, DHCP-Server aktiviert | Wireless Access Points
7 ge7 Keine |Keine, DHCP-Server deaktiviert Optional
AUX aux Keine |Keine Hilfsmodem
CONSOLE n. V. Keine |Keine Lokale Verwaltung
(KONSOLE)
Bezeichnung Typ Zu verwendendes Kabel
1-7 RJ-45 8-poliges Ethernetkabel der Cat 5e oder héher
AUX, CONSOLE RS-232 |RS-232
(KONSOLE)

Hinweis: Die USB Ports und die Steckplatze fur Erweiterungskarten sind fir zukinftige Anwendungen
reserviert.

7 Problembeseitigung

Problem Léosungsmoglichkeit

Es leuchtet keine | Priifen Sie die Stromversorgung der ZyWALL. Stellen Sie sicher, dass der ZyWALL
der LED- eingeschaltet ist.

Anzeigen. Wenn die LED-Anzeigen auch dann nicht leuchten, besteht méglicherweise ein Problem mit

der Hardware. In diesem Fall sollten Sie sich an lhren Handler wenden.

14
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Problem

Losungsmoglichkeit

Vom LAN kann
nicht auf den
ZyWALL
zugegriffen
werden.

Prifen Sie die Kabelverbindung zwischen der ZyWALL und Ihrem Computer oder Switch.
Eine ausfihrliche Beschreibung finden Sie in Abschnitt 3.

Versuchen Sie den ZyWALL mit einem Ping vom LAN-Computer aus zu erreichen. Stellen
Sie sicher, dass die Ethernetkarte des Computers installiert ist und einwandfrei funktioniert.
Stellen Sie sicher, dass sich die IP-Adresse im selben Subnetz befindet wie der ZyWALL.

Klicken Sie am Computer auf Start, (Alle) Programme, Zubeh6r und dann
Eingabeaufforderung. Geben Sie im Fenster der Eingabeaufforderung "ping" und die
LAN IP-Adresse des ZyWALL (192.168.1.1 ist die Standardadresse) ein, und driicken Sie
auf [ENTER]. Die ZyWALL muf3 den Ping beantworten.

Wenn Sie das Kennwort fiir den ZyWALL vergessen haben, driicken Sie auf die RESET-
Taste. Driicken Sie etwa 5 Sekunden lang auf die Taste (oder so lange, bis die PWR-LED
blinkt). Lassen Sie die Taste dann wieder los. Auf diese Weise werden alle Einstellungen des
ZyWALL auf seine Standardwerte zuriickgesetzt (das Kennwort ist 1234, die LAN-IP-
Adresse 192.168.1.1 usw.; Detailinformationen hierzu finden Sie im Benutzerhandbuch).

Wenn Sie die IP-Adresse des ZyWALL vergessen haben, kdnnen Sie sie mit den
entsprechenden Befehlen Uber den Konsolenanschluss ermitteln. SchlieRen Sie Ihren
Computer mit einem Konsolenkabel an den Anschluss CONSOLE an. Ihr Computer muss
Uber ein Terminalemulationsprogramm (z. B. HyperTerminal) verfiigen, das
folgendermassen eingestellt ist: Terminalemulation VT100, keine Paritat, 8 Datenbits, 1
Stoppbit, keine Flusskontrolle, Portgeschwindigkeit 115200 bps.

Es ist kein Zugriff
auf das Internet
moglich.

Uberpriifen Sie die Verbndung zwischen dem WAN Interface der ZyWALL und lhrem Router
zum Internet. Stellen Sie sicher, dass das Gerat fur den Internetzugriff (zum Beispiel ein
DSL-Modem) einwandfrei funktioniert.

Prifen Sie im Statusfenster den Status des ge2.  Fihren Sie noch einmal den
Installationsassistenten aus, um sicherzustellen, dass Sie die richtigen Einstellungen
eingegeben haben.

8 Schritte zum Ansehen von Produktzertifizierung(en)

1 Besuchen Sie www.zyxel.com.
2 Wahlen Sie auf der ZyXEL-Homepage aus der Liste der Ihr Produkt aus.
3 Wahlen Sie auf dieser die gewtiinschte Zertifizierung.

15




ESPANOL

1 Comprobacion del contenido del paquete

Su paquete deberia ¢« ZyWALL USG 300 -« Cable Ethernet RJ-45 « Tarjeta de referencia de con-
inclu?r c_ada unode . Caple de aliment- + Cable en Y de consola figuracion
los siguientes acion RS-232 + Disco compacto (CD)
elementos: « Kit para montaje + Guia de inicio rapido

en un equipo impresa

2 Instalacion en un rack

Monte el ZyWALL en un rack de 19 pulgadas o coléquelo sobre una superficie resistente y plana.
Nota: Deje 10 cm de espacio por los lados y 20 cm por detras.

1 Alinee un soporte con los agujeros de un lado del ZyWALL vy fijelo con los tornillos del soporte incluidos.
Igualmente, fije el otro soporte.

2 Tras fijar ambos soportes de montaje, coloque el ZyWALL en el rack alineando los agujeros de los

soportes con los agujeros apropiados en el rack. Fije el ZyWALL al rack con los tornillos de montaje en
rack.
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3 Conectar el hardware

Compruebe que el interruptor de alimentacion del panel posterior esté apagado antes de realizar las
conexiones del hardware.

I
‘ zyXEL ; . " lonmlnwa "
ZyWALL USG 300 %:%; “;“ Fﬁj Eﬁj U:V_‘j j:'_“:J‘ ::’_‘

INTERNET SECURTTY APPLIANCE

1 Se recomienda que configure el ZyWALL antes de usarlo para proteger su red. Utilice un cable Ethernet
para conectar un ordenador al puerto 1.

2 Utilice otro(s) cable(s) Ethernet para conectar el puerto 2 y/o el puerto 3 a una clavija Ethernet con acceso
a Internet.

POWER: 100-240VAC
FUSE RATED: T0.5A250VAC

S— S —

3 Use el cable de alimentacion incluido para conectar el zocalo de alimentacion del panel posterior a una
toma de corriente.

4 Pulse el interruptor de alimentacion hasta la posicion de encendido y mire al panel frontal. La luz PWR se
encendera. La luz SYS parpadeara durante la prueba del sistema vy la inicializacién y luego se mantendra
encendida cuando el sistema esté listo.

17
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4 Acceso a la Web

1 Abra su navegador y vaya a http://192.168.1.1 (el ZyWALL

le llevara automaticamente a https://192.168.1.1).

2 Haga clic en Si para continuar si se ha abierto una
pantalla de alerta de seguridad o certificado.

J File Edit ‘iew Favorites Tools Help

J dmiack ~ = - it | Qhsearch [ Favorit

| Address | http:/192.168.1.1

'Securit'r Alert ﬂ

o1

|nformation you exchange with thiz site cannot be viewed or
changed by athers. However, there i a problem with the site's
zecurnity certificate.

& The security certificate was izsued by a company you have
niot chozen to tust, View the certificate to determing whether
wou want to tust the certifwing authority.

a The security certificate date is valid.

The name on the securnity certificate iz invalid or does not
match the name of the site

Do you want to procesd?

Wiew Certificate

3 Escriba admin como nombre de usuario y
1234 como contrasefa. Haga clic en Login
(Entrar).

18
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4 Se recomienda que cambie la contrasefia. Escriba y
vuelva a escribir la nueva contrasefia y haga clic en

. Update Admin Info
Apply (Aplicar).

A5 a security precaution, it is highly recormmended that
you change the admin password,

New Password: I****

Retype to Confirm: I****

5 Asistente para la instalacion

Aparecera la pantalla
Status (Estado). Haga zyXEL
clic en el icono del B = status

asistente [ en1a - [ B | . (T
|

esquina superior

Systemn

derecha. ZyWALL System Name: gwall-usg-SDD Uptime: D7
R Eiceasingd Model Name: ZywaLL USG 300 S;tr:;-?,tme 2007-03-26 10
B Network Serial Nurnber: 234131340 30-009-01100144 WPN Statusl: ol
Interface MAC Address Range:  00:00:33:77:86:47 ~ 4d DHCP Table:ds]

Utilice un asistente para la instalacion para conectarse a Internet y registrar el ZyWALL y/o activar los
servicios de prueba, como IDP y el filtro de contenidos.

Nota: Utilice el asistente para la instalacion sélo para la configuracion inicial comenzando desde la
configuracion predeterminada.

Los cambios realizados con el asistente para la instalacién puede que no se apliquen si ya ha
cambiado la configuracion del ZyWALL.

* INSTALLATION SETUP, ONE ISP configura una
unica conexién a Internet para ge2. INSTALLATION SETUP, ONE ISP

* INSTALLATION SETUP, TWO ISP configura
conexiones a Internet para ge2 y ge3.

19
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Las pantallas del asistente varian segun el tipo de
encapsulacion usado. Consulte la informacién

facilitada por su ISP y las pantallas de ayuda web ISP Parameters
para saber qué escribir en cada campo. Deje un
campo en blanco si no tiene esa informacion. Encapsulation: M

B Internet Access

WAN IP Address Assignments

WAN Interface: ge2

IP Address
Assignment: m

6 Configuracién predeterminada y detalles de los puertos

El ZyWALL esta configurado para la siguiente topologia de red por defecto.

LAN §_ WAN
| g.‘—;s il Internet
5 =S¢
. \J
192.168.1.x ge2
e p.q.r.
192.168.1.1
I e
lywwlwlssllno Egl‘:’ F‘ ] ‘ F"LJ | F‘.‘j HY"J ;E QD
ﬁﬁﬁmﬁiﬁlﬁﬁﬁfﬁﬁm 4 ’;_)J-.I@“;‘ 6
ge ge
geb
pabea N abcn =t
- —=> == e
S -
DMZ B~ BT B BT @ =
: NN -
_a.b.c.x ab.cx =
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Puerto Interfaz | Zona Configuracion de direccion IPy |Se aconseja utilizar la configuracion
DHCP predeterminada
1 gel LAN |192.168.1.1, servidor DHCP LAN protegida
activado
2,3 ge2,ge3 |WAN |Clientes DHCP Conexiones a Internet
4,5 ge4, ge5 |DMZ | Ninguna, servidor DHCP Servidores publicos (como web, correo
desactivado electrénico y FTP)
geb WLAN | 10.59.0.1, servidor DHCP activado | Puntos de acceso inalambricos
7 ge7 Ningu | Ninguna, servidor DHCP Opcional
no desactivado
AUX (APOYO |aux Ningu | Ninguno Moédem auxiliar
DE no
MARCADO)
CONSOLE N/A Ningu | Ninguno Administracion local
(CONSOLA) no
Etiqueta Type Cable a usar
(Tipo)
1~7 RJ-45 Cable Ethernet de 8 hilos de categoria 5e o superior
AUX, CONSOLE RS-232 |RS-232
(CONSOLA)

Nota: Los puertos USB y los slots de extension para tarjetas estan reservados para uso futuro.

7 Solucién de problemas

Problema

Solucion

Ninguno de los
LEDs se
enciende.

Asegurese de haber conectado el cable de alimentacion al ZyWALL y si lo ha enchufado en
una fuente de alimentacion apropiada. Compruebe si el ZyWALL esta encendido.
Compruebe todas las conexiones de los cables.

Si los LEDs todavia no se encienden, puede que tenga un problema de hardware. En este
caso, deberia contactar con su vendedor local.

21




ESPANOL

Problema Solucioén
No se puede Compruebe la conexion de cables entre el ZyWALL y su ordenador o switch. Consulte la
acceder al seccion 3 para mas detalles.

ZyWALL desde la
LAN.

Realice un ping al ZyWALL desde un ordenador en la LAN. Compruebe que la tarjeta
Ethernet de su ordenador esté instalada y funcione correctamente. Asegurese también que
su direccién IP sea de la misma subred que el ZyWALL.

En el ordenador, haga clic en Inicio, (Todos los) programas, Accesorios y luego en
Simbolo del sistema. En la ventana del Simbolo del sistema, escriba "ping" seguido por la
direccion IP LAN del ZyWALL (192.168.1.1 es la predeterminada) y pulse [ENTRAR]. El
ZyWALL deberia responder.

Si ha olvidado la contrasena del ZyWALL, utilice el boton RESET . Mantenga pulsado el
botén durante unos 5 segundos (o hasta que el LED PWR comience a parpadear), a
continuacion suéltelo. Esto devolvera al ZyWALL la configuracion predeterminada de fabrica
(la contrasefia es 1234, direccion IP LAN 192.168.1.1 etc.; vea la Guia del usuario para mas
detalles).

Si ha olvidado la direccion IP del ZyWALL, puede usar los comandos a través del puerto
consola para comprobarlo. Conecte su ordenador al puerto CONSOLE (Consola) usando
un cable de consola. Su ordenador deberia tener un programa de comunicaciones de
emulacioén de terminales (como HyperTerminal) ajustado a la emulacion del terminal VT100,
sin paridad, 8 bits de datos, 1 bit de parada, sin flujo de control y una velocidad de puerto de
115200 bps.

No puedo acceder
a Internet.

Compruebe la conexion del ZyWALL a la clavija Ethernet con acceso a Internet. Compruebe
si el dispositivo de puerta de enlace de Internet (como un médem DSL) funciona
correctamente.

Compruebe el estado de ge2 en la pantalla Status (Estado). Utilice el asistente para la
instalacion de nuevo y asegurese de introducir la configuracion correcta.

8 Procedimiento para ver la(s) certificacién(es) del producto

1 Vaya a www.zyxel.com.
2 Seleccione su producto de la lista desplegable en la pagina inicial de ZyXEL para ir a la pagina de ese

producto.

3 Seleccione el certificado que desee visualizar en esta pagina.
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1 Vérification du contenu de I'emballage

Votre emballage « ZyWALL USG 300 » Cable Ethernet RJ-45 + Carte de référence de config-
devraitinclure les . Cordon d'alimentation  + Cable en Y de console uration

éléments suivants : Kit de montage en rack RS-232 - Disque compact (CD)

» Guide d'installation
rapide imprimé

2 Installation avec montage en rack

Montez le ZyWALL dans un rack de 19 pouces ou placez-le sur une surface solide et plane.
Remarque : Laissez 10 cm de dégagement sur les cbétés et 20 cm au dos.

1 Alignez un support avec les trous sur un cété du ZyWALL et fixez-le avec les vis du support incluses. De
méme, fixez |'autre support.

2 Aprés avoir fixé les supports de fixation, mettez en place le ZyWALL dans le rack en alignant les trous des
supports avec les trous appropriés sur le rack. Fixez le ZyWALL sur le rack avec les vis de fixation du rack.

e e 00 0 @

o0 00

-

o 00 00
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3 Connecter le matériel

Vérifiez que le commutateur d'alimentation situé sur le panneau arriére est éteint avant d'effectuer les
connexions matérielles.

10110071000

| i
|

L
|

bl

b1

Hg

|

ZyWALL USG 300

INTERNET SECURITY APPLIANCE

1 Il est recommandé de configurer leZyWALL avant de l'utiliser pour protéger votre réseau. Utilisez un cable
Ethernet pour connecter un ordinateur au port 1.

2 Utilisez un autre (d'autres) cable(s) Ethernet pour connecter le port 2 et/ou le port 3 a une prise Ethernet
avec accés a Internet.

POWER: 100-240VAC
FUSE RATED: T0.5A250VAC

S— S —

3 Utilisez le cordon d'alimentation inclus pour connecter la prise d'alimentation située sur le panneau arriére
a une prise de courant.

4 Mettez le commutateur d'alimentation sur la position allumé et regardez le panneau avant. Le témoin
lumineux PWR s'allume. Le témoin lumineux SYS clignote pendant le test et l'initialisation du systeme et
reste ensuite allumé quand le systéme est prét.
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4 Ouverture d'une session web

1 Lancez votre navigateur web et allez a http://192.168.1.1
(le ZyWALL vous redirige automatiquement vers https://
192.168.1.1).

2 Cliquez sur Oui pour continuer si vous recevez une
alerte de sécurité ou un écran de certificat.

J File Edit ‘iew Favorites Tools Help

dmiack ~ = - it | Qhsearch [ Favorit

| Address | http:/192.168.1.1

o1

x|

|nformation you exchange with thiz site cannot be viewed or
changed by athers. However, there i a problem with the site's
zecurnity certificate.

& The security certificate was izsued by a company you have
niot chozen to tust, View the certificate to determing whether
wou want to tust the certifwing authority.

a The security certificate date is valid.

The name on the securnity certificate iz invalid or does not
match the name of the site

Do you want to procesd?

Wiew Certificate |

3 Entrez admin comme nom d'utilisateur et
1234 comme mot de passe. Cliquez sur
Login (Ouvrir une session).
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4 || est fortement recommandé de changer le mot de
passe Tapez et retapez un nouveau mot de passe, et

i - Update Admin Info
cliquez sur Apply (Appliquer).

A5 a security precaution, it is highly recormmended that
you change the admin password,

New Password: I****

Retype to Confirm: I****

5 Assistant d'installation

L'écran Status (Etat) Z_yXEL

s'ouvre. Cliquez sur
I'icone {' de B = status

"Assistant dans e coin [if E SRR | T LT
|

supérieur droit.

. zywall-usg-300 System e
ZyWALL Systern Name: & Uptimne: 01:17:27
: i i t
R Eiceasingd Model Name: ZywaLL USG 300 DaterTime; 2007-03-26 10
B Network Serial Nurnber: 234131340 30-009-01100144 WPN Status: o]
Interface MAC Address Range:  00:00:aa:77:86:47 ~ 4d DHCP Table:d]

Utilisez un assistant d'installation pour vous connecter a Internet et enregistrez leZyWALL et/ou activez les
services d'évaluation, comme IDP et le filtre de contenu.

Remarque : Utilisez I'assistant d'installation uniquement pour la configuration initiale en commencant
par la configuration par défaut.

Les modifications que vous avez faites dans l'assistant d'installation peuvent ne pas étre
appliquées si vous avez déja changé la configuration de ZyWALL .

+ CONFIGURATION D'INSTALLATION, UN ISP
installe une seule connexion Internet pour ge2. INSTALLATION SETUP, ONE ISP

* CONFIGURATION D'INSTALLATION, DEUX
ISP installent des connexions Internet pour ge2
et ge3.
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Les écrans de Il'assistant varient en fonction du type
d'encapsulation que vous utilisez. Reportez-vous

aux informations fournies par votre ISP et les écrans ISP Parameters
d'aide du web pour savoir ce que vous devez entrer
dans chaque champ. Laissez un champ vide si vous Encapsulation: M
n'avez pas cette information.

B Internet Access

WAN IP Address Assignments

WAN Interface: ge2

IP Address
Assignment: m

6 Parameétres par défaut et détails du port

Le ZyWALL est configuré par défaut pour la topologie de réseau suivante.

LAN .\g WAN
|! ﬂ@- Internet
N =< ooy i J
192.168.1.x ge2
el p.q.r.
192.168.1.1
L e
lywwlwlssllno Egl‘:’ F‘ ] ‘ F"LJ | F‘.‘j HY"J ;EI QD
Bz ; HIRNO = -
ge ge
geb
| a',b_'(,: a / St Eb a.b.c.b
- —=> == e
S -
DMZ B~ BT B BT @ =
: NN -
_a.b.c.x ab.cx =
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Port Interface |Zone |Adresse IP et parameétres DHCP Utlllsat‘lon sugger’ee avec les
paramétres par défaut

1 ge1 LAN 192.168.1.1, serveur DHCP activé | LAN protégé

2,3 ge2, ge3 |WAN | Clients DHCP Connexions a Internet

4,5 ge4,ge5 |DMZ | Aucun, serveur DHCP désactivé | Serveurs publics (tels que web, e-
mail et FTP)

6 geb WLAN | 10.59.1.1, serveur DHCP activé Point d'acces sans fil.

7 ge7 Aucun | Clients DHCP Facultatif.

AUX aux Aucun | Aucun Modem auxiliaire

(SAUVEGARDE DE

NUMEROTATION)

CONSOLE N/D Aucun | Aucun Gestion locale

Etiquette Type Cable a utiliser

1~7 RJ-45 Cable Ethernet de catégorie 5e a 8 fils ou supérieur

AUX (SAUVEGARDE DE RS-232 |RS-232

NUMEROTATION),

CONSOLE

Remarque : Les ports USB et slots d'extension (pour carte) sont réserves pour un usage futur.

7 Dépannage

Probléme

Action corrective

Aucune LED ne
s'allume.

Vérifiez que votre cordon d'alimentation est connecté au ZyWALL et branché dans une prise
de courant appropriée. Vérifiez que le ZyWALL est allumé. Vérifiez toutes les connexions

cablées.

Si les LED ne s'allument toujours pas, cela signifie que vous avez peut-étre un probléme
matériel. Dans ce cas-la, vous devez contacter votre vendeur local.
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Probléme

Action corrective

Impossible
d'accéder au
ZyWALL a partir
du LAN.

Vérifiez la connexion cablée entre leZyWALL et votre ordinateur ou commutateur. Reportez-
vous a la section 3 pour les détails.

Exécutez la commande Ping sur le ZyWALL a partir d'un ordinateur du LAN. Vérifiez que la
carte Ethernet de votre ordinateur est installée et fonctionne correctement. Vérifiez aussi que
son adresse IP se trouve dans le méme sous-réseau que celle duZyWALL.

Sur l'ordinateur, cliquez sur Start (Démarrer), (All) Programmes ((Tous) Programmes),
Accessories (Accessoires) et ensuite sur Command Prompt (Invite de commandes).
Dans la fenétre Command Prompt (Invite de Commandes), tapez "ping" suivi de 'adresse
IP LAN du ZyWALL (192.168.1.1 est I'adresse par défaut) et appuyez ensuite sur [ENTER]
(ENTREE). Le ZyWALL devrait répondre.

Si vous avez oublié le mot de passe du ZyWALL, utilisez le bouton RESET
(REINITIALISER). Appuyez sur le bouton pendant environ 5 secondes (jusqu'a ce que la
LED PWR commence a clignoter), puis relachez-le. Il rétablit le ZyWALL aux valeurs par
défaut d'usine (le mot de passe est 1234, I'adresse IP LAN 192.168.1.1 etc.; voir votre Guide
de I'utilisateur pour les détails).

Si vous avez oublié I'adresse IP du ZyWALL, vous pouvez utiliser les commandes a travers
le port de la console pour le vérifier. Connectez votre ordinateur au port CONSOLE a l'aide
d'un cable de console. Votre ordinateur doit avoir un programme de communication
d'émulation de terminal (tel qu'HyperTerminal) paramétré sur I'émulation de terminal VT100,
pas de parité, 8 bits de données, 1 bit de stop, pas de contrdle de flux et une vitesse de port
de 115200 bps.

Impossible
d'accéder a
Internet.

Vérifiez la connexion ZyWALLdu a la prise Ethernet avec I'accés Internet. Vérifiez que le
périphérique de passerelle Internet (tel qu'un modem DSL) fonctionne correctement.

Vérifiez I'état de ge2 dans I'écran Status (Etat). Utiliser a nouveau l'assistant d'installation et
vérifiez que vous avez entré les parametres corrects.

8 Procédure pour afficher la (les) certification(s) d'un produit

1 Allez a www.zyxel.com.

2 Sélectionnez votre produit dans la liste déroulante dans la page d'accueil du ZyXEL pour aller a la page de

ce produit.

3 Sélectionnez la certification que vous désirez consulter dans cette page.
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1 Controllo del contenuto della confezione

La confezione * ZyWALL USG 300 » Cavo Ethernet RJ-45 » Scheda di riferimento
dovrebbe comprende . Cayo di alimentazione « Cavo Y console RS-232 della configurazione

I i tutti - . . . -
un esemplare di tutti + Kit di montaggio su + Copia stampata della CD-ROM

gli elementi elencati

. . rack Guida introduttiva
di seguito:

2 Installazione su rack

Montare lo ZyWALL in un rack da 19 pollici o appoggiarlo su una superficie piana e stabile.
Nota: Lasciare 10 cm di spazio ai lati e 20 cm dietro.

1 Allineare una staffa con i fori su un lato dello ZyWALL, quindi fissarlo con le viti fornite in dotazione.
Fissare I'altra staffa allo stesso modo.

2 Dopo aver fissato entrambe le staffe, inserire lo ZyWALL nel rack allineando i fori delle staffe con i fori
corrispondenti sul rack. Fissare lo ZyWALL al rack con le viti di montaggio su rack.

e e 00 0 @

o0 00

-

oo 00 00
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3 Collegamento dell'hardware

Verificare che l'interruttore di accensione dietro sia spento prima di effettuare i collegamenti dell'hardware.

[
|ZyXEL

ZyWALL USG 300

TNTERNET SECURITY APPLIANCE

10/

:
Y

- St o o i =

1 Si consiglia di configurare ZyWALL prima di utilizzarlo per proteggere la rete. Utilizzare un cavo Ethernet
per collegare un computer alla porta 1.

2 Utilizzare altri cavi Ethernet per collegare la porta 2 e/o la porta 3 a un jack Ethernet con accesso a
Internet.

POWER: 100-240VAC
FUSE RATED: T0.5A250VAC

S— S —
) ( ,'s‘ L

3 Utilizzare il cavo di alimentazione fornito a corredo per collegare la presa di alimentazione (situata dietro
all'apparecchio) a una presa elettrica.

4 Posizionare l'interruttore di accensione sulla posizione di accensione e guardare il pannello anteriore. La
luce PWR si accende. La luce SYS lampeggia durante il test e l'inizializzazione del sistema, quindi resta

accesa quando il sistema & pronto.

4 Login Web

1 Avviare il browser e aprire I'indirizzo http://192.168.1.1 J Fle Edt View Favortes Tods  Help
(ZyWALL redirige automaticamente a https://192.168.1.1). e 2 L = = =
J dmEack ~ = - (5 ot | Qi 5earch (5 Favorit

| Address | httpi/192.168.1.1
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2 Fare clic su Si per procedere se viene visualizzato
un avvisto di protezione o una schermata per il
certificato.

3 Immettere admin come nome utente e
1234 come password. Fare clic su Login.

4 E vivamente consigliato cambiare la password. Digitare 3

e ridigitare una nuova password, quindi fare clic su
Applica.

Security Alert ' ﬂ

|nformation you exchange with thiz site cannot be viewed or
changed by athers. However, there i a problem with the site's
zecurnity certificate.

The security certificate was izsued by a company you have
niot chozen to tust, View the certificate to determing whether
wou want to tust the certifwing authority.

a The security certificate date is valid.

The name on the securnity certificate iz invalid or does not
match the name of the site

Do you want to procesd?

Wiew Certificate
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5 Configurazione guidata installazione

Viene aperta la
schermata Stato. Fare
clic sull'icona della B = status

procedura guidata kY [l B8 R | (TR
|

nell'angolo superiore

ZyXEL

destro. A System Hame: gwa”'usg'm Untmer 0111727
R Eiceasingd Model Name: ZywaLL USG 300 S;tr:;-?,tme 2007-03-26 10
B Network Serial Nurnber: 234131340 30-009-01100144 WPN Statusl: ol
Interface MAC Address Range:  00:00:3a:77:86:47 ~ 4d DHCP Table:ds]

Utilizzare la configurazione guidata per connettersi a Internet e registrare il ZyWALL e/o attivare i servizi offerti
per valutazione, come ad esempio IDP e il filtraggio dei contenuti.

Nota: Utilizzare l'installazione guidata solo per la configurazione iniziale partendo dalla configurazione
predefinita.

Le modifiche apportate all'installazione guidata potrebbero non essere applicate se € gia stata
modificata la configurazione di ZyWALL.

* CONFIGURAZIONE INSTALLAZIONE, UNO ISP

imposta una singola connessione a Internet per : | [NSTALLATION SETUP, ONE ISP
gez 4 5 US figure th y to secure

+ CONFIGURAZIONE INSTALLAZIONE, DUE ISP
imposta connessioni a Internet per ge2 e ge3.

NSTALLATION SETUP, TWO ISP
¥ figure th to secure
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Le schermata della procedura guidata variano a
seconda del tipo di incapsulamento utilizzato.

Vedere le informazioni fornite dall'lSP e le ISP Parameters
schermate della guida online per sapere cosa

immettere in ciascun campo. Lasciare un campo Encapsulation: M
vuoto se non si possiedono queste informazioni.

B Internet Access

WAN IP Address Assignments

WAN Interface: ge2

IP Address
Assignment: m

6 Impostazioni predefinite e dettagli delle porte

ZyWALL é configurato per la seguente topologia di rete per impostazione predefinita.

LAN §_ WAN
| g.‘—;s il Internet
5 =S¢
. \J
192.168.1.x ge2
e p.q.r.
192.168.1.1
I e
lywwlwlssllno Egl‘:’ F‘ ] ‘ F"LJ | F‘.‘j HY"J ;E QD
ﬁﬁﬁmﬁiﬁlﬁﬁﬁfﬁﬁm 4 ’;_)J-.I@“;‘ 6
ge ge
geb
pabea N abcn =t
- —=> == e
S -
DMZ B~ BT B BT @ =
: NN -
_a.b.c.x ab.cx =

34



ITALIANO

Porta Interfaccia | Zona Indirizzo IP e impostazioni Uso sqg:c]erlto con impostazioni
DHCP predefinite

1 ge1 LAN 192.168.1.1, server DHCP abilitato | LAN protetta

2,3 ge2, ge3 WAN Client DHCP Connessioni a Internet

4,5 ge4, geb DMZ Nessuno, server DHCP disabilitato | Server pubblici (quali ad esempio

Web, e-mail e FTP)

6 geb WLAN 10.59.0.1, server DHCP abilitato | Access Point

7 ge7 Nessuno | Nessuno, server DHCP disabilitato | Nessuna Configurazione

AUX aux Nessuno | Nessuno Modem ausiliario

(COMPOSIZI

ONE DI

BACKUP)

CONSOLE N/a Nessuno | Nessuno Gestione locale

Etichetta Tipo Cavo da utilizzare

1~7 RJ-45 Categoria 5e a 8 fili o cavo Ethernet precedente

AUX (COMPOSIZIONE DI |RS-232 |RS-232
BACKUP), CONSOLE

Nota: Le porte USB e gli slot di espansione non sono per ora attivi e verranno attivati con le prossime
release firmware.

7 Risoluzione dei problemi

Problema Azione correttiva

Nessuno dei LED | Assicurarsi di aver collegato il cavo di alimentazione a ZyWALL e a una sorgente di
€ acceso. alimentazione appropriata. Assicurarsi che ZyWALL sia acceso. Controllare tutti i
collegamenti dei cavi.

Se i LED continuano a non accendersi, potrebbe esserci un guasto hardware. In questo
caso, € opportuno rivolgersi al rivenditore locale.

35



ITALIANO

Problema

Azione correttiva

Impossibile
accedere a
ZyWALL dalla
LAN.

Controllare il collegamento dei cavi tra ZyWALL e il computer o lo switch. Vedere la sezione
3 per i dettagli.

Eseguire il ping di ZyWALL da un computer della LAN. Verificare che la scheda Ethernet del
computer sia installata e correttamente funzionante. Verificare inoltre che il suo indirizzo IP
sia nella stessa subnet di ZyWALL.

Nel computer, fare clic su Start, (Tutti i) Programmi, Accessori e quindi Prompt dei
comandi. Nella finestra Prompt dei comandi, digitare "ping" seguito dall'indirizzo IP LAN di
ZyWALL (192.168.1.1 & l'indirizzo predefinito) e quindi premere [Invio]. ZyWALL dovrebbe
rispondere.

Se si & dimenticata la password di ZyWALL, utilizzare il pulsante RESET. Premere |l
pulsante per circa 5 secondi (oppure finché il LED PWR non inizia a lampeggiare), quindi
rilasciarlo. Questa operazione riporta ZyWALL ai valori predefiniti (la password & 1234,
I'indirizzo IP LAN & 192.168.1.1, e cosi via; vedere la Guida dell'utente per i dettagli).

Se si & dimenticato l'indirizzo IP di ZyWALL, & possibile utilizzare i comandi tramite la porta
console per conoscerlo. Collegare il computer alla porta CONSOLE utilizzando un cavo
console. Il computer dovrebbe disporre di un programma di comunicazione di emulazione
terminale (come ad esempio HyperTerminal); impostare I'emulazione di terminale VT100,
nessuna parita, 8 bit di dati, 1 bit di stop, nessun controllo di flusso e velocita della porta pari
a 115200 bps.

Impossibile
accedere a
Internet.

Controllare il collegamento di ZyWALL al jack Ethernet con accesso a Internet. Assicurarsi
che il dispositivo gateway verso Internet (quale ad esempio un modem DSL) funzioni
correttamente.

Controllare lo stato di ge2 nella schermata Stato. Utilizzare nuovamente la configurazione
guidata dell'installazione e verificare di aver immesso le impostazioni corrette

8 Procedura per visualizzare le certificazioni di un prodotto

1 Aprire la pagina www.zyxel.com.

2 Selezionare il prodotto dall'elenco di riepilogo a discesa nella Home Page di ZyXEL per passare alla
pagina del prodotto in questione.

3 Selezionare da questa pagina la certificazione che si desidera visualizzare.
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Security Alert

0

|
|nformation you exchange with thiz site cannot be viewed or
changed by athers. However, there i a problem with the site's
zecurnity certificate.

The security certificate was izsued by a company you have
niot chozen to tust, View the certificate to determing whether
wou want to tust the certifwing authority.

a The security certificate date is valid.

o

The name on the securnity certificate iz invalid or does not
match the name of the site

Do you want to procesd?
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T TIC ZYWALL DEREDFITHONTWVBEBE, A VA=D1 - FTOZEEFBEHING L

BENHNET,
- INSTALLATION SETUP,ONEISP (1~ A b=l _ -
Yy b7y T ISPI D) Tld. ge2 QFBFR— 1) | INSTALL ATION SETUP, ONE ISP

figure the

DAVE—2y MERE1DRELET,

- INSTALLATION SETUP, TWOISP (4 Y A k=l
Lty b7y T ISP2D) Tld, ge2 2FR— M)
tged3 BFBFBR—F) D1V —2 vy MERZER
FLET,

MNSTALLATION SETUP, TWO ISP
( figure yWALL LS
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ISP Parameters

WAN IP Address Assignments

WAN Interface: ge2

IP Address

Assignment: m
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T4 TIE. ZYWALL [FRD EH DR

BRESNWTWVET,
LAN §_ WAN
|¢_-; “—1”"" Internet
5 = o>
- o/
192.168.1.x ge2
ge p.q.r.
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- b 1252 1y-v |7 kL2t oHor HEENZ AR

1 gel LAN 192.168.1.1, DHCP % — N\E%) fRE€ SN LAN

2.3 ge2, ge3 |WAN [DHCP BS54 7Y b 18—z hER

4.5 ged, geb |DMZ % L. DHCP H — )V4E%h ABAY — )N Web, A—JLb, FTP HE)
6 geb WLAN [10.59.0.1, DHCP H — NE%) D4YLA7HDEARSI Vb

7 ge7 BL 73 L. DHCP % — )VED 773y

AUX AUX BL BL FHEET L

CONSOLE N/A L L A—HNII &8

SKII b 47 FERTET-TI

1~7 RJ-45 ANFTYU—5elED 8L -2y br—

Al

AUX, CONSOLE

RS-232 | RS-232

FEUSBIR— P EHRRD - FA0OY FIFERARATYT . BERERATEE L,

1370V oa-F400

hilo=1 WER
LED A2 & FE |BEI-FNAZWALL EJ VLY FMCULOMDEERENTNEINE SHHERLTCES
ko Lo ZYWALL DEBENRAS TR EERERLTCES Y, TRTOT—JILEGESRL

TLRE,

ENTH LED 2B WMEE. N—FO I 7 CHAENHIARESSHDET. COHER.
ARFEIE(C THRCZ S LY,
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Prompt (IR VY R7OVYT L) D4V RIT “ping” EAAL. RICZyWALL @ LANIP 7 R
LA(T 74 bI(F192168.1.1) EAAL., <Enter> ML FE T, ZWALL ’RIEERLF T,

ZWALL DS A0 — FEENLIHEEIE. RESET KAV EFRAL T E S, 5HEEFLE
(PWRLED "RiT2FT) mMAVERL. AMMLEI%&ﬁﬁ@&%LﬁL&?(H
AT — R 1234, LANIP 7 R L A 19216811 CTF, F LK F1-YF-XHM FETE(RES
lI\O )

ZWALL D IP 7 FLAEENEBE, JVY—ILR—FTII Y FEEL., ARBZZEN
T&EFd, AvY—-Ib—JILEEFEI, JVE1—42% CONSOLE R— MICEHELET,
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FIBE)EFEARAL, VII0 3 —IFIIIalb—=—vay, NUTF41:BL. ? SE Y b
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POEATZEE
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1 MpoBepKa KOMMNMEKTHOCTU

B komnnekT » Ycrpoincteo ZyWALL USG  + Kabenb RJ-45 Ethernet » MNamsarka no
BXOAAT 300 * Y-passetBuTenb RS-232 Anis KOHCMrypUPOBaHHIO
cneayoLve « CeTeBoil LWHYP NOAKMIOYEHUS KOHCOMM (kapTouKa)

nosvumm, no 1 Wrt.: - . -
031U, No « MOHTaXHbI/ KOMANEKT Ansi » KpaTkoe pykoBoacTso (Gpolutopa) © KOMMaKT-anCK

YCTaHOBKM B CTOVKY

2 YcTaHOBKa B CTOMKY

YctporictBo ZyWALL moxeT ycTaHaBnmBaTtbes B 19-410MMOBYIO0 CTOWKY Mnn Ha ntobyto TBepayH NNoCKyo
NMOBEPXHOCTb.

Mpumeyuanume. OcTaBbTe 3a3opbl No 10 cm no 6okam n 20 cm c3agu.

1 3aern|/|Te no 6okam YCTpoﬁCTBa KPOHLUTENHbI BUHTAMWN U3 KOMMMEKTA NOCTaBKK.

2 YcTaHoBMWTE YCTPOMCTBO B CTOMKY B BblOpaHHyt0 nosuumio 1, ybeamelumcb B NpaBUNbHOCTU €ro
NonoXeHus, 3akpenute npegHasHa4YeHHbIMW AN MOHTaXa B CTOMKY BUHTaMMU.

e e 00 0 @

o0 00

i
-

® o 00 00
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3 MNopknovyeHne

Mepepn nogkntoyeHnemM yoeanTech, YTO BbIKMOYaTENb MMTAHNS Ha 3aAHE NaHenn HaxoAUTCs B NMOMOXEHUN
“BbIKINIOYEHO”.

10/

:
Y

|
|

[
|Z_JI)|(EL

ZyWALL USG 300

TNTERNET SECURITY APPLIANCE

g

i

i =

1 MNMepea nogknioveHnem yctponctea ZyWALL k 3awmiiaemMon cetu pekomeHayeTcs ero
ckoHdurypupoBarthb. [MogkntounTte KomnbetoTep k nopty 1 kabenem Ethernet.

2 Mogkntounte kabensimu Ethernet k noptam 2 n/vnu 3 nuHumn Ethernet, no koTopbiM ocyLlecTBnseTcs
poctyn B VIHTepHeT.

POWER: 100-240VAC
FUSE RATED: T0.5A250VAC

EXTENSION CARD SLOT 1 EXTENSION CARD SLOT 2

3 CoegunHnTe po3eTKy NUTaHMS Ha 3aHEeN CTEHKE YCTPOMCTBA C NEKTPUYECKON PO3ETKON CETEBBLIM LLUHYPOM
13 KOMIMIEeKTa NocTaBKu.

4 [epeBeanTe BbIKMOYATENb NMTAHMA B NONOXeEHME “BKIoYeHO”. [lomkeH 3aropeTbcsa unamkatop PWR Ha

nepepHen naHenu. ugnkatop SYS muraeT no xody BbINOMIHEHWS BHYTPEHHErO TeCTa U MHUUuanusauum.
Ero nocTtosiHHOe cBe4eHne roBopuT 0 rOTOBHOCTU CUCTEMBI.
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PYCCKUIA

4 BcTpoeHHbIN web-cepBep

1 3anyctute web-6paysep 1 nepenanTe Ha cTpaHuULy

http://192.168.1.1 (npounsoigeT aBToMaTnyeCcKoe
nepeHanpaenenune Ha agpec https://192.168.1.1).

2 B cnyyae BbiBOAa kakux-nmbo 3anpocos Ha
noaTeepxaeHne noteHunanbHo Hebe3onacHbix
onepauui unu npuema cepTudunkaTos Ans
npoaomKkeHns Haxmute Yes.

J File Edit ‘iew Favorites Tools Help

J dmiack ~ = - it | Qhsearch [ Favorit

| Address | http:/192.168.1.1

x|

ri‘"l |nformation you exchange with thiz site cannot be viewed or
?. changed by athers. However, there i a problem with the site's
x zecurnity certificate.

& The security certificate was izsued by a company you have
niot chozen to tust, View the certificate to determing whether
wou want to tust the certifwing authority.

a The security certificate date is valid.

& The name on the securnity certificate iz invalid or does not
match the name of the site

Do you want to procesd?

Wiew Certificate

3 Beeaute B none User name nmsa
nonb3oBartens admin u B none Password
— naponb 1234. Haxxmute kHonky Login.
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4 PekoMeHayeTcs cpasy e CMeHUTb naponb. Habepute
HoBbIV Naponb B none New Password u ewe pa3 — B

; Update Admin Info
none Retype to Confirm; 3aTem HaxmuTe kKHonky Apply.

A5 a security precaution, it is highly recormmended that
you change the admin password,

New Password: I****

Retype to Confirm: I****

(man. 31 alphanumeric, princable nd no spaces |

5 MacTep nepBoHavyanbHoun HacTpouku Installation Setup Wizard

Mocne oTkpbITUA ZyXEL

aKkpaHa Status
BOCMONb3yiTECH B = status

snawow Wizard K. [ EC N | N (LT
~ .

pacnofnioXXeHHbIM B
zywall-usg-300 Systermn

npaBoOM BEPXHEM Yyrny. ZyWALL Systemn Name: & Uptime: 01:17:27

Current
Model Mame: ZywalLL USG 300 EIStE T Z007-03-26 10

B Network Serial Nurnber: 234131340 30-009-01100144 PN Status: o
Interface MAC Address Range:  00:00:33:77:86:47 ~ 4d DHCP Table:ds]

ElLicensing

MacTep nepBoHavanbHoOW HacTporiku installation setup wizard cnyxuTt ansg nogknioyeHns Kk IHTepHeTy u
peructpauum yctponctea ZyWALL n/vnun aktnBaumm npobHOro Aoctyna K AONOMHUTENbHbIM CEPBMCAM, TakuM
Kak cnyxba obHapy>xeHUs 1 npefoTBpaLLeHNs BTOPXKEHUI U OUNBLTP KOHTEHTA.

MpumeyvaHue. Ncnonbayinte mactep installation setup wizard Tonbko a4ns nepsoHa4YanbHOro
KOHUIYpMpPOBaHWS YCTPOWCTBA, HAaXo4SLWErocs B COCTOAHMN NOCTaBKMU.

Ecnu koHdurypaums yctporictBa ZyWALL yxe Gbina nameHeHa, BHECEHWE U3MEHEHWI B HEe C
nomoLLbo MacTepa installation setup wizard moxeT okasaTbCa HEBO3MOXHbIM.

* lMyHkT INSTALLATION SETUP, ONE ISP crniyxut
ANs KOHPUTYpPUPOBaHNA €QUHCTBEHHOIO
coegvHeHus ¢ MiHtepHeTom, Yepes nopt GE2.

e yHkT INSTALLATION SETUP, TWO ISP cnyxut
AN KOHPUIyprpoBaHNa COeaNHEHNI C
WHTepHeTom yepes noptel GE2 n GE3.
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B npouecce paboTel macTepa MOryT NosiBNATLCA Te
U UHble 3KpaHbl, B 3aBUCUMOCTUN OT

B Internet Access

ncnonb3yeMoro Tuna uHkancynauun. Micnonbsynte ISP Parameters

ANs 3anonHeHns nonen CBefeHns,

npeaoCcTaBneHHbIE UHTEPHET-NPOBaNgepPoOM U Encapsulation: M
copepxatunecsa B web-cucteme cripasku. B

OTCYTCTBUE HEOOXOOUMON MHpOpMaLMM OCTaBbTe I Al At

rnomne nycTbiM.

WAN Interface: ge2

IP Address
Assignment: m

6 3HayeHnsa KOH(UrypaLMOHHbIX NapamMeTpPoB U UCMOSIb30BaHue
NOPTOB B COCTOAAHMU NOCTaBKU

B cocTosHuun noctasku yctponctso ZyWALL paccuntaHo Ha ucnornb3oBaHWe B CriefytoLlen Tononornm ceTtu.

LAN h_ WAN
l ! il Internet
N = TDC )
192.168.1.x ge2 ~/
get p.q.r.
192.168.1.1 e.f.g.h
i mn”l i = .
",,fmalﬂﬂu"!'.., ﬂ T e ﬂmm
L L O N 6
ge N If
a. b c% ge5 a.b.c.b !
a.b.c.b —_—
i e |
DMZ i i i .E . X\!;““ jU
1111 M 01 Iy - 2 ]
a.b.c.x a.b.c.x \\=-_ WLAN
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MopTt umHTepdpenc | 3oHa |IP-agpec u HacTpoiku DHCP 2r:;.g::g:;;erooHed:l::y(::;:zoMBaHMe
1 GE1 LAN 192.168.1.1, cepsep DHCP 3awmweHHas JIBC
BKIHOYEH
2,3 GE2, GE3 |WAN |DHCP-knmeHTbI MopkntoyeHus k HTepHeTy
4,5 GE4, GE5 DMZ | Hert, cepsep DHCP BhbikntoueH O6LwenocTtynHele cepeepbl (Web,
3MNEKTPOHHOW NoyThl U FTP)
6 GE6 WLAN | 10.59.0.1, cepsep DHCP BkntodeH | BecnpoBogHblie TOUkM gocTyna
7 GE7 Het Hert, cepeep DHCP BbIkntoyeH CobopeH
AUX aux Het Het BcnomoratenbHbin Mogem
CONSOLE Hert Het Het JlokanbHoe ynpaBneHune
MapkupoBKa Tun Tpebyembin kabenb
1~7 RJ-45 Ethernet, 8-npoBogHo, kaTeropumn He HUXe S5e
AUX, CONSOLE RS-232 |RS-232

Mpumeyvanume. MopTbl USB 1 rHe3ga Ang AONONHUTENBHbIX NNaT B TEKYLLEN BEpCUn pyKoBOACTBa He
paccmaTpuBatoTCS.

7 OnarHocTuka u ycTpaHeHue HeucnpaBHOCTEMN

HeuncnpaBHoCTb

Mepbl no ycTpaHeHUo

CseToamnogHble
MHAOMKATOPbI He

CBETATCA.

MposepbTe, nogkntoveHo nu yctponctso ZyWALL K anekTpoceTn CeTeBbIM LLUHYPOM.
Y6enuTecs, 4to yctporicteo ZyWALL BkntoveHo. MpoBepbTe Bce KabenbHble COEANHEHUS.

Ecnu cBeToamogHble MHAUKATOPLI NO-NPEXHEMY HE CBETHATCS, BO3MOXHO, YCTPOMCTBO
HeucnpaeHo. O6paTutech K NpoaasLy.
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HeuncnpaBHoCTb

Mepbl No ycTpaHEHUIO

Het poctyna k
YCTPONCTBY
ZyWALL co
ctopoHsl JIBC.

MpoBepbTe kabenbHoe coeanHeHne mexay ycTponcteom ZyWALL 1 komnbloTepOM mnu
kommyTaTtopoM. CM. pasgen 3.

Hanpasste yctponctey ZyWALL ping-3anpoc ¢ ogHoro n3 komnbstotepoB JIBC. Yoeagutech B
NpaBuWIbHOCTM YCTaHOBKM U (byHKLUMOHUpoBaHus Ethernet-agantepa Ha 3Tom komnblOTEpE.
MpoBepbTe Takke, NpuHagnexat nu IP-agpeca Mcnonb3yemoro KoMnblTepa U YCTPONCTBa
ZyWALL ogHow noaceTw.

Ha komnbtoTepe: npongnte no uenodke meHto Start, (All) Programs, Accessories,
Command Prompt [[yck, (Bce) Mporpammel, CtaHaapTtHble, KomaHaHasa cTpoka). B
OKHe nHTepdelnca kKoMaHaHON CTPOKM HabepuTe KomaHay "ping”, 3aTtem Yepes npoben IP-
apgpec yctpovictea ZyWALL B JIBC (no ymonuaHuio 192.168.1.1) n HaxxmuTe [ENTER]. OT
ZyWALL gomkeH npuiTtu OTBET.

Mpun yTepe napons yctponctBa ZyWALL HaxmuTe n yaepxuBanTe B TedeHne npumMepHo 5
ceKkyHA (MK noka He Ha4YHeT MuraTb ceeToamoaHbI nHamkatop PWR) kHonky RESET.
KoHdurypaumoHHble napamMeTpbl yCTporcTBa OyayT BO3BpaLLEHbI K 3aBOACKMM yCTaHOBKaM
(naponb 1234, IP-agpec co ctopoHbl JIBC 192.168.1.1 n 1.4.; cM. PykoBoacTeo
none3osarens).

BobisichuTb IP-agpec yctponctsa ZyWALL MOXHO € KOHCOMU fIOKanbHOro yrnpasneHuns.
MogkntounTte komnbtoTep k nopTy CONSOLE kabenem ans NoaknioYeHUst KOHCOMMW.
Bocnonbk3ayntech ntoboi nporpammMon amynsiumMmn tTepMuHana (Hanpumep, HyperTerminal) B
pexume TepmmHana VT100 c 8 6utamu gaHHbIX, 6€3 YeTHOCTH, ¢ 1 cTonoBbiM GutTom, 6e3
npoTokona ynpaeneHusi, ckopocTb nopta 115200.

Het poctyna B
WHTepHerT.

MposepbTe noakntoveHune ycrponctea ZyWALL k nuHum Ethernet, no kotopon
ocylecTBnseTca JocTtyn B VIHTepHeT. [poBepbTe NpaBuibHOCTL (PYHKLMOHMPOBAHUS
WHTepHeT-wno3a (Hanpumep, DSL-mogema).

MpoBepbTe cocTosiHe nopta GE2 Ha akpaHe Status. CHoBa 3anyctute mactep installation
setup wizard 1 npoBepkTe, BCE NW NapaMeTpbl 3aaHbl BEPHO.

8 MpocmoTp uHhopMaLuM 0 COOTBETCTBUM NPOAYKTA
HOPMaTUBHbLIM TPeGOBaHMAM

1 Mepengute Ha cant ZyXEL no agpecy www.zyxel.ru.

2 BuibepuTe CcBOW NPOAYKT U3 pacKpblBalOLErocs Cnucka ang nepexoga K ctpaHuue npoaykra.

3 MpocmoTpuTe NHDOPMaLUI0 O COOTBETCTBMU HOPMATUBHBLIM TPEGOBaHMSAM.
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ZyXE[l

ZyWALL USG 300 %ﬁ; “;ﬂ
Ul

1 BIWIEAEER ZyWALL RIPMEBTETTAIRE . EAUKMERESEREREERO 1.
2 EAEMUKRMERERHEA2 K /im0 3 EEEAE NEERNGEMNUAMED.

POWER: 100-240VAC
FUSE RATED: T0.5A250VAC

EXTENSION CARD SLOT 1 EXTENSION CARD SLOT 2
— - ‘ H m
© ©

3 fE B3 MY IR I f5 75 T AR L B L IR 4R 1 45 2 R R R .
4 BRBEFXERBHNNUEF TEAAERAFNGE. BIRE PR IBTIRE. RENKRBHNEIERRE SYS
BTASREAN, ARFHRFESZLYFNERSEIIRT.

4 WLKEF

1 BB E &SR FEETIE http://192.168.1.1 (ZyWALL £ 8 [Ee &me =su bE@a TED =50

G EEF S0 https://192.168.1.1) . GE)E = \_) - \_"| @ ;\] | /'_‘inﬁ g_:—'n'-l/%m%
Hﬁ.ﬂt@ﬂ HTTP:/{192.168.1.1]
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1 gel LAN 192.168.1. 1, E/335h DHCP AR %K &% ZIRIP B FIE M
2 3 ge2, ge3 |WAN DHCP F A EEWEZE
4, 5 ged, ge5 |DMZ 7o, B3 DHCP PR 28 NEREE (BlINME. BFHME RS
R HHSO
6 geb WLAN |10.59.0.1, 2/3%1 DHCP AR %525 TRBEANS
7 ge’ None |7c, B J<IF] DHCP BR5588 Al ik
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RESEES ZyWALL B9 538 IP it (ERIAME AN 192.168.1.1), SA[F1&~ [ENTER]. REE
ZyWALL LAN IP it

MRIEZIET ZyWALL BZRD, BFERAERIR. R TREESA+T4 (SEDEE PR
LED 8/ RATHIAINYR) B IRH. ZyWALL SWREA WM FIRE (EFEH 1234, FiEM 1P
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changed by athers. However, there i a problem with the site's
zecurnity certificate.

The security certificate was izsued by a company you have
niot chozen to tust, View the certificate to determing whether
wou want to tust the certifwing authority.

a The security certificate date is valid.

The name on the security certificate iz invalid or does not
match the name of the site

Do you want to procesd?
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