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GUIDE D’INSTALLATION

pFL-1100

DL il'll;

Contenu du paquet
+ Pare-feu de sécurité réseau D-Link® NETDEFEND™ DFL-1100
Cable Ethernet Straight-Through CAT5 UTP
» Cable inverseur CATS5 UTP
Cable RS-232 d’interface vers la console
CD-ROM (contenant le manuel)
» Cordon d’alimentation

Configuration requise

+ Ordinateur comportant une carte Ethernet et un systéme d’exploitation Windows, Mac ou Unix.
* Internet Explorer ou Netscape Navigator a partir de la version 6.0, avec JavaScript actif.

©2004 D-Link Systems, Inc. Tous droits réservés. Les marques et marques déposées sont la propriété de leurs titulaires respectifs. Logiciels et spécifications
pouvant faire I'objet de modifications sans préavis.
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Présentation du matériel

Panneau avant

OFL-1100

Voyant Signification

Liaison Un vert continu signifie que la connexion fonctionne sur le port dont le numéro est indiqué.

Le voyant « Fonctionnement » clignote pendant la transmission des données sur le port dont le

Fonctionnement ! S
numeéro est indiqué.

Secteur Lorsqu’il est allumé en continu, ce voyant signifie que I'équipement est alimenté correctement.

Ce voyant doit clignoter lorsque I'’équipement est en fonctionnement normal. (Si le voyant d’état

Etat est allumé en continu, veuillez prendre contact avec le support technique D-Link.)

Port Description

A raccorder directement au port série de votre ordinateur au moyen du cable RS-232 pour configurer
Console le pare-feu. (Parameétres de la console : Vitesse : 9600 bauds, Nombre de bits de données : 8, Parité :
Sans, Nombre de bits de stop : 1)

WAN A raccorder a votre routeur externe, modem DSL ou modem cable.
LAN A raccorder a votre réseau interne.
DMz A raccorder aux serveurs internes qui doivent étre visibles depuis Internet (FTP, SNMP, HTTP et DNS).

ETH4/Sync En mode haute disponibilité, peut servir de port LAN, de port DMZ ou d’interface Sync supplémentaire.

Panneau arriére

Elément Description

Connecteur d’alimentation | Emplacement pour brancher le cordon secteur.

Interrupteur Marche/Arrét Allume ou éteint I'appareil.

Veillez a installer 'appareil dans un endroit convenablement ventilé et a ne pas obstruer

Ventilateur les orifices de ventilation.
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Installation matéeérielle

1.

Branchez le cordon secteur dans le connecteur correspondant situé sur le panneau arriére du DFL-1100. Branchez
'autre extrémité a la prise murale ou a la prise multiple.

2. Actionnez l'interrupteur situé sur le panneau arriere du DFL-1100. Le voyant d’alimentation s’allume.

3. Eteignez votre modem large bande. Certains modems ne sont pas équipés d’un interrupteur marche/arrét : il vous

faut dans ce cas débrancher le cordon secteur.

. Branchez un cable Ethernet au connecteur correspondant de votre modem large bande. Connectez-en ensuite I'autre

extrémité au port WAN situé sur le panneau avant du DFL-1100.

. Mettez sous tension le modem large bande. Au bout des quelques secondes nécessaires a l'initialisation de votre

modem, le voyant correspondant au port WAN doit s’allumer pour indiquer que la connexion est établie.

. Connectez un cable Ethernet au port LAN situé sur le panneau avant du DFL-1100. Branchez-en l'autre extrémité

au hub réseau ou au switch. Le voyant correspondant au port LAN doit s’allumer pour indiquer que la connexion est
établie.

. Connectez au hub réseau ou au switch (si ce n’est pas déja fait) I'ordinateur que vous allez utiliser pour configurer le

DFL-1100. Assurez-vous que le PC de configuration est paramétré de fagon a obtenir automatiquement une adresse
IP. Il peut s’avérer nécessaire de révoquer puis de renouveler I'adresse IP.
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L’assistant d’installation

L’assistant d’installation

La configuration du DFL-1100 s’appuie sur une interface web.
Vous pouvez configurer votre DFL-1100 a l'aide d’Internet
Explorer ou de Netscape Navigator a partir de la version 6.0
avec JavaScript actif. Pour accéder a I'écran de paramétrage,
lancez votre navigateur, saisissez I'adresse IP du DFL-1100
dans le champ d’adresse puis tapez sur la touche « Entrée ».
Ainsi, si vous utilisez I'adresse par défaut du DFL-1100'’s, vous
devez saisir « https://192.168.1.1 » (Remarque: Prenez soin
de veiller a la présence du « s »” a la fin de « https » pour
garantir le recours a une connexion sécurisée).

Une fois que vous vous étes connecté au DFL-1100,
l'assistant d’installation démarre automatiquement. Il est
recommandé de se connecter exclusivement a I'aide du
protocole HTTP sécurisé. Pour ce faire, sélectionnez «
Secure HTTP (HTTPS) only » (HTTP sécurisé (HTTPS)
exclusivement) et cliquez sur « Next » (Suivant).

Etape 1 — Création du mot de
passe pour admin

Saisissez un mot de passe pour le compte admin puis re-
saisissez-le pour confirmer. Cliquez sur « Next » (Suivant)
pour continuer.

2 D-Link DFL-1100 - Setup Wizard -

File Edit View Favorites Tools  Hel

@Eack e ? | \ﬂ \g :h]

Address (B8] https:1192.168.1.1/

D-Link

Buiildineg Retworks for Peaple

SRV SEtUpVWIZara

Welcome to the D-Link DFL-1100 Setup 'wizard.

You are curmently connecting via secure HTTR [HTTPS).
How do you want to be able to manage the unit in the future?

) Secure HTTPF [HTTPS] anly
(O HTTP as well as HTTPS

Fiestricting administration to HTTP'S iz good for avoiding mistakes.

D-Link

Buiildirig Wetwrks for Peaple

=100l SEtUpWizard

D-Link DFL-1100 Setup Wizard, Step 1 - Set admin pazsword

Please enter a password for protecting the administrative interface of the unit;

Uszemame:  admin

Paszsword: |

Retype paszward:

Mote that the password iz case sensitive, and that you should pick a password that contains upper-
and lowercaze letters az well as numbers and/or special characters.

Back Next Exit
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Etape 2 — Définition du fuseau
horaire

Choisissez votre fuseau horaire ainsi que les paramétres de
passage a I'heure d’été/heure d’hiver. Cliquez sur « Next »
(Suivant) pour continuer.

Etape 3 — Configuration de
I'interface WAN

Choisissez le the type de connexion a Internet dont vous
disposez. En cas de doute, veuillez prendre contact avec
votre fournisseur d’accés a Internet. Cliquez sur « Next
» (Suivant) pour continuer. Si vous avez choisi DHCP,
poursuivez a I'étape 4 en page 8.

D-Link DFL-1100 Setup Wizard, Step 2 - Set timezone

Select the appropriate time zone and click. Mext to continue.

Draplight zaving time ettings:

O Mo daylight saving time

Mar

® Apply daylight saving time from;

oo [ O

D-Link

Baiilding Wetworks for Peaple

=10 SetupWizard

D-Link DFL-1100 Setup Wizard. Step 3 - Configure WAMN interface

Select the appropriate configuration type of the internet-facing MwaM ] interface.
Your ISP nomally tells you which type to uge.

) Static IP - manual configuration

Mozt comrmanly uzed in dedicated-line intermet connections.
“our ISP provides the |P configuration parameters to wou.

) DHCP - automatic configuration

Regular ethermet connection with DHCP-assigned IP address.
Used in many DSL and cable modem networks. Evernsthing is automatic.

) PPPoE - account details needed

PPF over Ethernet connection. sed in many DSL and cable madem networks.
After providing account details, everything iz automatic.

() PPTP - account details needed

PPTP aver Ethernet connection. Used in some D5L and cable modem networks.
You need account details, but alzo IP parameters for the physical interface that the
FPTF tunnel runs owver.

@ Big Pond - account details needed

Fegular ethermet connection with DHCP-assigned IP address, plus authentication via
a special protocol. Used by the ISP "Big Pond'™.

1
Back Next Exit
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L’assistant d’installation

Etape 3 - IP statique

Sivous avez choisi IP statique, saisissez les informations
relatives a I'adresse IP qui vous a été communiquée
par votre fournisseur d’accés a Internet. Vous devez
renseigner tous les champs a I'exception du serveur
de DNS secondaire. Cliquez sur « Next » (Suivant).
La procédure se poursuit avec I'étape 4 en page 8.

Etape 3 - PPPoE

Si vous avez choisi PPPoE, il vous faut remplir le
nom d’utilisateur et le mot de passe qui vous ont été
communiqués par votre fournisseur d’accés a Internet.
Sauf indication contraire de la part de votre fournisseur
d’accés a Internet, veuillez laisser vide le champ Nom
de service PPPoE. Cliquez sur « Next » (Suivant). La
procédure se poursuit avec I'étape 4 en page 8.

SRV SETURYY IZATd

D-Link DFL-1100 Setup Wizard, Step 3 - Configure WAMN interface

Static Wi interface configuration iz most commonly used in dedicated-line internet connections.
our ISP usually provides this information to you,

IP &ddress: |: |

Subnet Mask: | 255.266.255.0 - 256 hosts (/24) |
Gateway [P [ ]
Primary DNS Server: |: |

Secondary DNS Server |_ ![optional]

i
£0
£ (=

D-Link

Butilding Metwirks for Peaple

=LV SetupwWiZara

D-Link DFL-1100 5etup Wizard, Step 3 - Configure WAN interface

PFF over Ethernet connections are used in many DSL and cable modem network s,
After authenticating, everything is automatic.

[Some |5Ps require the Service Mame to be filed out.)

Qw0

Back Next Exit

Uszername: |

Password:

Fietype Password:

Service Mame:
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Etape 3 - PPTP

Si vous avez choisi PPTP, il vous faut indiquer les
parameétres du tunnel ainsi que ceux de linterface
phyS|que CIIqueZ Sur « Next » (Suivant) La D-Link DFL-1100 Setup Wizard. Step 3 - Configure WAN interface

pl’OCédure. se poursuit avec |’étape 4 en page 8 PPTP awver Ethemet connections are used in some DSL and cable madem nebwarks.

‘f'ou need account details, and possibly also [P configuration parameters of the actual physical
interface that the PPTP tunnel runs aver. Your |5P should supply this information.

Burilfiveg Netwioeks for Peaple =TTV SETT le uuﬂu

PPTP tunnel parameters:

Usemarne: | ]

Password: | |

Fetype Password: | |

PPTP Server IP: | |

Physzical interface parameters:

() DHCP - automatic configuration

Ewerything is automatic.

O Static IP - manual configuration
Your ISP should provide this infarmation to pou.

IP &ddress: ! _!

Subret Mask:

Thiz may or may not be necessany, depending on the [SF.

AL

Back Next Exit

Etape 3 - Big Pond

Si vous avez choisi Big Pond, indiquez votre nom
d’utilisateur et votre mot de passe, puis re-saisissez
VOtre mOt de passe. " Syagit d’informationS que VOus D-Link DFL-1100 Setup Wizard. Step 3 - Configure WAN interface

a communiquées votre fournisseur d’acces a Internet. i el B e i e e S
Cliquez sur « Next » (Suivant) pour continuer.

=11V SEtUmWIZard

Usernarne: | !

Password: | |

Retype Passward: i |

fQ@
§0

G
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L’assistant d’installation

Etape 4 — Paramétrage du serveur
DHCP intégré

* Disable DHCP Server (Désactiver serveur DHCP) : Si cette
option est désactivée, les clients sur le réseau local doivent étre
configurés manuellement avec une adresse IP.

*Enable DHCP Server (Activer serveur DHCP) : Si cette
option est activée, le DFL-1100 attribue automatiquement les
informations IP nécessaires a tous les clients sur le réseau local
configurés pour DHCP. Le paramétre « IP range » (Intervalle
d’adresses IP) définit la premiére et la derniére adresse de
I'intervalle dont sont extraites les adresses attribuées aux
clients.

Assurez-vous que le paramétre « IP range » (Intervalle
d’adresses IP) n’entre pas en conflit avec I’adresse IP
d’un des éléments du réseau configurés manuellement, y
compiris celle du DFL-1100.

Etape 5 - Configuration des
serveurs auxiliaires

» Serveurs temporels : Si cette option est activée,
I’heure du pare-feu sera synchronisée par les
serveurs NTP dont le nom est saisi.

» Serveurs Syslog: Si cette option est activée, le
DFL-1100 consignera les données sur les serveurs
indiqués.

Assistant d’installation terminé

Cliquez sur « Restart » (redémarrer) pour achever la
configuration.

ER1URSC LUV IZATT

D-Link DFL-1100 Setup Wizard, Step 4 - Set up built-in DHCFP server

“Y'ou may enable the built-in DHCF server zo that the gateway can hand out IP addresses ta clients on
the LAN via the DHCP protocal.

) Disable DHCP Server

() Enable DHCP Server

Enter a range of IP addreszes b hand out ta DHCP clisnts:

IF Range: [152.168.1.2 - 192.168.1.200

2
3
'y

D-Link

Burldirsg Metwarks for People D

ER1IURSETUR VW IZATT
D-Link DFL-1100 Setup Wizard, Step 5 - Configure helper servers

Time servers - for automatically keeping the unit's time accurate
Primarg NTF Server: gntp-cup.extemal.hp. com
Secondary NTF Server: ;c:.loc:k..i.sc:.org [optional]
| Syzlog zervers - for receiving log data from the unit
If both servers are configured, logs will be sent to both at the same time.

Suslog server 1:

Suglog server 2 | [optional]

ED AL

Back Next Exit

D-Link

Buiilifing Wetivurks for People D

SRV SEIUR VY IZaTa

D-Link DFL-1100 Setup Wizard Complete
Click Restart to finalize the configuration.
Alter the restart, the unit should be fully operatio_nal and uze a basic firewall policy that allaws nearly

eventhing from the inzide and out, and nothing in the opposite direction.

Back Restart Exit
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Le message qui apparait indique que l'unité s’appréte a
redémarrer.

Une fois l'unité configurée, il vous faut vous

reconnecter a l'interface de navigation web. Saisissez
https://192.168.1.1

Veillez & ne pas omettre le « s » de « https ».

Saisissez admin comme nom d’utilisateur ainsi que

le mot de passe que vous avez défini dans l'assistant
d’installation.

Burilding Hetwor it Peaple

The unit will now be restartted. This operation will take approximately 10 seconds, at which time pou
should be automatically tranzfered back to the main page of the web interface.

IF you are not automatically ransferred. you can reconnect bo the unit manually.

2 D-Link DFL-1100 - Setup Wizard -

File Edit ‘iew Favorites Tools Hel
Qe - @ - [x] ] B

Address | @] https:/f192.168.1.1]

Connect to 192.168.1.1

DFL Admin Interface

Lser narme: | € admin " |

Password: | |

[Jremember my password

[ K l [ Cancel
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L’installation est achevée!

Une fois reconnecté au DFL-1100, vous devez voir I'écran d’état du systéme.

D-Link

Building Networks for People

DFL-1100
Network Security Firewall

System Firewall Servers Tools BBIG(TH m

System Status

i

|dptirne: 0 days, 00:10:08

Canfiguration: “erzion 1, last changed at 2004-06-02 10:10:26
- by "admin® from 132.168.1.28

—_—

Interfaces CPU Load: 0%
Connectionsz: 2 out of 200000 [0.0%]
l— Firmware werzion: 1.17.00
VLAN Last restart: 2004-0F-02 10:10-26: Configuration generated by admin [192 168 1 25)

IDS Signatures: Last changed at 20031218 13:01:15
[R——
VPN

CPU load over the past 24 hours

100%
Connections

DHCP Server

il

24 hrz ago Ficiy
State table usage over the past 24 hours

20

10

.3|_

24 hrz ago now

Help

10
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Mise en service des modifications sur le D-Link®
DFL-1100

Lorsque des modifications ont été apportées a la configuration du DFL-1100, deux nouveaux boutons apparaissent sous
les boutons du menu existants. Une fois tous les changements de paramétres du DFL-1100 effectués, cliquez sur le
bouton « Activate » (Mettre en service) pour vous rendre a la fenétre de mise en service des modifications. Une fois
les changements validés, I'utilisateur admin doit se reconnecter avant I'expiration de la temporisation dont la durée est
définie sur cette page. A défaut, les modifications seront perdues et c’est le paramétrage antérieur qui prévaudra. Une
fois que vous avez défini la valeur de la temporisation, cliquez sur le bouton « Activate Changes » (Mettre en service
les modifications) pour mettre en service les changements de paramétres. Le DFL-1100 enregistre les parametres, les
recharge avant de prendre les modifications en compte. Pour garantir la pérenité des modifications, il faut vous connecter
au compte admin avant I'expiration de la temporisation définie plus haut.

D-Link

Building Networks for People

DFL-1100
Neiwork Security Firewall

ST M Firewall Servers Tools  Status Help

Activate Changes
Administration Press "Activate Changes" below to save your changes and have them take effect.

If an administrator does not log in within a set time, the unit will assume that you

i accidentally locked yourself out, and revert to itz previous configuration,
Interfaces

Wit for admin login for; i 1 minute % | before reverting.

Activate Changes

JEILS

' Logging

Changes:

Activate

d

Discard

11
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Paramétres d’administration

L’écran des paramétres d’administration s’atteint en cliquant sur I'onglet « System » (Systéme) et en choisissant le
bouton « Administration » (Administration). Par défaut, 'accés administratif se limite a I'interface LAN. C’est le choix
que vous avez effectué dans I'assistant d’installation qui détermine si vous pouvez utiliser a la fois HTTP et HTTPS pour
accéder au DFL-1100 ou si seul HTTPS peut étre employé. Des interfaces supplémentaires peuvent étre configurées
pour étre accessibles en vue de 'administration en sélectionnant I'interface qui convient (WAN, DMZ ou ETH4).

Ports web de gestion de l'interface utilisateur : il s’agit des ports HTTP et HTTPS qu’utilise le DFL-1100 pour la
configuration web. Les parameétres par défaut sont les ports standard : le 80 pour http et le 443 pour HTTPS. Pour des

raisons de sécurité, vous pouvez utiliser des numéros de ports non standard.

D.I‘lnk DFL-1100

Building Networks for People

Network Security Firewall

{

Administration

Interfaces

|
|
‘é

Routing

Logging

S B Firewall Servers Tools Status Help

Adminiztration Settings

Management web GUI ports
HTTPPort (80 |

HTTPS Port: [443 |

Far zecuriby reazans, it may be better ta run the management web GUI an non-standard
portz. Alzo note that if web-bazed uger authentication iz enabled, porte 80 and 4432 will be

taken; the management web GUI hag to use other ports,
9 90O

Apply Cancel Help

Select the interface / user you wizh to edit from the below list,

Mote that both the uger settingz and the interface settings limit what a uzer can do, o if & uzer with both admin
and read-only rightz logs on fram a somewhere where only read-only access iz allowed, the uzer will be allowed
ta log on, but will receive read-only access only.

Adminigtrative accesz via LAM interface [Edit]

Ping: Any address
Admin: Any addrezz [HTTPS only)

Add administrative access via:
Interface: waH, DhZ, ETH4

¥PN Tunnel:
YLAN Interface:

12
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Vous pouvez ajouter, de maniére sélective, ajouter des fonctions d’administration a I'une des interfaces. Pour ce faire,
cliquez sur l'interface souhaitée (WAN, DMZ ou ETH4) sous l'intitulé : Add administrative access via: (Ajouter accés
administratif via) ou cliquez sur Edit en regard d’une interface déja paramétrée.

Remarque : les parameétres utilisateur et les paramétres de I'interface limitent la marge de manceuvre de
I'utilisateur. Par conséquent, si un véritable administrateur se connecte a travers une interface configurée pour
la lecture seule, il sera limité par un accés en lecture seule.

N’importe lequel des paramétres décrits ci-dessous peut étre limité a certaines adresses IP particulieres (192.168.0.0/24,
10.0.0.5 - 10.0.0.9). Pour cela, il vous suffit de saisir les plages concernées dans le champ Networks: (Réseaux). Si
vous laissez ce champ vide, cela signifie qu’il n’y a aucune limitation concernant les adresses IP concernées.

Ping : si ce paramétre est activé, il spécifie les adresses/la plage d’adresses IP qui peuvent faire un « ping » vers
l'interface du DFL-1100. Par défaut, tout utilisateur peut effecter un ping vers I'lP de I'interface.

] Ping - standard ICMP echo to the [P address of the interface

Mebwarks: Blank = Ay

Admin : si ce paramétre est activé, les utilisateurs bénéficiant des droits d’administration peuvent accéder a l'interface
spécifiée et disposer d’'un acceés total a la configuration web. Il est également possible d’autoriser la configuration via
HTTP et HTTPS ou uniquement via HTTPS.

[] Admin - Full access to web-based mahagernent
M ebworks: Blank = Ay

Fratocal:

Read-Only (lecture seule) : si ce paramétre est activé, il permet aux utilisateurs de visualiser la configuration du DFL-
1100, sans pour autant la modifier, depuis l'interface spécifiée. Il est également possible d’autoriser la visualisation via
HTTP et HTTPS ou uniquement via HTTPS.

] Read-only - Read-only acces: to web-bazed management
M ebworks: Blank = Ay

Fratocal:

SNMP : spécifie si SNMP doit étre ou non autorisé pour linterface spécifiée. Le DFL-1100 permet I'accés en lecture
seule.

[ ] SHMP - Simple Metwork, Management Protocol [read-only access)
M ebwarks: Blank = &y

CormmLirity:

13
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Parametres de l'interface D-Link
WAN

Network Security Firewall

# S!':_fe_rn_ irewcl Servers Tools dus Hi p
Lorsque vous vous connectez au DFL-1100 pour la premiére — Iotace Saviop
fois, I'assistant d’'installation vous guide a travers la procédure R AT S o
de configuration des parameétres de base du pare-feu. C’est a ce interaces | Hetp
moment-la que vos parametres WAN sont configurés. Si vous [ [
avez besoin de les modifier, allez a 'onglet System (Systéme) et — e
cliquez sur le bouton Interfaces (Interfaces). Cliquez sur I'option -
Edit (Modifier) située en regard de WAN.

FEE

IP statique D-Link

Si votre connexion a Internet utilise une adresse IP statique, cette b imbltiao M e v
information vous aura été donnée par votre fournisseur d’accés

a Internet. Tous les champs sont obligatoires, a I'exception de «
Secondary DNS Server » (serveur de DNS secondaire). ok smrgs o VAN i

IP Address (adresse IP) : 'adresse IP de l'interface WAN. |l s’agit | | it o (cr Bt )
de I'adresse utilisée pour faire un « ping » vers le pare-feu et VTPl o o o
télécommander ce dernier. Elle sert exactement d’adresse source

Firewall Servers Tools  Stafus

Inkerlace Setings

W hddes 0000

. . . Subnet Mask: | 0000 A0 hosty [0 L
pour les connexions converties dynamiquement. Gy P 808
Primery DN Server
Subnet Mask (masque de sous-réseau) : identifiant du réseau oo O S (-

et du sous-réseau.

[ Tralfic shaping - interace speed imts

1%1 M!

Gateway IP (IP de la passerelle) : spécifie 'adresse IP de la Tme mmm“mw,gkmmmé-wﬁmr
passerelle par défaut utiliser pour atteindre Internet. e e
Diownstieam bardwidthc bt
Primary and Secondary DNS Server (serveur de DNS primaire
et secondaire) : la ou les adresses IP de votre ou vos serveur(s) Bl inons 1 tpndes el et cthlme
de DNS. Seul le serveur de DNS primaire est obligatoire. e Tt
2 9 0
Apply Cancel Help
Avalabie rirtace
(T [Esi]
WA [DHCF) [Eck]
[°Fd I.LM

14



Parameétres de I'interface WAN

DHCP

Si vous utilisez le protocole DHCP, vous n’avez aucun paramétre
a saisir.

PPPoE

Si vous utilisez une connexion PPPoE, vous devez saisir le
nom d’utilisateur et le mot de passe, re-saisir le mot de passe,
puis saisir les autres informations exigées par votre fournisseur
d’accés a Internet (FAI), le cas échéant.

Username (nom d’utilisateur) : le nom d’utilisateur que vous a
indiqué votre FAI pour vous connecter.

Password (mot de passe) : le mot de passe associé a votre
nom d’utilisateur.

Service Name (nom de service) : cette option ne doit étre utilisée
que si votre FAIl I'exige. Dans ce cas, il vous aura indiqué le nom
de service a saisir ici.

Primary and Secondary DNS Server (serveur de DNS primaire
et secondaire) : les adresse IP de vos serveurs de DNS. Celles-ci
sont facultatives et généralement communiquées par le service
PPPoE.

Y NETDEFEND
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D-Link

Building Netwarks for Peaple

DFL-1100
Network Security Firewall

Firewall Servers  Tools  Stalus  Hell
Interdace Sellings

Echt smltigs of the WAN rberdacs:

Change WEN Type: [DHCP [ AppiyCharge |

Pomdar sthmet conmecion v DHCPaxsgned " adssses v 1 arp 3L nd ol e
networks, Evenpthirn it sutomatic.
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Consignation

Consignation

Pour vous rendre a I'écran de configuration de la
consignation, sélectionnez I'onglet System (systéme) et

cliquez sur le bouton Logging (consignation). A" | o—
La consignation vous permet de garder trace d’événements e b e e o gt vl ettt e o e
tels que le démarrage, I'arrét, 'ouverture et la cléture des A i

connexions. Les événements de démarrage et d’arrét
sont systématiquement consignés. La consignation
d’événements tels que l'ouverture ou la cléture de

D-Link

Building Networks for People

C W Firewall  Servers

DFL-1100
Network Security Firewall

Tools  Status

Syulog lacilly:

[ Enable audit logging

kit With st

sblecd it wll i log) when slloweed

ard ek

[T Enable E-mail aleting for IDSADP avents

connexions autorisées est configurable par I'utilisateur. Le
DFL-1100 envoie les données du journal vers un ou deux
serveurs Syslog. Une alerte par e-mail concernant les —
événements IDS/IDP peut étre générée pour un maximum A2
de trois adresses e-mail. i

Sentinity.
SHITP Server

Sender.

¢ EEE

2 O 0

Apply Cancel Help

Activation de la consignation
1. Cochez la case Syslog.

2. Saisissez le nom de votre premier serveur Syslog dans la zone de texte Syslog server 1 (serveur Syslog 1). Si
vous avez un second serveur Syslog, saisissez son nom dans la zone de texte Syslog server 2 (serveur Syslog 2).
Pour que la consignation puisse fonctionner, vous devez avoir saisi au moins un serveur Syslog.

3. Indiquez quelle installation doit étre utilisée en sélectionnant l'installation Syslog correspondante. L'installation Syslog
permet d’identifier d’ou provient un message. La valeur de l'installation est utilisée par le PC sur lequel s’exécute
le Démon Syslog pour trier les messages. Local0 est la valeur par défaut, dans la mesure ou il s’agit de la valeur
géneralement attribuée aux pare-feu.

4. Cliquez sur Apply (Appliquer) pour appliquer les paramétres, ou cliquez sur Cancel (Annuler) pour ne pas tenir
compte des modifications.

Activation de la consignation d’audit

Pour commencer a auditer 'ensemble du trafic sur votre pare-feu, il vous suffit de sélectionner la case a cocher Enable
audit logging (Activer la consignation d’audit). N'oubliez pas de cliquer sur Apply (Appliquer) pour appliquer le
parametre. Sinon, vous pouvez cliquer sur Cancel (Annuler) pour ne pas tenir compte de cette modification.

Activation des alertes par e-mail pour les événements IDS/IDP

1. Sélectionnez I'option Enable E-mail alerting for IDS/IDP events (Activer les alertes par e-mail pour les événements
IDS/IDP).

2. Sélectionnez un degré de Sensitivity (sensibilité). Cing niveaux de sensibilité vous sont proposés pour le reporting
IDS/IDP par e-mail : le niveau supérieur (Very High) vous enverra une alerte par e-mail a la moindre attaque dans
le fichier de signature IDS. Les niveaux de sensibilité inférieurs permettent de réduire le nombre d’alertes par e-mail
sans pour autant amoindrir la protection IDS.

3. Dans le champ SMTP Server (serveur SMTP), tapez I'adresse du serveur SMTP que doit utiliser le DFL-1100 pour
envoyer des e-mails.

4. Le DFL-1100 peut envoyer les alertes par e-mail & un maximum de 3 adresses en cours de validité. Saisissez ces
adresses dans la zone de texte correspondante.

5. Cliquez sur Apply (Appliquer) pour appliquer les paramétres, ou cliquez sur Cancel (Annuler) pour ne pas tenir
compte des modifications.
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Heure D-Link

Building Networks for People DFL-1100
L’écran de configuration de I'heure s’affiche si vous Netwerk Security Firewall
sélectionnez 'onglet System (Systéme) puis cliquez
sur le bouton Time (Heure). L’heure peut étre réglée \p—— b ik, Firewall_Servers  Tools  Status  Help
manuellement ou synchronisée par rapport a un pramm— —

Cuirent time and date

—_— [ Set the system time
'Interfaces Date
—_—

serveur d’heure réseau sur Internet.

Time: | (24 hour time)

| VLAN
Time zane and daylight saving time settings
,'l_' outing Time zone: | (MT-08:00) Pacific Tme (LIS & Canada] v
iy
2 No daylight saving time
T HA @ Apply daylight saving time fom | Mar || 28 |

o [Oet w|[28 v

| F—— Autematiz time spnchranization
Logging
T

[“] Enable NTP
Primary NTF Server | nt

|

Secondany NTP Server: | | ioptional)

Note: The Current time and date and Time zane settings sbave
will be appled instantly, and do not recuire Activate Changes.

9 90O

Apply Cancel Help

Modification du fuseau horaire
1. Sélectionnez le fuseau horaire qui vous correspond dans le menu déroulant.

2. Spécifiez vos paramétres de passage a I'’heure d’été ou indiquez que vous n'avez pas de passage a I'’heure d’été
en sélectionnant le bouton correspondant.

3. Cliquez sur Apply (Appliquer) pour appliquer les paramétres, ou cliquez sur Cancel (Annuler) pour ne pas tenir
compte des modifications.

Utilisation de NTP pour synchroniser I’heure
1. Activez la synchronisation en sélectionnant la case a cocher Enable NTP (Activer NTP).
2. Saisissez I'adresse IP ou le nom du serveur avec lequel vous souhaitez vous synchroniser.

3. Cliquez sur Apply (Appliquer) pour appliquer les paramétres, ou cliquez sur Cancel (Annuler) pour ne pas tenir
compte des modifications.

Réglage manuel de I’heure et de la date
1. Sélectionnez la case a cocher Set the system time (Régler ’heure systéme).
2. Sélectionnez la date qui convient dans les listes déroulantes.
3. Saisissez I'heure qui convient au format 24 heures.

4. Cliquez sur Apply (Appliquer) pour appliquer les paramétres, ou cliquez sur Cancel (Annuler) pour ne pas tenir
compte des modifications.
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Politique de pare-feu  FyEFr %

Le DFL-1100 vous permet de configurer des e
politiques pour gérer les données émises et regues

DFL-1100
Network Security Firewall

a travers les différentes interfaces. La fenétre de -  system BB servers  Tools  Sialus | Help
configuration de politique apparait si vous allez e Fm—
’ H 1
dans l'onglet Firewall (Pare-feu) et que le bouton Policy | | | showpckor LamswaN Lubo0niz ez LanoETHE i Dz T
Policy (POlitique) eSt Ia SéIeCtlon par défaut  r—— WWANSLAN  DMZ-LAM DMZWaN ETH4LAN ETH4->WAN ETH4-»DMZ
hu Port Mapping Settings for LAN->WAN policy:
_ NaT: @ Hide souce addresses [many-ta-one NAT]
O MaNAT - requires public IP addresses on LAN netwark.
— 9 00
Apply Cancel Help
_ servi Select "Add New" below, or select a rule from the list to edit it
IcCes
LAM->WAM Policy
W Hame Action  Source  Destination Service
| #1 drop_smb-all Drop Ay Ay smb-all [Edit]
: $#2 allow_ping-outbound Allaw Any Ay ping-outbaund [Edit] =
m #3alow_lppassthrough— Allow Ay Ay ftp-passthiough  [Ecil] i
= = #4 allow_standard Bllaw Ay Any All Protocols [Edit] %
: [Add new] i
.‘onhm Flltering %

IF na rule matches. the connection will be denied and logged

Ajout d’une nouvelle politique

1. Sélectionnez les interfaces désirées pour créer une politique. Par exemple, LAN > WAN crée une politique pour les
données provenant du réseau local interne qui sont transmises vers Internet.

2. Cliquez sur le lien Add new (Ajouter nouvelle).
3. Saisissez les valeurs correspondant aux options décrites ci-dessous :

Créez le nom de la politique. Ce nom sert essentiellement de référence de regle dans les données de

Name (Nom) journal. Il permet également de se repérer facilement dans la liste des politiques.

Action (Action) Sélectionnez I'action a exécuter avec les données spécifiées.
Source Nets Spécifie la plage d’adresses IP de I'émetteur, a comparer avec le paquet regu. Pour que tout
(Réseaux sources) corresponde, laissez ce champ vide.

Ici vous pouvez spécifiquer qu'un nom d’utilisateur, un groupe ou tout autre utilisateur authentifié doit
étre la source pour que l'action puisse se produire. Vous pouvez saisir une liste de noms d’utilisateurs,
séparés par une virgule, ou indiquer « Any » (quelconque) pour représenter n’importe quel utilisateur

Source Users/Groups
(Utilisateurs/Groupes

sources) authentifié. Si ce champ est laissé vide, la politique considérée n’exige pas d’authentification.
Destination Nets Spécifie la plage d’adresses IP a comparer avec I'lP de destination du paquet regu. Pour que tout
(Réseaux destinataires) corresponde, laissez ce champ vide.

Vous pouvez utiliser un nom d'utilisateur spécifique auquel doit correspondre cette politique.

Vous pouvez saisir une liste de noms d'utilisateurs, séparés par une virgule, ou indiquer « Any »
(quelconque) pour représenter n'importe quel utilisateur authentifié. Si ce champ est laissé vide, la
politique considérée n’exige pas d’authentification.

Destination Users/Groups
(Utilisateurs/Groupes
destinataires)

Vous pouvez sélectionner un service prédéfini dans le menu déroulant. Sinon, vous pouvez créer un

Service (Service . o
( ) service personnalisé.

Sélectionnez le calendrier selon lequel cette politique doit correspondre. Choisissez Always (Toujours)

Schedule (Calendrier) PR P
pour qu’il n’y ait aucune planification.

4. Cliquez sur Apply (Appliquer) pour appliquer les paramétres, ou cliquez sur Cancel (Annuler) pour ne pas tenir
compte des modifications.
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Mappage de ports / Serveurs virtuels

La section de configuration Port Mapping / Virtual Servers (Mappage de ports / Serveurs virtuels) vous permet de
configurer des serveurs virtuels tels que des serveurs web. Les mappages sont lus de haut en bas. Le premier mappage
qui correspond est effectué. L'’écran de configuration Port Mapping / Virtual Servers (Mappage de ports / Serveurs
virtuels) apparait si vous allez a 'onglet Firewall (Pare-feu) et que vous cliquez sur le bouton Port Mapping (Mappage

de ports).

D-Link

Building Networks for People

DFL-1100
Netwerk Securily Firewall

D-Link

Busilding Netwarks for Peaple

DFL-1100
Network Securlty Firewall

N e RN senes Status e | T s FEEE ==
Foil Mapping / Virlual Servers ‘T‘Y' E& new magong
Policy ‘ Selact “Add Hew" o crisis & new port mapping. of select & mappng 1o edi from the balow kit o m ‘m.u:: Urramed 1
[— Heto —
Y —— Iu.—v Sowee Destination Sevien Pasa la Schedules e [ Cumom TP
Users [Add rewl [-r——
| gl Pm—_—
s
- Paas Ta
Services r— PR r—
| ..
Tw_m' o nmm:www:::wum
m Dn—::: Lty o1
Appty I
Ajout d’'un nouveau mappage —
1. Cliquez sur le lien Add new (Ajouter nouveau). - T
2. Renseignez les parameétres suivants :

Name (Nom)

Créez le nom de la politique. Ce nom sert essentiellement de référence de régle dans les données de
journal. Il permet également de se repérer facilement dans la liste des politiques.

Action (Action) Sélectionnez I'action a exécuter avec les données spécifiées.

Source Nets

(Réseaux sources)

Spécifie la plage d’adresses IP de I'émetteur, & comparer avec le paquet recu. Pour que tout
corresponde, laissez ce champ vide.

Source Users/Groups
(Utilisateurs/Groupes
sources)

Ici vous pouvez spécifiquer qu’un nom d’utilisateur, un groupe ou tout autre utilisateur authentifié doit
étre la source pour que I'action puisse se produire. Vous pouvez saisir une liste de noms d’utilisateurs,
séparés par une virgule, ou indiquer « Any » (quelconque) pour représenter n'importe quel utilisateur
authentifié. Si ce champ est laissé vide, la politique considérée n’exige pas d’authentification.

Destination Nets
(Réseaux destinataires)

Spécifie la plage d’adresses IP a comparer avec I'IP de destination du paquet regu. Pour que tout
corresponde, laissez ce champ vide.

Destination Users/Groups
(Utilisateurs/Groupes
destinataires)

Vous pouvez utiliser un nom d'utilisateur spécifique auquel doit correspondre cette politique.

Vous pouvez saisir une liste de noms d’utilisateurs, séparés par une virgule, ou indiquer « Any »
(quelconque) pour représenter n'importe quel utilisateur authentifié. Si ce champ est laissé vide, la
politique considérée n’exige pas d’authentification.

Service (Service)

Vous pouvez sélectionner un service prédéfini dans le menu déroulant. Sinon, vous pouvez créer un
service personnalisé.

Schedule (Calendrier)

Sélectionnez le calendrier selon lequel cette politique doit correspondre. Choisissez Always (Toujours)
pour gu’il n’y ait aucune planification.

4. Si vous utilisez le Traffic Shaping (Définition de forme du trafic), saisissez les informations correspondantes. Sinon,

vous pouvez sauter cette étape.

5. Cliquez sur Apply (Appliquer) pour appliquer les paramétres, ou cliquez sur Cancel (Annuler) pour ne pas tenir

compte des modifications.
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Configuration du VPN IPSec

Configuration du VPN IPSec

L’écran de configuration du VPN apparait si vous allez a I'onglet Firewall (Pare-feu) et sélectionnez le bouton VPN.

VPN IPSec entre un client et un
réseau interne

Les utilisateurs peuvent se connecter au réseau interne du siége a
partir de n’importe quelle connexion a Internet. La communication
entre le client et le réseau interne se fait a travers un tunnel VPN
crypté qui relie le DFL-1100 aux utilisateurs nomades répartis sur
Internet. Le client peut se connecter a un réseau interne ou au
réseau DMZ.

Création d’un tunnel VPN pour les
utilisateurs nomades

1. Cliquez sur le lien Add new (Ajouter nouveau).

2. Saisissez le nom du nouveau tunnel dans le champ de nom. Ce
nom peut comporter des chiffres (0-9), des lettres majuscules ou
minuscules (A-Z, a-z), des barres obliques (-) et des traits soulignés

)-

3. Dans le champ Local Net (réseau local), saisissez le réseau local
auquel doivent se connecter vos clients nomades.

4. Choisissez le type d’authentification : PSK (Pre-shared Key, soit
clé pré-partagée) ou Certificate-based (a base de certificat). Si
vous sélectionnez PSK, assurez-vous que les clients utilisent la
méme PSK que vous.

5. Sélectionnez Roaming Users (Utilisateurs nomades) en tant
que Tunnel Type (type de tunnel).

6. Cliquez sur Apply (Appliquer) pour appliquer les paramétres,
ou cliquez sur Cancel (Annuler) pour ne pas tenir compte des
modifications.

Internal Network

DFL-1100 §

Roaming VPN Client

Turrsl ype:

LAN-to-LAM tured
Flemais bt
Flemmite Gy

VPN Turme

Network Security Firewall

%) Fioaming Ubers - orghe-hot VPN cherts
Bkt [7] Pacuin e auierication via I Y b cpen bl

Prosy AP ] Publsh remote et om ol kst aces via Proy AP

Mame  LocalMet Remote Net Remsis Galoway
naw]

DFL-1100

2 9
Agply Concel  Help
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VPN IPSec entre deux réseaux

Les utilisateurs peuvent se connecter depuis un réseau interne
situé sur un site, vers un autre réseau interne situé sur un autre
site, le tout en passant par Internet. La communication entre

deux DFL-1100 a travers Internet. Les utilisateurs des réseaux
internes ne savent pas qu’ils se connectent a un ordinateur situé
sur 'autre réseau : a leurs yeux, la connexion se fait via Internet.
Il est possible de se connecter aux connexions LAN internes ou
aux connexions DMZ.

Création d’un tunnel VPN « LAN-to-LAN »

Remarques : cette procédure doit étre suivie sur les deux DFL-1100.
1. Cliquez sur le lien Add new (Ajouter nouveau).

2. Saisissez le nom du nouveau tunnel dans le champ de nom. Ce nom
peut comporter des chiffres (0-9), des lettres majuscules ou minuscules
(A-Z, a-z), des barres obliques (-) et des traits soulignés ().

3. Dans le champ Local Net (réseau local), saisissez le réseau local que
devra utiliser le tunnel « LAN-to-LAN ».

4. Choisissez le type d’authentification : PSK (Pre-shared Key, soit clé pré-
partagée) ou Certificate-based (a base de certificat). Si vous choisissez
PSK, assurez-vous que les deux DFL-1100 sont configurés de maniére
a utiliser la méme PSK.

5. Sélectionnez le type de tunnel LAN-to-LAN et spécifiez le réseau situé
derriére I'autre DFL-1100 en tant que Remote Net (Réseau distant).
Spécifiez I'lP externe de l'autre DFL-1100 par une adresse IP ou un
nom de DNS.

6. Cliquez sur Apply (Appliquer) pour appliquer les paramétres, ou cliquez
sur Cancel (Annuler) pour ne pas tenir compte des modifications.

Configuration du VPN IPSec Guide d’installation du DFL-1100

Branch Office
les deux réseaux se fait dans un tunnel VPN crypté qui relie Internal Network
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Sauvegarde

Pour atteindre I'écran Backup (Sauvegarde), allez a 'onglet Tools (Outils) et sélectionnez le bouton Backup (Sauvegarde).
L'option Backup (Sauvegarde) permet a 'administrateur de sauvegarder et de rétablir la configuration du DFL-1100. Le
fichier de configuration contient les parametres systéme, les adresses IP, les tables d’adresses, les tables de service, les
parametres IPSec, les mappages de ports et les politiques. Lorsque votre DFL-1100 est totalement configuré, vous pouvez
enregistrer le fichier de configuration sur un disque local. Vous pouvez ensuite a tout moment rétablir la configuration a
partir du fichier de configuration situé sur le disque local en question.

D .I‘lnk DFL-1100

Building Networks for People d
Network Security Firewall

System Firewall Servers BT M

Backup / Restore

Ping

il
i
=
—

Backup unit's configuration

By clicking "Download configuration’, you will receive a package file containing the unit's entire
configuration. Thiz can later be uploaded to the unit to restore the configuration.

DynDNS

[ Download configuration ]

Backup

g Restare unit's configuration
Reset

Toregtore an old configuration, you can upload a previously downloaded backup file.

| |[ Browse... |

J Upgrade

[ Upload configuration

Help

Exportation du fichier de configuration
1. Cliquez sur le bouton Download Configuration (Télécharger la configuration).

2. Choisissez un emplacement de destination ou enregistrer le fichier de configuration. L'administrateur peut
renommer ce fichier s’il le souhaite.

Chargement d’un fichier de configuration préalablement sauvegardé

1. Cliquez sur le bouton Browse (Parcourir), puis repérez et sélectionnez un fichier de configuration préalablement
sauvegardé.

2. Cliquez sur le bouton Upload Configuration (Télédécharger la configuration) pour importer le fichier dans le
pare-feu.
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Redémarrage / Réinitialisation

La fenétre Restart / Reset (Redémarrage/Réinitialisation) s’affiche si vous allez a 'onglet Tools (Outils) et cliquez sur
le bouton Reset (Réinitialisation).

D-Link DFL-1100

Building Networks for People g
Network Security Firewall

System Firewall Servers B[I3 M

Restart / Reset

Restart

* Quick restart - reset interfaces and re-read configuration

) Full restart - restart from powwer-on state

Restart unit

Fiezet to factory defaults
Reset

Y'ou can reztore the unit to factory defaults. This means that all configuration parameters will be wiped, and
all firmware uparades removed.

P

Upgrade

On the next start-up, its LAM 1P address will be 192 168.1.1, and the web GUI will begin with the setup
wizard, [t will not accept connectionz on ary interface other than the LAN interface.

[ Reszet to Factory Defaults

37

Help

Redémarrage du DFL-1100

1. Sélectionnez le redémarrage rapide ou complet. Le redémarrage rapide réinitialise les interfaces et re-lit la
configuration. Le redémarrage complet correspond au démarrage de I'appareil aprés sa mise hors tension.

2. Cliquez sur le bouton Restart Unit (Redémarrer I’appareil) pour redémarrer votre DFL-1100.

Rétablissement des parameétres par défaut d’usine

Sivous rétablissez les paramétres systéme par défaut d’usine, vous perdez toutes les modifications que vous aviez
apportées a la configuration du DFL-1100. La réinitialisation du systéme revient également a la version originale du
firmware si ce dernier a été modifié. Pour rétablir les paramétres par défaut d’usine, cliquez sur le bouton Reset to
Factory Defaults (Rétablir les paramétres par défaut d’usine).
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Assistance technique

Vous trouverez la documentation et les logiciels les plus récents sur le site web D-Link.

Le service technique de D-Link est gratuit pour les clients aux Etats-Unis durant la période de garantie.

Ceux-ci peuvent contacter le service technique de
D-Link par notre site internet ou par téléphone.

Assistance technique D-Link par téléphone :
0 820 0803 03

Assistance technique D-Link sur internet :
Web :http://www.dlink.fr
E-mail :support@dlink.fr

D-Link
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