Acer eDataSecurity Management

En utilisant les technologies cryptographiques les plus avancées, Acer
eDataSecurity Management offre aux utilisateurs des ordinateurs Acer une
meilleure sécurité pour les données personnelles et le cryptage des fichiers et
des données transmis par messagerie instantanée ou email.

Avertissement: Les fichiers que vous ne devez pas crypter:

Pour assurer une stabilité optimale du systéeme, vous ne devez pas
tenter de crypter n'importe lequel des dossiers suivants ou des
fichiers qu'ils contiennent:

* C:IWINDOWS

* C'|Fichiers de programme

* Dossier du programme Acer eDataSecurity Management

Crypter n'importe lequel de ces dossiers ou des fichiers contenus
dans ces dossiers pourrait provoquer une sérieuse instabilité du
systéme qui peut vous obliger a réinstaller votre systeme
d'exploitation, ce qui supprimera toutes vos données
personnelles.

Utiliser Acer eDataSecurity Management

Vous pouvez lancer Acer eDataSecurity Management de plusieurs facons:

Dans le menu Démarrer, allez dans Démarrer > (Tous les) Programmes >
Empowering Technology > Acer eDataSecurity Management.

En cliquant sur I'icone Empowering Technology sur votre bureau ou en

pressant la touche < @ > pour lancer l'interface utilisateur Empowering
Technology. Sélectionnez I'icone Acer eDataSecurity Management.

ga Acer eDataSecurity Management



Ceci ouvrira la page principale d'Acer eDataSecurity Management.

‘Acer eDataSecurity Management
O
@ Empowering Technology About Help

Acer eDataSecurity Management

System Administration
Change Default Password for File Encryption
Change Supervisor Password

Encryption strength: © Low (128 bits) & Medium (192 hits) ¢ High (258 bits)

Mot de Passe

Les mots de passe que vous configurez sont des clés permettant de crypter et de
décrypter des fichiers. Assurez-vous de conserver vos mots de passe dans un
endroit sUr et essayez de choisir des mots de passe qui ne sont pas faciles a
deviner.

Configurer des mots de passe

Avant de pouvoir utiliser Acer eDataSecurity Management, vous devrez
configurer votre mot de passe de cryptage par défaut et votre mot de passe
administrateur. Pendant que vous installez Acer eDataSecurity Management ou
a la premiére fois que vous I'utiliserez, on demandera de configurer ces mots de
passe.

Si jamais vous oubliez ces mots de passe, vous ne pourrez pas décrypter ou
récupérer vos données, il est donc important de conserver vos mots de passe
dans un endroit sdr.



Reégles concernant les mots de passe

Les mots de passe que vous choisissez doivent comprendre de 4 a 12 caractéres.
Ils ne peuvent étre composés que de lettres, de chiffres et des caractéres
spéciaux suivants:

= Signe égal

- Signe moins

[ Crochet gauche

| Crochet droit

Point

' Virgule

; Point-virgule

/ Barre oblique

\ Barre oblique inverse

Mot de Passe administrateur

Votre mot de passe administrateur peut étre utilisé pour décrypter tous les
fichiers que vous avez cryptés. Il s'agit d'un “dernier recours” au cas ol vous
auriez oublié le mot de passe que vous avez utilisé pour crypter les fichiers.
Vous ne devez laisser personne connaitre votre mot de passe administrateur.

Le mot de passe administrateur ne fonctionnera que sur I'ordinateur que vous
avez utilisé initialement pour crypter des fichiers.

Important: Le mot de passe administrateur peut également étre
utilisé pour écraser le mot de passe par défaut pour modifier des
parametres dans Acer eDataSecurity Management.

Vous pouvez changer votre mot de passe administrateur a tout moment, depuis
la fenétre de configuration du systéme; cependant, il s'agit d'un processus qui
prend du temps et qui entraine un certain risque.



Changer de mot de passe administrateur
Etape 1: Dans la fenétre des paramétres du systéme, choisissez Change
Supervisor Password[Changer de Mot de Passe Administrateur].

System Administration

Change Default Password for File Encryption

Change Supervisor Password .,

Encryption strength: ¢ Low (128 bits) & Medium (182 bilsi ¢ High (256 bits)

Etape 2: Cliquez sur Change Supervisor Password[Changer de Mot de Passe
Administrateur].

Acer eDataSecurity Management

Change Supervisor Password

Change Supetvisar F‘asswnrd@

Retry File Update

Supervisor Password usage log
Last access: 10:05 PM, 2005/07/04
Last change: 10:05 PM, 2005/07/M04

Cancel

Etape 3: Vous devrez saisir le mot de passe administrateur existant puis saisir
deux fois le nouveau mot de passe.

Acer eDataSecurity Management

Change Supervisor Passwored

Note:
The Supernvisor Passward has top authority in the system and can
he used to decrypt any file as a lastresort. Please record itin a
secure fashion and dont disclose itto anyone.
This operation will scan all computer disks to update all encrypted
files, and may take a few minutes to complete. Flease do not
cancel this operation or shut down the system before the process
is completed.
This operation involves some risk Do not perform this operation
unless absolutely necessary,

Enter original password:

Enter new password (4 to 12 characters):

[ |

Enter it again to confirm:

[ |
Q——ﬂﬂ!‘—g’:ﬁ( Cancel D




Etape 4: Une fois que vous aurez fait ceci, Acer eDataSecurity Management
balayera votre systéme pour rechercher des fichiers cryptés et pour appliquer la
modification.

Vous ne devez pas abandonner ce processus ou laisser Windows® s'arréter avant
que le processus ne soit terminé. Si le processus est interrompu, il continuera la
prochaine fois que vous démarrerez votre ordinateur.

‘Acer eDataSecurity Management

Change Supervisor Password

Searching and updating encrypted files. Please wait.
ATEMPLATEVW D23PAGESH CENTE_TV CENTER.INF

.~ Warnings:
This operation will scan all computer disks to update
all encrypted files, and may take a few minutes to
camplete. Please do not cancel this aperation or shut
down the system befare the pracess is completed

Si le programme est incapable de traiter tous les fichiers cryptés, vous serez
informé des fichiers impossibles a traiter et des causes possibles. Vous devrez
fermer tous les programmes qui peuvent étre en cours d'utilisation de ces
fichiers cryptés et redémarrer votre systéme. Ensuite cliquez sur Retry File
Update[Réessayer la Mise a Jour des Fichiers] pour terminer le processus.

Acer eDataSecurity Management

Change Supervisor Password

Change Supervisor Password

Retry File Update{?

Supervisor Password usage log
Lastaccess: 12:30 AM, 2009/07/09
Last change: 12:30 AM, 2005/07/09

Cancel

Etape 5: La mise a jour des fichiers est terminée.

‘Acer eDataSecurity Management

Change Supervisor Password

File update completed.
afile(s) processed 0 file(s) updated




Mot de passe de cryptage par défaut

Votre mot de passe de cryptage par défaut sera utilisé pour toutes les
demandes de cryptage, a moins que vous ne spécifiez un mot de passe unique.
Tous les fichiers que vous avez cryptés aprés avoir changé ce mot de passe
nécessiteront le nouveau mot de passe pour étre accessibles. Tous les fichiers
que vous avez cryptés avant de changer de mot de passe nécessiteront le mot de
passe original pour étre accessibles.

Changer de mot de passe par défaut
Etape 1 : Cliquez sur Change Default Password for File Encryption[Changer de
Mot de Passe Par Défaut pour le Cryptage de Fichier ].

‘Acer eDataSecurity Management

@ Empowering Technology

About Help
Acer eDataSecurity Management

System Administration

( Change Default Password far File Encwptinn)

Change Supervisor Password

Encryption strength: © Low (128 bits) & Medium (192 hits) ¢ High (256 bits)

Ce™

Etape 2: Saisissez le mot de passe original et saisissez deux fois le nouveau mot

de passe.
Acer eDataSecurity Management
Change Default Password for File Encryption

This operation will not update those files encrypted with the
original Default Password. You need to reserve the original
passwaord for decrypting those files,

Enter original password:

™ |

Enter new password (4 to 12 characters):

- |

Enter it again to confirm:

= |
(——HZ’ ( Cancel )




Niveau de cryptage

Acer eDataSecurity Management vous propose trois niveaux de cryptage:
e Faible (128 bits)

e Moyen (192 bits)

e Elevé (256 bits)

Remarque: Le réglage par défaut est Moyen.

Les trois niveaux offrent une sécurité élevée, mais il existe un compromis en
terme de durée nécessaire pour crypter et décrypter les fichiers: plus le niveau
de cryptage choisi est élevé, plus la durée de traitement est longue.

Acer eDataSecurity Management

@ Empowering Technology

About Help

Acer eDataSecurity Management

System Administration

Change Default Passward for File Encryption

Change Supervisor Passward

(E"CNDTIUH strength: © Low (128 bits) & Medium (192 hits) © High (256 b\ts))




Cryptage de Fichier et de Dossier

Acer eDataSecurity Management vous fournit la sécurité complémentaire pour
les fichiers et dossiers personnels protégés par mot de passe ou pour les fichiers
envoyés par messagerie instantanée ou par email. L'outil de cryptage de fichier

est intégré dans la fonction clic droit de Microsoft® Windows®, vous facilitant le

cryptage ou le décryptage des fichiers a n'importe quel moment.
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i Decrypt File

Lorsque vous sélectionnez un fichier a crypter, on vous demandera si vous
souhaitez utiliser votre mot de passe de cryptage par défaut ou si vous
souhaitez spécifier un mot de passe différent.

i~ Use a specific password:

Enter the password (41012 characters)

Enter it again to confirm:

Encryption strenath selected: Medium {192 bits)

o) Ceanea )




Un fichier qui a été crypté sera affiché avec une icone et une extension de
fichier différentes.

E.ﬁ.cer elataSecurity G w1-1-2 (3 pp)

Décryptage de Fichier et Dossier

Faites un clic droit sur un fichier crypté et sélectionnez la fonction de
décryptage. On vous demandera de saisir le bon mot de passe et de choisir si
vous voulez que le fichier soit ouvert une fois qu'il a été décrypté. Une fois le
mot de passe saisi, Acer eDataSecurity décryptera le fichier, et si sélectionné,
ouvrira le fichier.

‘Acer eDataSecurity Management

File Decryption

File Decryntion:

Enter the password:
|x»¢x>1

[~ Openthe file after decryption
You should only open files that are safe and
reliable

Note:
If you forget the password, the Supervisor
Password can be used instead

ay |

f—-en-q:ﬁ ( Cancel )

Envoyer Aux Autres Personnes des Fichiers Cryptés

Vous pouvez choisir de crypter un fichier que vous envoyez a quelqu'un en
utilisant MSN Messenger ou Microsoft® Outlook.

Par défaut, Acer eDataSecurity Management active le cryptage des fichiers
envoyés par MSN Messenger. Pour désactiver cette fonction, ouvrez MSN
Messenger, cliquez sur Tools[Outils] et décochez Enable File Transfer
Encryption[Activer le Cryptage de Transfert de Fichier].

Vous pouvez choisir de crypter des fichiers que vous envoyez par email. Acer

eDataSecurity Management est intégré dans la barre des outils de Microsoft®
Outlook, permettant le cryptage des piéces jointes d'un simple clic.

Le fichier crypté sera envoyé en tant que fichier auto-extractible '.exc', le
destinataire n'a donc pas a installer Acer eDataSecurity Management sur son
ordinateur. Le destinataire aura besoin d'enregistrer le fichier sur son disque
dur et de changer I'extension de fichier en '.exe' avant de pouvoir décrypter le
fichier.
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