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Copyright

La reproduction, méme en partie de ce manuel n’est pas autorisée. Son édition, son stockage, sa

transcription, sa traduction est interdite sans autorisation préalable et écrite.

Marques déposées

Tous les produits, sociétés et marques déposées sont propriétés de leurs dépositaires respectifs. Elles
ne sont présentes dans ce manuel que pour une meilleure compréhension. Les spécifications

indiquées dans ce manuel sont susceptibles d’étre modifiées a tout moment sans préavis.
FCC Interference Statement

This equipment has been tested and found to comply with the limits for a Class B digital device
pursuant to Part 15 of the FCC Rules. These limits are designed to provide reasonable protection
against radio interference in a commercial environment. This equipment can generate, use and
radiate radio frequency energy and, if not installed and used in accordance with the instructions in
this manual, may cause harmful interference to radio communications. Operation of this equipment
in a residential area is likely to cause interference, in which case the user, at his own expense, will

be required to take whatever measures are necessary to correct the interference.

Déclaration de conformité CE

Cet équipement est conforme aux exigences relatives a la compatibilité électromagnétique définies
par la norme EN 55022/A1 Classe B, et EN 50082-1. Ce produit a été testé avec succes et satisfait

aux exigences de protection définies dans la directive européenne 89/336/EEC.
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Chapitre 1 Introduction

Félicitations pour |’acquisition de ce modem/routeur ADSL sans fil Comet Labs. Ce produit est concu

pour les besoins des particuliers et des petites entreprises. Facile a installer et a configurer, méme

pour une personne non technique, il fournit une solution compléte pour surfer sur internet. Toutes

les instructions pour installer et configurer ce produit se trouvent sur ce manuel. Avant d’installer et

d’utiliser ce produit, veuillez lire ce manuel attentivement pour pouvoir exploiter au maximum

toutes les fonctionnalités de ce produit.

Caractéristiques et fonctionnalités

Fonctions de base du routeur

Switch Ethernet 10/100 Mbps a auto négociation

4 ports Ethernet switchés 10/100 a auto négociation.

Partage d’imprimante

Intégre un serveur d’impression, permettant ainsi a tous les ordinateurs du réseau de
partager une seule imprimante.

Port USB intégré pour connecter une imprimante USB.

Connexion WAN supportée

Le routeur supporte: Ethernet Over ATM (RFC 1483 Bridged) sans le NAT, Ethernet Over ATM
(RFC 1483 Bridged) avec le NAT, IP over ATM (RFC 1483 Routed), Classical IP over ATM (RFC
1577), PPP over ATM (RFC 2364), PPP over Ethernet (RFC 2516).

Firewall

Tous paquets indésirables provenant d’intrus extérieur sont bloqués pour protéger votre
réseau intranet.

Intégre un serveur DHCP

Tous les ordinateurs du réseau peuvent obtenir automatiquement une adresse TCP/IP depuis
ce produit.

Configuration par interface web

Le routeur peut-étre paramétré depuis n’importe quel ordinateur du réseau avec un
navigateur web comme Netscape ou Internet Explorer.

Supporte les serveurs virtuels

Permet aux utilisateurs d’Internet d’accéder a vos serveurs web, ftp et autres services de
votre intranet.

Applications spéciales

L’utilisateur peut définir des regles pour supporter des applications spéciales nécessitant de

multiples connexions, comme les jeux en réseau, la visioconférence, la téléphonie par



Internet, etc. Le routeur détecte automatiquement le type d’application puis ouvre les
ports concernés.

® DMZ
Permet d’exposer un ordinateur directement sur Internet: cette fonction est utilisée quand
les regles de Spécial Application sont insuffisantes pour permettre a une application de
fonctionner correctement.

@ Statistiques du port WAN

Pertmet de visualiser les paquets entrant et sortant.

Fonctions du mode sans fil

® Connexion réseau sans fil haute vitesse
Taux de transfert jusqu’a 54 Mbps incorporant une transmission de type OFDM (Orthogonal

Frequency Division Multiplexing).

Roaming / Déplacement
Permet la connexion automatique au point d’accés offrant la meilleure qualité de signal de
communication en mode IEEE 802.11b (11M) et IEEE 802.11g (54M) WLAN.

Compatible IEEE 802.11b (11M) et IEEE 802.11b+ (22 Mbps)
Permet de multiple connexion avec d’autres fabricants.

Compatible IEEE 802.11g (54M)

Permet de multiple connexion avec d’autres fabricants.

Auto fallback / Repli automatique de la vitesse
Le taux de transfert se replie automatiquement de 54M, 48M, 36M, 24M, 22M, 18M, 12M,
11M, 6M, 5.5M, 2M a 1Mbps en mode 802.11g suivant la qualité du signal.
Le taux de transfert se réduit automatiquement de 11M, 5.5M, 2M, 1M en mode 802.11b

suivant la qualité du signal.

Fonctions de sécurité

® Filtre par paquets
Le Filtre par paquets vous permet de controler 'accés a un réseau en analysant les
paquets entrants et sortant, les laisse passer ou les bloque suivant I’adresse IP de la source

et du destinataire.

Filtre par Nom De Domaine

Permet de controler ’accés a des adresses URL spécifiques.

Blocage d’adresse URL (Uniform Resource Locator)

Permet de bloquer des centaines de sites web simplement a partir de mots clé.

Serveurs VPN
Le routeur dispose de 3 serveurs VPN : IPSEC (Dynamic VPN), PPTP, et L2TP.

® VPN Pass-through / Réseau privé virtuel traversant



Le routeur supporte aussi le VPN pass-through. C’est a dire qu’il laisse passer les paquets
encryptés générés par d’autres logiciels ou matériels qui existent au sein de votre réseau
local.

NOTE : Si vous utilisez les protocoles ESP pour établir la connexion VPN traversant,
vous devez définir une régle de filtrage autorisant |’ouverture du port 500. Pour
d’autres protocoles tels que PPTP, vous devez également vous assurer que les ports
nécessaires au Tunnel traversant sont également ouverts sur votre routeur Comet
Labs.

802.1X

Quand cette fonction 802.1X est activée, 'utilisateur sans fil doit s’authentifier a ce
routeur avant de pouvoir se connecter au réseau.

SPI

Quand le mode SPI est activé, le routeur vérifiera tous les paquets entrant pour détecter si
les paquets sont valides.

Détection des attaques DoS

Quand cette fonction est activée, le routeur détectera et enregistrera toutes les attaques

DoS provenant d’Internet.

Fonctions avancées

Horloge Systéme

Permet de synchroniser I’horloge systeme avec un serveur d’horloge réseau.

Envoi d’alertes par email

Le router peut envoyer des informations (fichier de log, par exemple) par email.

Dynamic DNS (DynDNS)

Pour le moment, le routeur dispose de 3 serveurs dyndns : DynDNS.org, TZO.com et dhs.org.
SNMP

Supporte SNMP version V1 et V2c.

Table de Routage

Le routeur supporte les routes statiques et 2 types de routes dynamiques: RIP1 et RIP2.
Régles programmées

Les utilisateurs peuvent controler certaines fonctions, comme les Serveurs Virtuels ou le
Filtrage par paquets: ils peuvent créer des plages horaires d’acces ou de blocage a ces

services.

Autres Fonctions

UPNP (Universal Plug and Play)

Le routeur supporte cette fonction. Les Applications: X-box, MSN Messenger.



Contenu de ’emballage

Modem/Routeur ADSL sans fil

CD-ROM d’installation

Adaptateur secteur

Cable réseau Fast Ethernet catégorie 5 UTP
Cable ADSL



Chapitre 2 Installation Matériel

2.1 ldentification des éléments externes
2.1.1. Face avant

wWirefess 8271 fg+ Roater
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Figure 2-1 Face Avant

Témoins lumineux :

LED Fonction |[Couleur| Status Description
Témoin . .
POWER Vert Allumée | Le routeur est bien alimenté
d’alimentation
Témoin ) Le routeur fonctionne
SYS . Vert | Clignote
Systeme correctement
’ La ligne ADSL est
Témoin Allumée )
correctement connectee
SYNC |Synchronisatio| Vert
Le routeur est en train de se
n ADSL Clignote o
connecter a la ligne ADSL
Témoin
Transmission/R La ligne ADSL émet ou recoit
TX/RX | | ) Vert | Clignote
éception sur des paquets
’ADSL
Témoin de . )
o . émet ou recoit des paquets
WLAN | UActivité sans | Vert | Clignote , )
] sur le réseau sans fil
fil
Témoin Allumée | Un ordinateur est connecté.
L1-L4 connexion Vert _ Le port envoie ou recoit des
, Clignote
reseau paquets
Témoin de
activité du émet ou recoit des paquets
Print Vert | Clignote ) i
serveur sur le port d’impression USB
d’impression




2.1.2. Face arriére

Figure 2-2 Face arriére

Ports:

Port Description

5VDC Connecteur d’alimentation: DC 5V, 1.5A (minimum)

ADSL Connecteur pour la ligne ADSL

Port 1-4 Connecteurs réseau (ordinateurs et autres périphériques réseau)
UsSB Connecteur pour ’imprimante USB

2.2 Procédure d’installation du matériel

1. Définissez |’endroit ou vous allez placer le modem/routeur ADSL sans fil
Vous pouvez placer le routeur sur une table, une surface plane ou le fixer au mur. Pour une
performance optimale, placez le routeur au centre de votre bureau (ou de votre maison), dans
un endroit loin de toutes sources d’interférences, comme un mur en métal ou un four a

micro-ondes. Cet endroit doit aussi étre proche d’une source d’alimentation électrique et

connexion réseau.
2. Paramétrage des connexions réseau

a. Connexion réseau filaire: connectez un cable réseau depuis la carte réseau de votre

ordinateur vers un des ports réseau du routeur.

b. Connexion réseau sans fil: placez-vous dans un endroit stratégique pour obtenir le meilleur

gain de réception/transmission.



ADSL

vers votre
imprimante
UsB

Vers vas ordinateurs

Figure 2-3 Paramétrage des connexion LAN et WAN.

3. Paramétrage de la connexion ADSL
Branchez le cable téléphonique sur le port ADSL puis 'autre extrémité a votre prise
téléphonique
Figure 2-3 montre la connexion WAN.

4, Connectez ce produit a votre imprimante.

Utilisez le cable imprimante (livré avec votre imprimante) pour connecter votre imprimante au

port imprimante du routeur.
5. Mise en route

Branchez ’adaptateur secteur, le routeur se met en route tout seul, il n’existe pas
d’interrupteur marche/arrét. En fonctionnement normal, la LED SYS clignote par intervalle

d’une seconde.
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Chapitre 3 Paramétrage réseau et Installation réseau

Pour utiliser ce produit de maniére efficace, vous devez configurer correctement les parameétres

réseau de votre ordinateur.

3.1 Configurez correctement vos parameétres réseau

L’adresse IP par défaut du routeur est 192.168.0.1 et son masque de sous réseau est 255.255.255.0.
Ces paramétres peuvent étre modifiés a votre guise, mais ce sont les valeurs par défaut qui seront
utilisées dans ce manuel. Si le protocole TCP/IP de votre ordinateur n’est pas encore configuré,

veuillez vous référencer a l’Annexe A de ce manuel.
Par exemple,

1. Configurez ’adresse IP comme 192.168.0.2, masque de sous réseau 255.255.255.0 puis la
passerelle ou routeur comme 192.168.0.1,

ou tout simplement,
2. Configurez votre ordinateur pour obtenir automatiquement une adresse IP, via DHCP.

Apres Uinstallation du protocole TCP/IP, vous pouvez utiliser la commande ping pour vérifier si votre

ordinateur s’est connecté correctement au routeur. Voir exemple ci-dessous:

Ping 192.168.0.1

Si vous avez le message suivant:

Envoi d’une requéte ‘ping’ sur 192.168.0.1 avec 32 octets de données:
Réponse de 192.168.0.1 : octets=32 temps<10 ms TTL=64

La communication entre votre ordinateur et le routeur est correctement établie.

Sinon vous obtenez ce genre de message :

Envoi d’une requéte ‘ping’ sur 192.168.0.1 avec 32 octets de données:
Impossible de joindre I’h6te de destination.

Dans ce cas, vous devez vérifier les points suivants :

1. Est-ce que le cable réseau est correctement connecté entre votre ordinateur et le routeur ?
Note: La LED LAN du routeur et la LED Link de la carte réseau de votre ordinateur doivent étre
allumées.

2. Est-ce que le protocole TPC/IP de votre ordinateur est correctement configuré?

Note: Si ’adresse IP du routeur est 192.168.0.1, alors ’adresse IP de votre ordinateur doit
étre 192.168.0.X (ou X est différent de 1) et la passerelle par défaut (ou adresse du routeur)
doit étre 192.168.0.1.
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3.2 Installation logiciel

Ignorez cette section si vous ne désirez pas utiliser la fonction « Serveur d’impression » de ce

routeur.

Note: Si vous étes un utilisateur de Windows 2000 et de Windows XP, veuillez vous référencer au

chapitre 5 - Serveur d’impression - 5.3 Windows 2000 et Windows XP. Il n’est pas nécessaire

d’installer un programme de serveur d’impression.

Etape 1: Insérez le CD-ROM d’installation dans votre lecteur de CD-ROM. La fenétre ci-dessous
apparait automatiquement. Si ce n’est pas le cas, double cliquez sur l’icone « Install.exe »

se trouvant sur le CD-ROM d’installation.

ADSL Wireless Broadband Router o ]

LA + 0

English Quick Installation Guide

i -

English User Manual

French Quick Installimn Guide:

- | ———

Etape 2: Cliquez sur le bouton Installation Print Server Software. Puis cliquez sur le bouton Next.

12
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Etape 3: Sélectionnez le dossier de destination puis cliquez sur le bouton Next. Le logiciel commence
a s’installer.
Etape 4: Dés que cette fenétre apparait, cliquez sur le bouton Finish. Sélectionnez le bouton pour

redémarrer votre ordinateur puis cliquez sur le bouton OK.

Tomaks troadhand rollerweabls Rrvol. alease reprembet
reboabingyour compubar.

1% B, dvwEnt o reStEn iy compulog no

P, [l remtet my campiter sl

Etape 5: Apres avoir redémarrer votre ordinateur, la procédure d’installation est terminée.

Vous pouvez maintenant paramétrer le routeur pour accéder a Internet (Chapitre 4) et puis

paramétrer le serveur d’impression (Chapitre 5).
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Chapitre 4 Configuration du modem/routeur ADSL sans fil

La configuration de ce produit se fait par une interface web, telle que Netscape Navigator ou

Microsoft Internet Explorer. Vous pouvez donc paramétrer le routeur a partir de n’importe quelle
machine Windows, Unix ou Macintosh.

Wireless LAN
E' _.. Printer
Desktop PC .
5 —E— §.9¥9® ___ (@gEeees | — ( Internet
u‘_- .J Switch ADSL Router
=
-_—
Desktop FC

Fast Ethernet

=3 =
E: = “ o
Windows Mac Unix-like
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4.1 Démarrage

Adlministrator's Nain

Menu System Status
: Ttem i WAN Status ' Sidenots
(AN Type [ Brdge Mode with AT ' -
g Reiaitins Lrase T ' (00000 Rene
t Forwarding Buley I¥ Address ' 0.0.00
|Subnet Mask | 0000
Gareway . Qoon
bc“’lam :-lfa:ul: S_:m:r ik 36 l:l-..EI.

+ Toolhox

ADEL Connection

(DrownStreampStraam) ot Conneeted

Ttem Feripheral Status | Sidenote
Printer ' Bt ready
Statistics of WAN Inbound Cuthoand
Cictects . 0 ]
Umecait Packets : 0 . ]
-N-:-n-unir_ast FPackeis . 0 . 0l

ANZEL Modem Siatus Wiew Log Chienis Ligt ]

Démarrez votre navigateur Internet, désactiver le Proxy si vous utilisez un serveur Proxy ou ajouter
’adresse IP du routeur dans la liste des exceptions. Avec certain navigateur web, tel qu’Internet
Explorer, il suffit de cocher la case «Ne pas utiliser de serveur Proxy pour les adresses locales».
Puis, tapez l’adresse IP du routeur dans la partie Adresse de votre navigateur web, par exemple :
http://192.168.0.1.

Dées que la connexion est effectuée, vous accédez a U’interface web utilisateur du routeur. Il existe 2

types d’interface web: pour U'utilisateur en général et pour I’administrateur. Systeme.

Pour se connecter en tant qu’Administrateur, entrez le mot de passe systeme (le mot de passe par
défaut est admin). Dans la zone System Password, puis cliquez sur le bouton Log in. Si le mot de

passe est correct, la page web change d’apparence et passe mode Administrateur.
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4.2 Status

Administrator's Main

Menu System Status
Item ‘ WAN Status ‘ Sidenote
WAN Type Bridge Mode with ITAT
+ Basic Settir
SHESERRE T 00:00-00 Renew |
b B TP Address 0.0.0.0
Subnet Mask 0.00.0
+ Advanced Setting Gateway 0.0.00
+ Toolhox Domain MName Server 0.00.0
ADSL Connection
(DownStream/UpStream) Mot Connected
‘ Ttem ‘ Peripheral Status ‘ Sidenote
‘Printer ‘ Mot ready ‘
Statistics of WA Inbound Cluthound
Ortects ]
TTcast Packets ]
MNon-unicast Packets ]
ADSL Modem Status | Yiew Log... Clients List...

Cette option permet de vérifier |’état du routeur:
A. Etat du port WAN :
Si le port WAN est configuré pour obtenir une adresse IP dynamiquement, un bouton Renew

ou Release apparait dans la colonne Sidenote. Vous pouvez cliquer sur ce bouton pour

libérer manuellement ’adresse IP ou pour obtenir une nouvelle adresse IP.

B. Etat de U'imprimante :
L’état de Uimprimante peut étre: “Ready” (prét), “Not ready”(pas prét),
“Printing...(impression)”, and “Device error” (erreur matériel).

Quand une impression est en cours, un bouton "Kill Job” apparait dans la partie Sidenote. Vous

pouvez cliquer sur ce bouton pour arréter ’impression en cours.

C. Statistiques du port WAN:

permet de voir le nombre de paquets entrant et sortant
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4.3 Wizard - Assistant de configuration

Adminisivator's Main
Menn

Setup Wizard

Sotting

Tall Setup Wizard will guade vou thraugh 8 basic configiraten pracedure st2p by step
~ Loolhnx

Rlext=

Le Setup Wizard vous guidera pas a pas dans la configuration basique du routeur. Cliquez sur le

bouton 'Next'.

Adminisirator's Main
Bellenn

Setup Wizard - Select WA Type

* Ethemnel Cwer ATHE (RFC 1483 BEndged) withou ITAT
Ethemet Ower ATR (RFC 1483 Bndeed) wih HAT
TP aver ATHEFC 1483 Boated)

0 Clazsical IF awver ATH (BFZ 1577)

* PPP ower ATHL (BEC 2364

~ PPP gwer Bthemet (BFC 25163

<Hack | Undn! Pt ]

Setup Wizard - Select WAN Type: Pour plus de détails, voir chapitre 4.4.1 primary setup.
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4.4 Basic Setting

Adminisirator's hain
©enm

Basic Setting
® Primary Setup
- -':':m.ﬁgurr LAN IF, and selact Wal fvpe

&AM Setap
- Allow yow o set e OB Feasure For vistoal channel

* DHCP Semer
« The gellings meluds Hoel TP, 3ubnet Mack, Galevway, DNE, end WINS
+ Toolhox configurations
* Change Passwend
- Bl yau lia :hn.nEe ::f'-,sl.rm s soiparad

4.4.1 Primary Setup - WAN Type

Administrator’s Kain

MMenn Primary Setup
Teem Setting
P AT TF Address [1ez.168.001
¥ WAN Type RFC1483 Eridge Mode withoot AT _[Ghange |
F Diata Encagaulation LLEG -
¥ WVPT Mumber :ih
b VT Humb er =

P Schedule type JusR =

E:-.-r.-' Unda | Help | 176 chones

Cliquez sur le bouton “Change”
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Adminisirator's Main

Menu WAN Setup
WaN Typo WANIP Mode
& Ethemnet Cver AT (BFC 1483 Brdged) wathout 24T
Ethernet Cirer ATIE (BFC 1483 Brdped) with HAT © Stame TP © Dynare TP
IP cwer ATM BFC 1483 Routed)  Stane TP Diymamner TP
Clazaical [ over ATM (BFC 1577) T Btanc IP © Dyname IP

DPP over ATHRI(REFC 2368)
PP over Ethemel (B5C 2516)

ok Al I R [

+ Forwarding Hules

+ Socurity Setting el eancel

La bonne configuration de cette page est primordiale pour le bon fonctionnement du routeur.
Sélectionnez correctement |’option WAN Type avant de commencer. Référez-vous a I’Annexe d de ce
manuel pour connaitre le type d’encapsulation utilisé par chaque FAI (Fournisseur d’Acces Internet)

tel que : Wanadoo, Free, Liberty Surf, etc...

1. LAN IP Address: Adresse IP locale du routeur. Les ordinateurs de votre réseau doivent utiliser
’adresse IP LAN du routeur en tant que leur passerelle par défaut. Vous pouvez la modifier si
besoin.

2. WAN Type: Type de protocole WAN utilisé par votre FAI (Fournisseur d’Accés Internet). Vous
pouvez cliquer sur le bouton Change pour sélectionner le bon protocole parmi les 6 proposés.
Pour connaitre le type de protocole utilisé par votre FAl, référencez-vous a I’Annexe dde ce
manuel :

A. Ethernet Over ATM (RFC 1483 Bridged) without NAT
Ethernet Over ATM (RFC 1483 Bridged) with NAT

B

C. IP over ATM (RFC 1483 Routed).
D. Classical IP over ATM (RFC 1577).
E. PPP over ATM (RFC 2364).

F. PPP over Ethernet (RFC 2516).

3. Data Encapsulation: 2 types d’encapsulation sont supportés: LLC et VC-MUX. Votre FAI fournie
ce genre d’information (voir aussi I’annexe d de ce manuel). Des que vous avez terminé le
paramétrage, vous pouvez cliquer sur le bouton 'Advanced Settings' pour configurer d’autres

options.
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4.4.1.1 Ethernet Over ATM (RFC 1483 Bridged) without NAT

Administrator’s hain

Nenn Primary Setup
Item Sevang
P LANIP Address [1ez18800
b AN Type RFC1483 Bridge Mode witheot AT _ Shange |
b Diata Encagnilation e =]
VT Humber T
b T Mumbiee B
b Schedule type iL'_Eﬁ'._B

Ewr.-l Undo | HElp [ 17s changs!

Cette option désactive la fonction NAT, le produit devient un pur pont (un simple modem ADSL) entre
votre LAN et le WAN, tous les ordinateurs de votre LAN doivent avoir une IP publique. Si vous activez

le NAT, vous devez configurer les parametres IP WAN suivant :

WAN IP Address, WAN Subnet Mask, WAN Gateway, et Primary/Secondary DNS

Votre FAI vous fournit ces informations

VPI/VCI Numbers:
Valeurs utilisées par votre FAI. Fournit par votre FAl, sinon voir Annexe d de ce manuel.
Quelques exemples en France :
- La plupart des FAIs en France utilisent les valeurs 8 et 35
- Sivous étes connecté via Free en mode dégroupé les valeurs sont 8 et 36

- Si vous utilisez certaines autres lignes, les valeurs peuvent étre 8 et 67

Schedule Type:
Parametres du type de trafic ADSL. Ce produit supporte UBR (Un-specified bit rate ) et CBR

(Constant bit rate ). Dés que vous avez fini, cliquez sur le bouton Save pour sauvegarder les

changements dans la mémoire Flash du routeur. Puis redémarrez le routeur.
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4.4.1.2 Ethernet Over ATM (RFC 1483 Bridged) with NAT

Administrator’s Main
Blenn

Ttem
FLANWIP Address
¥ WA Tepe
b AT I Wode
b WA TP Address
b WA Subnet Mask
B WA GGalpway
» Promary DIE
¥ Secondary THS
b WA MAC Address
b Data Eneapsulation
¥ VP Mumber
k VCT Humber
¥ Schedule mps

ETrai u:mju] Yidual Computars |Ha|p

Primary Setup

Setting
[RE 148000

REC1483 Bridge Mode with NAT _Chands.
Statie [P Address

Pos0iBa181A8 | Glone MAC
[T

—

]

Reboo |

Saved| The change doese't takes efevave uohl reboonng!

Dynamic IP Address: Obtient une adresse IP automatiquement du FAI.

Host Name: option. Peut étre demandé par certain FAI, par exemple @domicile.

1. Renew IP Forever: Cette fonction permet au routeur d’obtenir une adresse IP automatiquement

si la connexion ADSL est perdue.

Administrator”s hlain
Blenu

Trom
F LAN I Addmwar
F WA Type
P WAN TP 1dode
b WA s MAC Addness
¥ Fenew [P Farewer
¥ Drata Encaprilahes
* VP Number
b NCT Henher

¥ Schicdae wrpe

Primary Setup

Sectimg
192 16801
RFC1493 Bridgn Modewith NAT _ Ehange, |
Dynamic TP Address
o merEAe | Ehne MAE
I Enakis (fto-reconmect
e =]

P—

B

SMI s | Nirtoal € omgraes 1 ﬂ.cri,nl Faoboot |
avedl The st e !

barge docenl fnee ellr

"
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4.4.1.3 IP over ATM (RFC 1483 Routed)

Administrator's Main

Menu Primary Setup
Tenm Setting
b LA I A debrdss . 192.168.0.1 l
b WAL Type RTC1483 Router Mode with 9AT | Change
b WAR TP Mdode Static IP Address

b WAN TP Address oo
b W AR Submst Masic papn
b WA Gateway noon

P Erenary DN [0ooo

b hecuriiy Setting )
Pk Secondary THIS nooo

¢ Advanred Seting b AN MAC Addeess W Elnra A

+ Toalhox b Diata Encapsulaon e -=

’ -HTI }'}'umb::r |.-|
ot it

¥ VT Flumber 35
} Schedule tpe LBR =

Saye Uﬂd|;|| “irual Comauters | Hein] Rebem 4

Saved| The chanpe deein't ke efactive untl rebootngl

En mode routeur, le NAT est toujours activé. Vous devez configurer les parameétres IP WAN suivant :

WAN IP Mode:
Ce produit supporte 2 modes: IP statique et IP dynamique. Si vous sélectionnez le mode dynamique,
le routeur va essayer d’obtenir une adresse IP automatiquement depuis le serveur de votre FAI. Si

vous sélectionnez le mode statique, vous devez saisir les informations suivantes :

WAN IP Address, WAN Subnet Mask, WAN Gateway, and Primary/Secondary DNS

Votre FAI vous fournie les parametres nécessaires.

VPI/VCI Numbers:

Valeurs utilisées par votre FAI. Fournit par votre FAI, sinon voir Annexe d de ce manuel.

Schedule Type:

Parametres du type de trafic ADSL. Ce produit supporte UBR (Un-specified bit rate ) et CBR
(Constant bit rate ). Dés que vous avez fini, cliquez sur le bouton Save pour sauvegarder les

changements dans la mémoire Flash du routeur. Puis redémarrez le routeur.
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4.4.1.4 Classical IP over ATM (RFC 1577)

Admindstrator's Main

Primary Setup
[tem Setting
b LATT TP Adddrens  192.168.0.1
b WAL Typa Classical IF over ATM G.h-a-nﬂ.g--
b WAN P Mode Static I Address
b WAN TP Address fnon

b WA Subnet Mask poon

B WAN Gateway W

b Primary DS poon

b Secondary DN poan

P WAN: MAC Address fOsna10148  Clone MAC
¥ VBT Nuber b

P VCT Bluenber 5

b Schedule type [ER =]

IEI L.lrmnl Wirtal Compulers | :-Ealp| Ftanuc:!

Soved! The chanpe doesn'l ke pfeeive unll rebeoting!

b Recority Settne

t Addvimeed Soiting

En mode Classical IP over ATM, le NAT est toujours activé. Vous devez configurer les paramétres IP
WAN suivant :

WAN IP Mode:
Ce produit supporte 2 modes: IP statique et IP dynamique. Si vous sélectionnez le mode dynamique,
le routeur va essayer d’obtenir une adresse IP automatiquement depuis le serveur de votre FAI. Si

vous sélectionnez le mode statique, vous devez saisir les informations suivantes :

WAN IP Address, WAN Subnet Mask, WAN Gateway, and Primary/Secondary DNS

Votre FAI vous fournie les parametres nécessaires.

VPI/VCI Numbers:

Valeurs utilisées par votre FAI. Fournit par votre FAI, sinon voir Annexe d de ce manuel.

Schedule Type:

Paramétres du type de trafic ADSL. Ce produit supporte UBR (Un-specified bit rate) et CBR (Constant
bit rate). Dés que vous avez fini, cliquez sur le bouton Save pour sauvegarder les changements dans

la mémoire Flash du routeur. Puis redémarrez le routeur.
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4.4.1.5 PPP over ATM (RFC 2364)

Andministrator’s hain
Menu

Tieiy
+ Advanced Setting

¥ Toolhoy

Cliquez sur le bouton “More >>"

Administrator’s Main
Menn

P Advanced Settmg

+ Tq

Primary Selup

Ttem Setting

b LAN TP Address 1921 68.0.1

b AAN Typs PPP aver ATM  Change

B PPPafl Aceount |

b PEPoh Password |

P Tfzmmum Tdle Time iﬂ— geconds [ Auto-reconnect

P Diata Encapsulaticn T

b VPI Murber B

b VI Humber =

b Schedule type = |

Sau]:—'] Undo | More=> | Help! Retaat |
Sayed! The change doesn't take effecoste untl rebooting|

Primary Setup
Ttem Settng

b LAN [P Address [ 19216800

b WAHN Type FFF over ATM _ Ehenge.

P TETwl Avcount

P TPPoh Fassword

P DMzt Tdle Time

P FPPof Sornee Wame
P Assgned TP Address
¥ Diata Encapmiation

¥ VPIL Dhamber

¥ VCL Numbier

¥ Schedule ype

PPPoA Account/Password:

300 seconds [ Aute-reconnect

| {opnonal)
W [=phional)
0

=

UBR =

Identifiant de connexion et mot de passe de connexion fournis par votre FAI.

Maximum Idle Time:

Période d’inactivité avant déconnexion de votre session PPPoA. Vous pouvez saisir la valeur zéro
ou/et cocher Auto-reconnect pour désactiver cette fonction. Si la case Auto-reconnect est cochée,

le routeur se reconnectera automatiquement a votre FAl aprés un redémarrage systéme ou apres une
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perte de connexion.

VPI/VCI Numbers:

Valeurs utilisées par votre FAI. Fournit par votre FAI, sinon voir Annexe d de ce manuel.

Schedule Type:
Parametres du type de trafic ADSL. Ce produit supporte UBR (Un-specified bit rate ) et CBR
(Constant bit rate ).

PPPoA Service Name:

Option. Saisissez le nom du service si votre FAI le demande.

Assigned IP Address:

Option. Certains FAI le demandent. Dés que vous avez fini, cliquez sur le bouton Save pour

sauvegarder les changements dans la mémoire Flash du routeur. Puis redémarrez le routeur.

4.4.1.6 PPP over Ethernet (RFC 2516)

Administrator’s Main .
Menu Primary Setup

Item Setiing

b LA TP Address [ 192.168.0.1
P WAN Type FPP over Ethemet | Shangz.
P PPEoE Acoount |

b DETE Password |

b tlvamum Idle Tone W seconds T Auto-reconsiert
b Data Encaseulancs |LLC bl

b VBT Mumber T

b VT Humber Bs

b Schedule type [uEr =]

aneed Setnne

hE:-.rEI Llndn.| horg=x | -'uE';]| Hahoot ]

T T-ln: ;‘l.:n K

Semdl The change doesn't teke efectye anfd rebagimg

PPPoE Account/Password:

Identifiant de connexion et mot de passe de connexion fournis par votre FAI.

Maximum Idle Time:
Période d’inactivité avant déconnexion de votre session PPPoE. Vous pouvez saisir la valeur zéro ou

cocher Auto-reconnect pour désactiver cette fonction. Si la case Auto-reconnect est cochée, le
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routeur se reconnectera automatiquement a votre FAIl aprés un redémarrage systeme ou apres une

perte de connexion.

VPI/VCI Numbers:

Valeurs utilisées par votre FAI. Fournit par votre FAI, sinon voir Annexe d de ce manuel.

Schedule Type:
Parametres du type de trafic ADSL. Ce produit supporte UBR (Un-specified bit rate ) et CBR
(Constant bit rate ).

PPPoOE Service Name:

Option. Saisissez le nom du service si votre FAI le demande.

Assigned IP Address:
Option. Certains FAI le demandent. Dés que vous avez fini, cliquez sur le bouton Save pour

sauvegarder les changements dans la mémoire Flash du routeur. Puis redémarrez le routeur.

4.4.2 OAM Server: Serveur OAM
Administrator's Aain

Menn DAM Sﬂll]p
Ttem Hetting
¥ ActvanonDe-ackvanon setng " Enakle
¥ Loophack settng I Enable
¥ Fauls Menagement settng ™ Enable
Type Status
Flulstate I ol
ADrate Beady

Save Refesh ADEM state | (Halg |

+ Toalhox

Depuis cette page, vous pouvez paramétrer la fonction OAM pour le canal virtuel. Cliquez sur la case

Enable pour activer la fonction désirée ou décochez pour la désactiver. Puis cliquez sur le bouton
Save pour sauvegarder les changements. Cliquez sur le bouton Refresh AD/FM State pour visualiser

’état du canal.
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4.4.2 DHCP Server

Administrator's Main

Menu DHCP Server
Ttem Setting

¥ DHCP Seqver ¥ Enable

P L=ase Tmme | Ifirnaea

¥ [P Poal Srarting Address I:W

¥ IF Fool Eading Addrres 199

¥ Domen Fams 123,61y

} Prtnary DS [(193.252.19.4

P Sscondary DES m

P Drimary WIS [19z.168.0.220

P Secondary WIS i—
—humeed Sema ¥ Gatmway [poda {optonal)
+ Toalhos

Iml Lindo | Clienda’].ist ] Fined Mapping | Filp f

Les paramétres d’un environnement TCP/IP inclus la configuration de ’adresse IP de I’hote, son
masque de sous réseau, |’adresse de la passerelle et le DNS. C’est assez difficile et surtout assez long
pour configurer manuellement tous les ordinateurs du réseau. Heureusement que le serveur DHCP
permet de configurer automatiquement les ordinateurs du réseau. Si vous activez le serveur DHCP du
routeur, paramétrez vos ordinateurs pour que ces derniers obtiennent une adresse IP
automatiquement via un serveur DHCP, alors tous les ordinateurs de votre réseau, au démarrage du
systéme, chargeront automatiquement les bons parametres TCP/IP. En général, par défaut, les
parameétres TCP/IP de chaque ordinateur sont déja configurés de cette maniére. Les paramétres du

serveur DHCP inclus les points suivants :
1. DHCP Server: Sélectionnez “Disable” (désactiver) ou “Enable.” (activer)

2. Lease Time: durée de vie du bail (le méme ordinateur gardera la méme adresse IP durant
cette période)
IP Pool Starting Address/ IP Pool Ending Address: Quand une requéte d’obtention
d’adresse IP est demandée par un ordinateur, le serveur DHCP envoi une adresse IP libre

compris entre la valeur saisie dans IP Pool Starting Address et la valeur saisie dans IP Pool

Ending Address.
3 Domain Name: valeur optionnelle, sera transférer au poste client.
4, Primary DNS/Secondary DNS: Adresses IP DNS fournies par votre FAI.
5 Primary WINS/Secondary WINS: Adresses IP de serveurs WINS (si vous en avez).
6 Gateway: L’adresse de passerelle devrait étre ’adresse de IP d’une autre passerelle. A

utiliser seulement si ce routeur sert de passerelle, et n’est pas le routeur principal pour se
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connecter a internet.

Cette fonction permet de configurer une autre passerelle a votre ordinateur.

4.4.3 Parametres sans fil et 802.1X

Administrator’s

Main Menu Wireless Setting
Ttem Setting
b Mletwork IDESEITY) {detaul
P Channel 11 =

P Wireless connectngtnode 11z only & Tfined

b WEP Secunty * Thzahle WEEP
" Enable TEEE &4 bit Shared Eev secunty
™ Enable TEEE 128 bat Shared Key secunty
" Enable [EEE 256 bit Shared Fey secusty

+ Forwariding Rulex b Mods Im
F Security Setting P Pass Fhrass | Genstate | ienr |
- Advanced Setting & WEP Eey 1 I
D T o
t Toolhax ‘sv_.P.T:\_E’j’; I
" WEP Eey 3 |
CWEER Eey 4 |
Save | Undo | 8021xSemnn | MACAddress Conol | Help |

Les paramétres sans fil vous permettent de configurer les points suivants:

1.

Network ID (SSID): Le nom de réseau est utilisé pour identifier votre réseau sans fil (WLAN). Les
stations clients peuvent se connecter librement a ce produit ou un a autre point d’accées ayant le
méme Network ID. (par défaut, ce Network ID est default).

Channel: numéro du canal radio. Le numéro de canal par défaut est 11.

WEP Security: Sélectionnez le type d’algorithme désiré. Activer la sécurité permet de protéger
vos données quand ils sont transférés d’une machine vers une autre. Le standard IEEE 802.11
WEP (256, 128 ou 64 bits) est utilisé.

WEP Key 1, 2, 3 & 4: Quand vous activez une clé de sécurité 64, 128 ou 256 bits, sélectionnez
une clé WEP a utiliser puis entrez 58, 26 ou 10 digits au format hexadécimal (0, 1, 2...8,9, A,
B, ...F).

Pass-phrase Generator: Etant donné qu’une suite de caractéres en hexadécimal est
difficilement mémorisable, le routeur propose un outil pour convertir un mot ou une phrase en

valeur hexadécimal.
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6. 802.1X Setting

802.1X: Cliquez sur la case Enable pour activer cette fonction. Quand cette fonction est activée,
utilisateur sans fil doit s’authentifier en premier avant de pouvoir utiliser les services du réseau
RADIUS Server: Adresse IP du serveur 82.1X ou nhom de domaine

RADIUS Shared Key: valeur de la clé partagée par le serveur Radius et ce routeur.

Admindsirator’s Main

Menn 802.1X Sel;ting
Ttam Hatting
b EOZ 1X ¥ Enzbls
b BATIUS Server [ 192.188.0.33
b RADITS Shared ey KRR KRR KRR RREE!

Save | Unda Help |

 Forw
Seematy
Advanced Setting

[oolbex

4.4.4 Change Password: Changement du mot de passe

Admimstrator’s Main

Change Password

Item Baltirg
21d Passwrord

Mew Pasowrord

Eeconfirm

[Sé] e

111

I Forwarding Rules

{ Becurity Netting

+ Adlvanced Settimg

Le mot de passe peut étre modifié a cet endroit. Nous vous recommandons de changer le mot de

passe pour des raisons de sécurité.
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4.5 Forwarding Rules / Régles de filtrage

Admimistrator's Main
Menn

Forwarding Roles

* Virfual Server
- Allowes athers to nocess WWW, FTP, and other services an your LAN

" Special Application
- This configuation allows some applications 1o conmed), and sor il the HAT
tolas

* hhcellaneous
- [P A diriess of DME Host Allows a computer to be epaged tannorestncted S ey
comavunicetron, Mose that, this featurs should he wsed only when nzeded
Marystenderd FTF post: You have to.configure this nem f you went o access an
FT7 server whose poel nimber g nol 2] (when Clemt uses active made)

A dministrator’s Main

Menu Virtual Server

I Service Poris Server [P Enshle Use Bule

! 192.168.0. [ - P

2 wz1680. | r b

3 i 192.168.0. | @ T

4 192.168.0. | u T

3 r 192.168.0. | [ b

6 M 192.168.0. [ r B

Ssomity Setting " —— —— - F—
cef aetug 8 r 19z.168.0. | r B
Taolhnx 9 M 192.168.0. | i B
10 r9z.1680. | r P

11 M 192.168.0. | r B

12 — 192.168.0. [ r B

13 192.168.0. | r T

14 [ 192.168.0. N b

15 e 192.168.0. | ™ B

Le firewall de ce produit filtre tous les paquets inconnus pour protéger votre réseau Intranet.
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Comme cela les machines de votre réseau local sont inaccessibles depuis internet. Si vous le désirez,

vous pouvez rendre accessible une de vos machines en activant la fonction Virtual Server.

Un serveur virtuel est défini par un numéro de port (Service port). Toutes requétes vers ce port
seront redirigées vers l’ordinateur spécifié par son adresse IP (Server IP).

Le serveur virtuel peut fonctionner avec les regles de plages de connexions (Scheduling Rules),
donnant ainsi une flexibilité au niveau du controle d’accés. Pour plus de d détails, voir Scheduling

Rules.

Par exemple, si vous avez un serveur FTP (port 21 par défaut) dont l’adresse IP est 192.168.0.10, un
serveur web (port 80 par défaut) a l’adresse 192.168.0.20, et un serveur VPN (port 1723 par défaut)

a l’adresse 192.168.0.60, alors vous devez définir vos serveurs virtuels de la maniére suivante :

Service Port Server IP Enable
21 192.168.0.10 v
80 192.168.0.20 v
1723 192.168.0.60 v

4.5.2 Special AP: Applications spéciales

Administrator’s Main

MMenn Special Applications

I Trigger Incoming Ports Enable
O | o
- | r
g [ | v
. [ | O
s [ | r
s [ | r

¢ Rerunity Ketting 7 r—- | r

k Advanced Setting g [ | | -

- Toolhox

Popular app]]cmuusj- saiact pag - *|| Copy e im]_j
=@ | -Unda ﬂ

Certaines applications nécessitent de multiple connexions, comme les jeux en lignes, la
visioconférence, la téléphonie par Internet, etc....a cause de la fonction Firewall, ces applications ne

peuvent fonctionner avec un routeur qui fait du pure NAT. La fonction Special Applications permet a
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ces applications de fonctionner avec ce produit. Si malgré cela, vos applications ne fonctionnent

toujours pas, alors il faut utiliser la fonction DMZ.
1. Trigger: numéro du port sortant utilisé par |’application.

2. Incoming Ports: quand le paquet défini par le Trigger est détecté, alors les paquets entrant

envoyés vers les ports spécifiés sont autorisés a passer a travers le firewall.

Certaines applications sont déja prédéfinis, sélectionnez votre application, cliquez sur le bouton
Copy to, ajoute l’application prédéfini a la liste.

Note! Une seule machine a la fois peut utiliser l’application spéciale.

4.5.3 Miscellaneous Items: Divers

Administrater's Main

Blenn Miscellaneous Items
Irom Sutting Enahble
b IF Address of DMZ Haet 192.168.0. | [
P Mon-standard FTF port

IP Address of DMZ Host
Une machine DMZ (DeMilitarized Zone), est une machine qui n’est pas protégée par le firewall.
Permet a une machine d’étre exposée a Internet pour les jeux en réseau, la visioconférence, de la

téléphonie par Internet et d’autres applications spéciales.
NOTE: Cette fonction est a utiliser seulement en cas de besoin.

Non-standard FTP port
Configurez ce parametre, si vous désirez accéder a un serveur FTP dont le port est différent de 21.

Cette valeur sera perdue au redémarrage du routeur.
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4.6 Security Settings: Paramétres de sécurité

Administrator's Main
Mlenu

Security Setting

* Pachet Filters

- &lows youto contrel access to anstwack by ansdyzng the moomong and
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* URL Blocking
- URL Blockng will block Lan comguters to comnect to pre-defined Wedsites.

* MAC Address Control

- MAZ Address Conbol aliows you to sssign different access nght for different
usess and 10 assign & specific [P address 1o a cerlain MAC address

* VBN

+ Taalbox - WPH Settings are used to create vitual provate turmels 1o remote VPN gabsways.

o

- Remote Admarustzator Host: In general, only Intransl usee con hrowse the ballin
welb pages 10 perform adminisiralion bask This Featurs enables you to perform
adwdsdstration task from remote host,

« Adedrdsteator Time-out: The amousd of bme of shactivaty befoze the device will
automaticalby ologs the A dmnisieator segsicn Set this to reto to digablo it

« Dizeard PIMG frown WAN side: Whisn this feshire 48 enebied hosts on the WaAN
cannot ping the Device.

4.6.1 Packet Filter: Filtrage par paquets

Administrator's Main _
Menn Outbound Packet Filter

Item Setting
¥ Cuthound Filtar [T Enable
= Allgw all to pass excapt these match the following rulas
 Drenw all to pass except those meteh the fallowing rles.

m Sonrce TP : Ports Destination TP ; Ports Enable  Use'Rules
r

I
I
I
I
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I
I
I

T

Scheduls ruls | D0Aveys =] Sopyto |m[- =

Sove| Undol|  inboundFiter. | MAC el | e
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Le filtrage de paquets vous permet de définir quels paquets sont autorisés a passer a travers le
routeur. Outbound filter ne s’applique qu’aux paquets sortants. Cependant, Inbound Filter, ne
s’applique seulement qu’aux paquets en destination des serveurs virtuels ou des machines en DMZ.

Vous pouvez sélectionner un des deux régles de filtrage suivantes:

1. Allow all to pass except those match the specified rules (autorise tout le monde sauf les
machines correspondant aux régles spécifiées)
2. Deny all to pass except those match the specified rules (bloque tout le monde sauf les

machines correspondant aux régles spécifiées)

Vous pouvez spécifier jusqu’a 8 regles pour chaque direction: sortante ou entrante. Pour chaque

régle, vous devez spécifier les points suivants:

Source IP: l’adresse IP source

Source port: le numéro du port source

Destination IP: [’adresse IP de destination

Destination port: le numéro du port de destination

Protocol: protocole a utiliser - TCP, UDP ou les deux en méme temps.

Use Rule#: le numéro de la régle

Pour ’adresse IP source ou de destination, vous pouvez spécifier une adresse IP unique (4.3.2.1), ou
un bloc d’adresse IP (4.3.2.1-4.3.2.254). Une entrée vide, signifie toutes adresses IP.

Pour le numéro de port source ou de destination, vous pouvez définir un port unique (80) ou un bloc
de ports (1000-1999). Ajoutez le préfixe "T" ou "U" pour spécifier le type de protocole TCP ou UDP. Par
exemple, T80, U53, U2000-2999. Si aucun préfixe n’est défini, cela signifie les 2 protocoles TCP et
UDP en méme temps. Une entrée vide, signifie tous les ports. Le filtrage de paquets Packet Filter
peut fonctionner avec les regles de connexions Scheduling Rules, rendant ainsi le controle d’acces

plus flexible. Pour plus de détails, voir le chapitre Scheduling Rule.
Chaque regle peut-étre activée ou désactivée individuellement.
Inbound Filter:

Pour activer le filtre de paquets entrant, Inbound Packet Filter , cliquez sur le bouton Inbound

Filter. Puis cochez la case Enable.

En supposant que vous avez un serveur SMTP (25), un serveur POP (110), un serveur web (110) un

serveur FTP (21) et un serveur de news (119), définis comme serveur virtuel ou en DMZ.
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Exemple 1:

Adminisirators Main
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1fse Hubes:

(1.2.3.100-1.2.3.149) Il s sont autorisés a envoyer des mail (25), recevoir des mails (110) et a

accéder au serveur web (80).

(1.2.3.10-1.2.3.20) Ils ont tous les droits d’acces (rien ne les bloque).

Le reste est bloqué

Exemple 2:
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3 | I I I &
L [ | I I 2
5 I | I I z
B | I I I A
7 I [ I | r
| | I I a

Seligddale pule | 00wty =] Coest [m- =

E Ciithirind FiEsf macieel | e
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(1.2.3.100-1.2.3.119) Ils peuvent tout faire sauf lire les news (port 119) et envoyer des
fichiers par FTP (port 21).

Le reste est autorisé.

Cliquez sur le bouton Save a la fin de la configuration.

Outbound Filter:

Pour activer le filtrage de paquets sortant Outbound Packet Filter, cliquez sur le bouton Outbound

Filter puis cocher la case Enable.

Exemple 1:

Outbound Packet Filter

Trem Satting
¥ Outbownd Filter W Enable
" Allow all to pass except those match the folowng rafes
% Dheny all to pass cxcept those match the followmg nles

Smaree IP:Ports Destination [P; Ports Enahle Use Rules
[oo-192 168 0148 | [E10 =

L1]

[ep192 186.0149 |

Lad na —— E

A

A i i i i

I
| | I
| | |
l i [
I | I
| J !

(==} =] 2 g Lh

Schedule nile | (00)AMwoy= =] Copylo |- =]

[Seve] Undo| inbound Filter MACLevel . | Help|

(192.168.0.100-192.168.0.149) Ils sont autorisés a envoyer des mail (port 25), recevoir des
mails (port 110), surfer sur Internet (port 80). Le port 53 (DNS) est aussi nécessaire pour
résoudre les noms de domaine.

(192.168.0.10-192.168.0.20) Ils peuvent tout faire (rien n’est bloqué pour eux.

Le reste est bloqué.
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Exemple 2:

Outbound Packet Filter

Item Setting
¥ Cutbonsid Filter ¥ Enable

& Allow all to pass exceptthose match the following roles
" Dieny all to pacz except those match the followmg nibas

I Source TP Ports Destination I Ports Enahle Use Rule#
[op-192 1680149 | @

[00-192 168 0144 ns

LE -

i i i

|
|
| |
[ I
| |
I I
| l

Br =1

_Sﬂ'h_zlam.hm[li{qtl}#lwuys vl' Copyio I]I‘E

Save | Undo| inbowndFiter. | MACLevel | Melp|

(192.168.0.100-192.168.0.119) Ils peuvent tout faire sauf lire les news (port 119) et
effectuer des transferts de fichiers en FTP (port 21).
Le reste est autorisé.

Cliquez sur le bouton Save a la fin de la configuration.
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4.6.2 Domain Filter: Filtrage par nom de domaine

Administrator’s Main

Menn Domain Filier
Teom Horting
¥ Damain Fiiter ' Enable
i Rasie Setting ¥ Log DN S Query 7 Enable
' » Privilage [ Addresses Range From |l o
1D Diomain Suffix fucrion Enahle
|'mm' s Com W Dron M Lo F
2 | M Drop T Log r
3 | i Deop g r
4 [ [ Diop I~ Log r
? | " Drop CLeg E
& | M Trop I Log g
7 [ M Drop M Log &
8 | M Drop I Log r
3 | ™ Trop ™ Log ™
10 *{all atherz) M Drop [ Leg
= R R |

Domain Filter

Le filtrage par domaine permet de bloquer des sites web spécifiques.

Domain Filter Enable

Cochez la case Enable pour activer le filtrage par domaine.

Log DNS Query

Cochez la case Enable si vous désirez créer un historique quand une personne accede a cette
adresse web spécifique.

Privilége IP Addresses Range

Permet de créer un groupe d’adresse IP qui peut accéder au réseau sans restriction.
Domain Suffix

Suffixe ou adresse web a surveiller. Par exemple ".com”, "xxx.com".

Action

Quand une personne accede au site web correspondant, vous pouvez définir une action a
apporter.

Cliquez sur Drop pour bloquer l’accés. Cliquez sur Log pour enregistrer cet accés dans un
fichier journal, mais [’accés n’est pas bloqué.

Enable

Cochez cette case pour activer la régle correspondante.
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Exemple:

Administrater's Main
Menn Domain Filter
Ttem Setting
b Diornan Feter ¥ Enable
+ Basir Setting ¥ Log DHS Query ¥ Enahle
- b Prardegz TP Addresses Range From ]T_ To ﬁ!—
m Duomain Suffic Action Enahle
1 [waw msn, com W Trep W Log o
2 v sina com M Drop W Log ¥
3 |-.mw.gauqle.t:|m W Drop T Lep 1"7_
4 | MDrep I Log r
3 | " Drop T Log =
¢ Advanced Settme £ | M Drep I Leg [=
+ Toolbox 7 | [ Drop T Log r
8 | [ Drop [ Log r
§ | M Drop I Log C
10 * {all others) I~ Drep [ Log
=y =

Dans cet exemple:

1. L’adresse URL “www.msn.com” sera bloquée, puis |’action sera enregistrée dans un fichier
journal.

2. L’adresse URL “www.sina.com” ne sera pas bloguée, mais |’action sera enregistrée dans un fichier
journal.

3. L’adresse URL “www.google.com” sera bloquée, mais l’action ne sera pas enregistrée dans un
fichier journal.

4. Les adresses IP X.X.X.1 a X.X.X.20 ne sont pas concernées par ces régles de filtrage, donc ils

peuvent surfer sur n’importe quel site web.
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4.6.4 MAC Address Control: Controle par adresse MAC

Admindstrator’s Main
Menm MAC Address Control

Ttem Sefting
b MEAC Address Contral [ Enabls

+ Basic Setting " Connechon contred. Wireless and wirsd chents wath © checkeed can connsct to this dewes, and | aliow x
imspecdiad MAT addresses bo connect

+ Fonwarding

I~ Bssociation control  Wireless cients with A cherked can associate to the wrreless LAY, aad | Seny =
mmspecdsd MAT addressas to associate

D MAC Address [P Address

1 — 192.168.0.[
19z.1680.
3 [ 192.168.0.
4 r 192.1680.[

|

s e i -
i T e R -

DHCE :E:cnts|-- zelect ofg - j Eapy to mm

2¢ Previnus’ | Newt >= | -Smi Unds | Heia |

Le contréle par adresse MAC permet de définir plusieurs droits d’ accés pour les différents
utilisateurs et d’ attribuer une adresse | P a certaines adresses MAC.

MAC Address Control Cochez la case Enable pour activer le controle par adresse MAC. Les
parametres définis ici ne prennent effet que lorsque la case Enable est

cochée.

Connection control Cochez la case Connection Control pour activer cette régle. Cette regle
définit qui a le droit de se connecter a ce routeur. Cela concerne autant
les ordinateurs sans fil que les ordinateurs connecté avec un cable réseau.
Siun client n’a pas l’autorisation de se connecter, alors il ne pourra pas se
connecter au routeur, donc ne pourra pas aller sur internet. Sélectionnez
Allow (autorisé) ou Deny (interdit) pour autoriser ou interdire les

machines dont ’adresse MAC se ne trouve pas dans ce tableau.

Association control Sélectionnez Associate control pour activer les regles entre les machines
sans fil et les autres machines du réseau LAN. Si on interdit une machine
du réseau LAN de s’associer avec une machine sans fil, alors tout échange
entre ces 2 machines sera bloqués. Sélectionnez Allow (autorisé) ou Deny
(interdit) pour autoriser ou interdire les machines dont ’adresse MAC ne

se trouve pas dans ce tableau.
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Control table

I MAC Address IP Address

192.168.0. [
192.168.0. |
192.168.0. |
192.168.0. |

DHCP clients |- select ong - ~| Copyio 1]1;] - =

£ W b3
R A

La table de controle Control Table est ce tableau se trouvant en bas de la
page MAC Address Control. Chaque rangée de cette table indique
’adresse MAC et ’adresse IP correspondant a la machine. Vous pouvez

distinguer 4 colonnes :

MAC Address |Adresse MAC de la machine

IP Address L’adresse IP de la machine. Laissez en
blanc si vous ne tenez pas compte de son

adresse IP.

C Quand Connection Control est activé,
cochez la case C permet a la machine

spécifiée de se connecter a ce routeur.

A Quand Associate control est active,
cochez la case A permet d’associer la
machine spécifiée avec les machines sans
fil.

Sur cette page, cette petite fenétre vous aide a saisir les adresses MAC.

DHCP clients |- select one — =] Copyto |[D - -|

Vous pouvez sélectionner une machine spécifique dans la zone DHCP clients, sélectionnez un numéro

ID dans la partie ID, puis cliquez sur le bouton Copy to pour ajouter I’adresse MAC de cette machine.

Previous page and Next Page Boutons Previous page (page précédente) et Next Page (page
suivante). Pour simplifier cette page de configuration, cette fenétre
Control Page est divisée en plusieurs pages. Vous pouvez utiliser ces

boutons pour passer d’une page a une autre.
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4.6.5 VPN setting: Paramétres VPN

Adwinistrator's Main

Menm VPN Settings
Ttem Setting

b VRN ™ Enahle

b Max nomber of funncls '?‘_
i3] Tl Name Method
1 KE | Mara
2 KE -] Pdora
i IKE =] Mo
4 IKE =| Miore
5 KE -] ez |
<< Premous | Next = | Save:| -Undao | Dynzmie VPN Seftings- | L2TR Semer Sedling

PRIP Senver Selting... Halg |

Permet de créer un réseau virtuel privé (Virtual Private Network) a travers la connexion internet.
Cette technologie est tres sécurisée, supporte la confidentialité des données, en utilisant des

protocoles d’encapsulation, des algorithmes d’encryptions et de brouillage.

VPN enable

L’activation du VPN permet de créer un tunnel sécurisé a travers Internet, mais dégrade les
performances de votre réseau. Donc activez le VPN si vous avez réellement besoin d’une
connexion VPN. Par défaut le VPN est désactivé.

Max. number of tunnels

Comme le VPN dégrade les performances du réseau, le nombre de tunnel VPN est donc limité.
Définissez soigneusement le nombre de tunnel que le routeur doit créer. Cette valeur va de 1
abs.

Tunnel name

Le nom de votre tunnel VPN.

Method

VPN IPSEc supporte deux types de méthodes pour obtenir des clés: clé manuelle ou échange
de clé automatique. Avec une clé manuelle, I’administrateur systéme saisi manuellement
une clé d’encryption et d’authentification a chaque extrémité du tunnel VPN. Cependant
avec la méthode IKE (Internet Key Exchange), les clés d’échange par Internet sont créées
automatiquement. Il suffit donc de saisir juste une clé partagée prédéfinie (pre-shared key)
a chaque bout du tunnel.

Fonctions des boutons

42



Pour afficher la configuration détaillée de votre tunnel IKE ou Manual, cliquez sur le bouton

More.

4.6.5.1 VPN Settings - IPSEC

Administrator’s Aain

Menn VPN Settings - Tunnel 1 - IKE
Teem Setting
F Tunnsl Mame l-‘ﬂni
k Local Subnet M92.168.0.0
» Local Watmask Im
b Bemots Subnst m_
F Bemote Motmask rmr
b Bemaote Gatetway [irk.dyndns org
b Freshare Key [12345578
¥ IEE Froposal mdex Salect BE Proposal |
¥ [F3sc Proposal index Salact PSac Progosal, I

SE‘F'J?:J l.hnd_n] Elil:}:| Hei_n] He_zi:uuuﬂ ]

Savad] lems marked wath ¥ don't faice effermrs unal reboong!

VPN Settings - IKE

Le tunnel VPN se crée en 3 temps (3 parties séparées): la partie basique (adresse IP, etc....), IKE
proposal, et IPSec proposal.

La partie basique est défini par: le Local Subnet (sous-réseau local), le Local Netmask (masque de
sous réseau local), le Remote Subnet (le sous-réseau distant), le Remote Netmask (le masque de
sous réseau distant), la Remote Gateway (la passerelle distante) et enfin la Preshared Key ( la clé

partagée prédéfinie). Tunnel Name: Le nom du tunnel que vous avez nommé.

Parameétres de base:

Local subnet:

Adresse du réseau local, peut-étre ’adresse d’une machine, une partie du réseau ou le
réseau entier.

Local netmask :

Masque de sous réseau du réseau local.

Remote subnet

Adresse du réseau a distance, peut-étre ’adresse d’une machine, une partie du réseau ou le
réseau entier.

Remote netmask

Masque de sous réseau du réseau a distance.
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Remote gateway

L’adresse IP de la passerelle VPN distante.

Pre-shared key

La premieére clé partagée et prédéfinie qui démarre le mécanisme IKE des deux passerelles
VPN pour négocier une clé sécurisée. La Pre-shared key doit étre la méme de chaque coté
du tunnel VPN.

Fonctions des boutons:

Select IKE proposal: Cliquez sur ce bouton pour paramétrer les valeurs IKE les plus

fréquemment utilisées.

Select IPSec proposal: Cliquez sur ce bouton pour paramétrer les valeurs IPSec les plus

fréquemment utilisées.

VPN Settings - Set IKE Proposal

Administeator's &ain

Menn VPN Settings - Tunnel 1 - Set IKE Proposal

Ttem Setting
P TEE Froposel medex wan

Rarmtve j

T Proposal Meme:  DH Group Eacrypt. algorithm fash weenthm Dife Tomg Life Time Unst

1 s |Group1 =] R [5Hat = [aca [Bec. =]

z [ [Group 15 308 = sl B [ 2

3 {Group 12 [30E3 = [5Ha1 =] o [sec =]

4 | {Group1 =] [30Es = [sHa1 =] o [gec. =]

£ {Growp 1 =] [30E5 7] [sha1 =] ] [ec. =]

t Advanced Serting 6 | f@rop 1 2] EREERT [5HAT =] z [ger. =
¢ Toalbins T [Group 1 =] |3oes = [EHa1 =] o [Sec. =]
g | [Brown1 =] james= [aHaT =] ] [zec. =]

9 | {Grocp 1 =] |33 7 [sHaT =] [o [sec. =]

1| |Group 1 = [30ES =] |stal =] [o [Sec. =

IKE Proposal index :

Une liste de proposition est indexée depuis la liste de proposition IKE ci-dessous.
Sélectionnez un numéro d’ID depuis Proposal ID, puis cliquez sur le bouton Add to, ajoute
cette proposition a la liste. Vous ne pouvez choisir que 4 propositions par mis la liste pour le
tunnel dédié. Le bouton Remove se trouvant a coté de la liste IKE Proposal index, permet
d’enlever une proposition de l’index.

Proposal name:

Nom de la proposition IKE, donnez un nom explicite.
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DH group:

Vous pouvez sélectionner jusqu’a 3 groupes: groupe 1 (MODP768), group 2 (WODP1024),
group 5 (MODP1536).

Encryption algorithm:

Vous pouvez sélectionner 2 algorithmes différents d’encryption: 3DES (Codage 168 bits) ou
DES (56 bits).

Authentication algorithm:

Vous pouvez sélectionner jusqu’a 2 algorithmes d’authentification: SHA1 ou MD5.

Life time:

L’unité du Life Time (temps de vie) dépend de la valeur Life Time Unit. Si la valeur de l'unité
est la seconde, la durée de vie du tunnel doit étre choisi entre 300 et 172 800 secondes. Si la
valeur de l'unité est en KB (Kilo-octets), la durée de vie du tunnel est calculée par rapport au
nombre de KB maximum transmis dans le tunnel. Cette valeur va de 20 480 KBs a 2 147 483
647 KBs.

Life time unit

Unité de mesure du temps de vie: en secondes ou en KB.

Proposal ID

L’identifiant IKE proposal peut étre sélectionné pour ajouter la proposition correspondante
au tunnel dédié. Vous pouvez, au total avoir 10 propositions IKE. Au plus, seulement 4

propositions peuvent étre appliquées a un tunnel dédié.

Fonctions des boutons:

Add to : Cliquez sur ce bouton pour ajouter la proposition sélectionnée a la liste IKE
Proposal index. Les propositions de la liste d’index seront utilisées en mode phase 1 pour la

négociation IKE pour obtenir la valeur IKSAMP SA pour le tunnel dédié.

VPN Settings -Set IPSec Proposal
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Admindstrator’s Main

Menn VPN Settings - Tunnel 1 - Set IPSec Proposal
Irom Setting
b [BSee Proposal mdex N
|_ Rarmove I
I Proposal Wame DH Group  Encap protozel Engeppe-algenthm Auth lgonthm Life Teme Life Time Tt
I o |Groups =] [EEBP = [aEs =] [SHa1 =| a0 [Ses. =]
]| [nomz = [E8P {30ES F| [Hone =] [0 |3ee. =
3 [weme = [EsP =] {30ES 5] [tone =] [0 |58e. =]
4 [vme =]  [EsPH] [30ES 7] [More =] [0 T
5 | [nme = |EsP ] |30ES 2| [Nore =] |0 |56z =]
need Setting 6 | [Mpna =] [esP {30ES =] [Nore =] [0 |z8c. =]
 Toolbox T [Mne =] [esP =] {30Es 7| [More =] [0 [zec. #]
2 | [Weme = [E8P=] [aoEE =] [Nere =] |0 [Eex =]
5 | [Nome = [E5F 7] [a0Es 5] [Hore =] [0 [Sec =]
15 | [Mome = [EsPE] j30ES 2| [More ¥] [0 |sec. 7

IPSec Proposal index:

Une liste de proposition est indexée depuis la liste de proposition IPSec ci-dessous.
Sélectionnez un numéro d’ID depuis Proposal ID, puis cliquez sur le bouton Add to, ajoute
cette proposition a la liste. Vous ne pouvez choisir que 4 propositions par mis la liste pour le
tunnel dédié. Le bouton Remove se trouvant a coté de la liste IPSec Proposal index, permet
d’enlever une proposition de l’index.

Proposal name:

Nom de la proposition IPSec, donnez un nom explicite.

DH group:

Vous pouvez sélectionner jusqu’a 3 groupes: groupe 1 (MODP768), group 2 (MODP1024),
group 5 (MODP1536).

Encapsulation protocol:

Vous pouvez sélectionner jusqu’a 2 protocoles d’encapsulation: ESP ou AH.

Encryption algorithm:

Vous pouvez sélectionner jusqu’a 2 algorithmes d’encryption: 3DES ou DES. Mais si le
protocole d’encapsulation est AH, alors [’algorithme d’encryption est inutile.
Authentication algorithm:

Vous pouvez sélectionner jusqu’a 2 algorithmes d’authentification: SHA1 ou MD5. Mais vous
pouvez sélectionner None (aucun) pour la proposition IPSec.

Life time:

L’unité du Life Time (temps de vie) dépend de la valeur Life Time Unit. Si la valeur de U'unité
est la seconde, la durée de vie du tunnel doit étre choisi entre 300 et 172 800 secondes. Si la
valeur de l"unité est en KB, la durée de vie du tunnel est calculée par rapport au nombre de
KB maximum transmis dans le tunnel. Cette valeur va de 20 480 KBs a 2 147 483 647 KBs.
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Life time unit:

Unité de mesure du temps de vie: en secondes ou en KB.

Proposal ID:

L’identifiant IPSec proposal peut étre sélectionné pour ajouter la proposition
correspondante au tunnel dédié. Vous pouvez, au total avoir 10 propositions IKE. Au plus,

seulement 4 propositions peuvent étre appliquées au tunnel dédié.

Fonction des boutons:

Add to : Cliquez sur ce bouton pour ajouter la proposition sélectionnée a la liste IPSec
Proposal index. Les propositions de la liste d’index seront utilisées en mode phase 2 pour la

négociation IKE pour obtenir la valeur IPSec SA pour le tunnel dédié.

4.6.5.2 VPN Settings - Dynamic VPN Tunnel

Admindstrator's Main

Menu VPN Settings - Dynamic VPN Tunnel
Ctais [tem Setting
= b Tinnel Mame W
t Bagic Settmg ¥ Dymamic VEN ¥ Erable
+ Porwaniing Rules F Local Subpat 192.168.0.0
F Local Metmask IR5 255 255 1)
F Preshare Eey 12945678
b IEE Preposel mdex Select |KE Froposal |
P [P3ec Proposal indey Select IPSec Proposal |

[Save | ‘undo | Back | Hela |

mnred Setting

+ Toalbing

Quand vous utilisez le VPN Dynamic | P Settings, le routeur fonctionnera en tant que serveur VPN dynamique.

Le serveur VPN dynamique ne vérifiera pas les informations |P du client. Dans ce cas, les utilisateurs peuvent
construire un tunnel VPN avec la passerelle VPN depuis n’'importe quelle machine distante sans se soucier de

son adresse |P.

4.6.6 Miscellaneous Items / Autres fonctionnalités
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Administrator's

Main Menu Miscellaneous Items
Item Setting Enable
P Eemote Administrator Host { Port [o.0.0.0 /|e8 i
Q{M‘g ’ .Adrnjnistrator Ti.me-out |EDD saconds [:0 to disab]e:]
i e dine Eilis b Discard PING frotn WAIT side )

Sene | ..Unda_l H'e_lpl

+ Advanced Setting

+ Toolbox

Remote Administrator Host/Port:

En général, il n’y a que les utilisateurs locaux qui peuvent accéder au routeur pour exécuter les
taches administratives. Cette fonction vous permet d’exécuter les taches administratives depuis des
machines distantes. Si cette fonction est activée, seule l’adresse IP spécifiée peut exécuter les
taches administratives a distance. Si ’adresse IP est 0.0.0.0, n’importe quelle machine peut
exécuter les taches administratives a distance. Vous pouvez utiliser le masque de sous réseau pour
spécifier un groupe d’adresse IP avec |’annotation «/nn». Par exemple: "10.1.2.0/24".

NOTE: Quand l’administration a distance est activée, le port du serveur web d’administration a
utiliser est le 88 par défaut. Vous pouvez changer ce numéro de port si vous le désirez.
Administrator Time-out

Temps d’inactivité avant la déconnexion automatique. Mettez la valeur zéro pour désactiver cette
fonction.

Discard PING from WAN side

Quand cette fonction est activée, aucune réponse a une commande PING ne sera renvoyée par le

routeur.
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4.7 Advanced Settings / Fonctions évoluées

Administrator's Main

Nelenm
Advanced Setting

* Syedemi Tine
- Algw you to geb dewics teve marnaally o coneul neswoek e fom BTF server

* Sysiem Log

- Gend syrstem Ing to a dedicated hast ormal 4o specdic 1eceipts.

Security Seliimg

® Dryriamic DNS
-To |'||:~$l},r._:|'.Lr server on o changing 1P address, you have Lo use dynamic doman
nemi garvics [DDHS]

- Aih

* SMOE

- Gives a user the cepabdiy to remotely manage & computes natwatk by poling and
selting terminal values snd mondtonng netivonk events

* Raiting
- ifyou kave mors then ane roulers anid subnets, you may wanl 10 enshlz ouling
iafle o allow packets to find proper souting peth end ofow diffarent subnetaio
cosmmiraeale with rach alhei,

& Scheduls Rule
- Gehzdule Rule - Apply schedule nies Lo Peckel Fillers and Viztual Server

4.7.1 System Time

Administrator's
Main Menu System Time
Ttem Setting
P & GetDate and Time by TP Protocel  Sync Now! |
ic Setting Time Server !time.nist.gov :_I
i Friti Time Zons | (GhT-06.00) Pacitic Time (US & Canada) =

+ Securnity Setting ; :
e b SetDate and Time using PC's Date and Time

PiC Diate and Tune: ilundi 12janvier 2004 12:0%:05

b Zet Date and Time manually

Diate Year|2004 = Wonth] Jan = Dayi-lz"l
Time Hour:hz (0-23) M.inute:!a (0-5%) Second:i]ﬁ (0-59)

Seve | Undo | Help |

+ Toolhox

System Time 15: Won Jan 12 03:09:43 2004
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Get Date and Time by NTP Protocol:
Sélectionnez, si vous désirez obtenir la date et I’heure via le protocole NTP. Le routeur va se

connecter a un serveur de temps sur Internet pour synchroniser son horloge.

Time Server:

Sélectionnez un serveur de temps.

Time Zone:

Sélectionnez votre fuseau horaire.

Set Date and Time using PC’s Date and Time:
Sélectionnez si vous désirez utiliser la date et ’heure de votre ordinateur comme horloge du

routeur.

Set Date and Time manually:

Sélectionnez si vous désirez saisir la date et I’heure manuellement.

Fonctions des boutons:

Sync Now: Synchronise [’horloge systéeme avec un serveur de temps réseau
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4.7.2 System Log

Administrator's
Main Menu System Log
Ttem Setting Enable
P IP Address for Syslog 192.168.0] r
+ Basir Setting P E-rnzil Alert Sand bAail N l B
+ Forwarding Rules * SMIT Server [P and Port |
* Send E-mail alert to =]

ity Setting

* E-mail Subject [

ViewLog::._' Sa\.fel Undul Helpl

+ Toolhox

Vous avez 2 méthodes pour exporter le journal systéme: via un serveur Syslog (UDP) ou via un envoie
d’email par le protocole SMTP (TCP).

IP Address for Syslog:

Adresse IP de votre serveur Syslog. Cochez la case Enable pour activer cette fonction.

E-mail Alert Enable

Cochez la case Enable pour activer les alertes par email (envoie du syslog par email).

SMTP Server IP and Port:
Saisissez ’adresse IP et le port du serveur SMTP a contacter. Si vous ne spécifiez pas de numéro de
port, par défaut le port est le 25.

Par exemple, "mail.masociete.com” ou "192.168.1.100:26".

Send E-mail alert to
L’adresse email qui va recevoir le message. Vous pouvez spécifier plusieurs adresses email en les

séparant par un point virgule ou une virgule (';' ou",’).

E-mail Subject

Le sujet de votre message. Ce paramétre est optionnel.
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4.7.3 Dynamic DNS

Administrator’s Main

Menu Dynamic DNS
Tram Seming
p DOHS ™ Digable & Enakle
+ Basic Setting b Prowmder |III:u'nIZINS arg[Dynaric) x|
+ Forwarding Roles P Host Name [kink. dyndns.org
b Usermame | E-madl [12345

+ Becurity Setting

|

b Dassword f Bey

+ Toolhox

Pour accéder a votre serveur intranet avec une adresse IP dynamique, vous devez utiliser un
service de nom de domaine dynamique (DDNS).

Dans ce cas, les utilisateurs qui veulent se connecter a votre serveur, n’ont besoin de connaitre que
votre nom de serveur. Le Dynamic DNS va automatiquement lier le nom de votre machine a votre
adresse IP courante, qui change a chaque fois que vous vous connectez a votre FAI (Fournisseur
d’Accés Internet).

Avant d’activer le Dynamic DNS, vous devez créer un compte sur un des serveurs DNS Dynamique
listé dans la zone Provider.

Pour activer le Dynamic DNS, cliquez sur la case a cocher Enable se trouvant en face du champ DDNS.
Puis vous devez saisir les informations appropriées concernant votre serveur DNS Dynamique.

Vous devez définir les points suivants:

- Provider

- Host Name

- Username/E-mail

- Password/Key

Ces informations vous sont communiquées a |’enregistrement de votre nom de domaine aupres d’un

des serveurs DNS Dynamique que vous avez choisi.
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Exemple:

Administrator’'s Main

Menn Dynamic DNS
Ttem Sotting

F DOIE ™ Digable & Enable

+ Rasic Setting F Prowvider ||:I1-'nDNS -:lrl_a[Drr!arnic}:_l

P R b Hest Mame [unk. gyndns.org
P Username / B-mal [123-15

b Security Setting .
¥ Passwond [ Key ey

Cliquez sur le bouton Save dés que la configuration du DynDNS est finie.

4.7.4 SNMP Setting / Paramétrage SNMP

Adminisirator’s Main

Menu SNMP Setting
Ttem Setting
b Enable SIME W Local [T Eemote
+ Basic Setting P Get Comtninity |
b Set Community [

+ Forwarding Rules

Save | Unda | Helg |

+ Toolbox
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En bref, SNMP - Simple Network Management Protocol - est un protocole concu pour donner a un
utilisateur la capacité de gérer a distance un ordinateur du réseau en surveillant les évéenements du

réseau.

Enable SNMP

Vous devez cocher la case Local ou Remote ou les deux, pour activer la fonction SNMP. Si la case
Local est cochée, ce périphérique va répondre a toutes requétes du réseau LAN. Si la case Remote
est cochée, ce périphérique va répondre a toutes requétes en provenance du port WAN.

Get Community

Saisissez la communauté GetRequest a laquelle le routeur doit répondre.

Set Community

Saisissez la communauté SetRequest qui sera acceptée par le routeur.

Exemple:

Administrator’s Main

Menu SNMP Setting
Ttem Setting
P Enable SMNIF ¥ Local W Eemote
+ Basic Setting P Get Commumty ;public:
+ Forwarding Rules b Set Community lprivate
+ Security Seiting Sawe ! Unda | Help |

T

=chedule Bule

+ Toolhox

1. Ce périphérique va répondre a tous clients SNMP dont la valeur GetCommunity est paramétrée
comme “public”.

2. Ce périphérique va répondre a tous clients SNMP dont la valeur SetCommunity est paramétrée
comme «private».

3. Ce périphérique répondra a toutes requétes provenant du port LAN ou du port WAN.
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4.7.5 Routing Table / Table de routage

Administrator’s Main

Meam Routing Table
Trem Setting

¥ Dymamin Rowtng " Tisable * RIPwl © RIPw2

k Stabc Routing & Tizable © Enable

i Destination Hubmet Mask Gateway Hop Enahle
. i T E: ©
2| | l I r
3| | | | r
4 | | r r
5 | | f r
& | | I r r
T | | | -
g | | | I r

Les tables de routages vous permettent d'établir des chemins de transferts des paquets entre les

interfaces physiques des routeurs. Si vous avez plus d’un routeur et plus d’un réseau, vous devez
activer la table de routage pour permettre aux paquets de trouver leur chemin et permettre aux
différents sous réseau de communiquer ensemble.
Routing Table: pour paramétrer les tables de routages Statiques et Dynamiques.
Dynamic Routing:
RIP - Routing Information Protocol - échange les informations de routes pour les ordinateurs
du réseau entre routeurs. Sélectionnez RIPv2 si vous avez plusieurs sous réseau dans votre
réseau local. Sinon sélectionnez RIPv1 si vous avez besoin de ce protocole.
Static Routing:
Vous pouvez créer jusqu’a 8 routes statiques. Vous pouvez entrer I’adresse IP de destination,
le masque de sous réseau, la passerelle, le nombre de saut puis activer ou désactiver la

régle en cochant ou décochant la case Enable.
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Exemple:

»XEX

[lient?

192.168.0.XKK E Z
 Submask _% G

Fouter]

Touter?
192.168.0.216 1922.168.0.103 RS
LR
Cligntd
LT,
Configuration du routeur qui fait office de NAT:
Destination Subnet Mask Gateway Hop Enabled
192.168.1.0 255.255.255.0 192.168.0.216 1 ?
192.168.0.0 255.255.255.0 192.168.0.103 1 ?

Si par exemple, Client3 (192.168.12.22) veut envoyer un paquet vers Client2 (192.168.0.2), il va
utiliser la table de routage pour déterminer son chemin, il passera donc par ’adresse IP
192.168.0.103 (Router2).

Et s’il veut communiquer avec Client1 (192.168.1.11), il passera par Router1 qui est en
192.168.0.216.

Chaque regle peut-étre activée ou désactivée individuellement.

A la fin de la configuration, cliquez sur le bouton Save pour sauvegarder les changements.
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4.7.6 Schedule Rule / Régles horaires

Admimistrator’s Main

Schedule Rule
Ttem Setting
b Schedule W Enable
Rulest Rule Name Action

Sae|  AddNewRua. | ﬂ_‘

Vous pouvez paramétrer des régles pour activer ou désactiver certains services a des heures

spécifiques. Pour cela, cochez la case Enable se trouvant en face de Schedule.

Puis cliquez sur le bouton “Add New Rule”

Vous pouvez définir une regle puis paramétrer la date et ’heure de connexion et de déconnexion du
service. L’exemple ci-dessous montre que le service ftp-time s’active tous les jours a 14h10 puis

s’arréte a 16h20. Donc chaque jour en dehors de cette plage le serveur ftp ne sera pas disponible.

Administrator's Main

Menm Schedule Rule Setting
Item Setting
¥ Mame of Rade | FI 1 time
Week Day Start Tirne (hh:nwm) End Time (hb: )
Sundey I | |

Monday
Tuzaday
Wednesday
Thursday
Frday

Samrday

NN
FTTTTT
[T 1T
CALICJCCIEILD

=

Every Day

=

[Bave] Undo | sl | Back |

&)1
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Apreés la configuration de la régle1 (Rule1):

Administrator's Main

Menn Schedule Rule
Ttem Setting
b Schedule " Enable
Rulet Rule Name Action
1 fip e Edit Deleta

sla[ Add New Rula.. IE[JJ

Schedule Enable

Sélectionnez la case Enable s vous voulez activer |es régles de programmation.

Edit

Pour éditer les régles de programmation.

Delete

Pour supprimer les régles programmeées. V ous pouvez associer cesregles avec lesfonctionsVirtual Server et
PacketsFilter, par exemple:

Exemple1: Virtual Server - Apply Rule#1 (ftp time: everyday 14:10 to 16:20)

Administrator's Main

1 T Virtual Server
Kervice Ports Barver [P Enable Use Buln#
B 19z.168.0, 8 2 R
19z.188.0. [ I
I 1921680 [ A
| 9zae8.0. [ r
I 19za68.0. [ r B
I 192.088.0. | A
1921680, £
I 1eze8.0. ] r b
— 192.168.0.] e
Y 19z.188.0.1 = B
192.188.0. r p
—_— i9z.as8.0. [ 5 F
192.188.0.[ r B
192.168.0.[ B
I 19z.188.0. [ r B
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Exanple2: Packet Filter - Apply Rule#1 (ftp time: everyday 14:10 to 16:20).

Administrator’s Main

Menu Cuthound Packet Filter

Irem Fetting
b Crythound Frter W Enzblz
¥ Alow all to pass except those match the follovang mules.
" Dieny 4 3o pass except those match the Sallewnng mles

+ Basic Setting

m Source I ; Ports Destination IF ; Ports Enahle  Tlse Rule#
fan-21 g

ot ]

* Miscellansciis

pi L RS- (e s

il W il

+ Advanced Setming

+ Tonalhox

e Ca— el [, Sy

i
|
[
|
g
|
|
|

—_— e — — ——

|
|
|
|
|
|
|

&3 =1 v ka e

LEog- part

Sehedde e | (Maweys =|  Copyto |- =]
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4.8 Toolbox / Utilitaires

Administrator's Main
Menn

Toolbox

* Yiew Log
- Tezor the system logs.

* Firmware Pparade
- Frompd the admintsisator for o fle sndupgrade it to this device,

* Backup Setting
- Bave the settmge of thee device 10 2 file

* Reget tn Defaukt
- Resel Lhe g2itings of tus dewice to the defadt vales

* Rehoot
- Retook this device.

* Miscellaneous
- MAT Addrees for WakeonLAN: Lat you to power us anothes setwork device
semotely.

- Diomesn Name of IF address for Ping Test: Alow you to configure an [P, end ping
fhe dewice You can ping a secific (P to test whether itz atve,

Fobwi =% Affchage  Swam O "
I;.}."T.'n!r'.l': ] | ¥ Aot Famoit .T‘"'I.'Lt i~ £ o E: | & ﬂ
] Dt 152 18 « o

Wlorw iy Woode EMEcts or 8%om mim Goofoldr @50 8 Tradoan

fubulti-Fmctpmal Wirelers ADSL Rooter [TUL814ITIEG

I nTacs

e
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Vous pouvez visualiser le journal des événements - Log - en cliquant sur le bouton View Log.

4.8.2 Firmware Upgrade / Mise a jour firmware

Administrator’s .
Main Menu Firmware Upgrade

Firmwrare Filename.

+ Basic Setting i Earcotit. . I

+ Forwarding Rules Churrent firmware version is B 1.01d3TIG. The upgrade procedure takes about 20 seconds,
Moatel Tio not power off the unit when it iz being uparaded. When the upgrade is done
successhilly, the unit will be restarted automatically:

Upgtade. | Ganeel |

Vous pouvez mettre a jour le firmware du routeur en cliquant sur le bouton Firmware Upgrade.
Cliquez sur le bouton Parcourir, sélectionnez le fichier firmware puis cliquez sur le bouton Upgrade.
La procédure de mise a jour prend a peu prées 20 secondes. Pendant cette période, ne pas éteindre le
routeur.

Quand la mise a jour est terminée, le routeur redémarrera tout seul.

4.8.3 Backup Setting / Sauvegarde des parameétres

| File Download

L You are downtoading the fita:
£/

Config.bin from 192.168.0.1

Wiould you ke to open the s o8 save it to pour computer?
i- ) Qp_en ] l Savs ] [ Cancel ] l Muore Info ]
Alwaus gek before opening this bpe of file

Vous pouvez sauvegarder les parametres du routeur vers un fichier binaire en cliquant sur Backup
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Setting. Quand vous voulez restaurer vos parametres, il suffit de cliquer sur Firmware Upgrade puis

sélectionnez votre fichier.

4.8.4 Reset to default / Réinitialisation des parameétres a leurs valeurs par défaut

Microsoft Internet Explorer

»:-? r‘} Reset 3 setting bo default?

fox 3[ conce

Vous pouvez effacer tous les paramétres pour que le routeur reprenne ses valeurs d’usine en cliquant

sur Reset default.

4.8.5 Reboot / Redémarrer

Microsoft Internet Explorer r_,f':

Vous pouvez redémarrer le routeur en cliquant sur Reboot.

4.8.6 Miscellaneous Items

Administeator's Main

Menn Miscellaneous Items
Ttem Setting
P MAC Addrese for Wake-on-LAN I Wk Up
t Basic Sacting b Diorram Wame or [P address for Ping Test [ Pm

+ Forwarding Holes

t Becumty e
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MAC Address for Wake-on-LAN

Wake-on-LAN est une technologie permettant de démarrer une machine du réseau a distance. Pour
utiliser cette fonction, la machine cible doit supportée le Wake-On-Lan, cette fonction doit étre
activée et vous devez connaitre la MAC adresse de cette derniére. Saisissez sa MAC adresse puis

cliquez sur le bouton Wake up, fera démarrer immédiatement la machine cible.

Domain Name or IP address for Ping Te st

Vous permet de spécifier une adresse IP puis dexécuter la commande PING (ECHO) a destination du

périphérique. Vous pouvez pinguer une adresse IP spécifique pour vérifier si elle est fonctionnelle.
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Chapitre 5 Serveur d’impression

Ce produit fournit la fonction de serveur d’impression pour les systémes d’exploitation Microsoft
Windows 95/98/Me/NT/2000/XP et les plates-formes basés sur UNIX (comme Linux)

5.1 Windows 95/98

Dés que vous avez fini d’installer le logiciel décrit au chapitre3, votre ordinateur est capable
d’imprimer vers l’imprimante connectée sur le routeur. Dans la suite de ce chapitre, nous utiliserons

le terme Serveur d’impression, "imprimante connectée au routeur.

Sur Windows 95/98, cliquez sur Démarrer, Parameétres, Imprimantes.

B3 Printers BEi=

File Edit Wiew Help

Add Printer  HF Tazerfell HPLasetsl]..
: BLIPCL) ¢ Chinese]

4 gbyecl{z]

e

Vous pouvez maintenant configurer le serveur d’impression de ce produit.

1. Sélectionnez licone de votre imprimante, par exemple HP LaserJet6L.

Effectuez un click droit sur cet icone puis sélectionnez Propriétés.

HF Laseslet 6L [PCL] Properties

Comment; ‘

Sepaistnl fags: ] (o) :J HBrowse... I

Print Test Pags |
ok | Camest | oappw | o |
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2. Sélectionnez l’onglet Détails:

HP Laserdet 6L [PCL) Properties EZE2

Genheral Dﬂtﬂﬂf'lﬁhafing] F'a_[:u_arl Pl'rntl]_ualitpi Fonts | Device Dptiuhs'

HP Lazenlet BL [PCL)

Fiint to the Fullnwing poit:

| Y »|  AddPor. I
. Delete Part... '

Frint uzing the following driver:

|HP Lasertet BL (FCL) x| NewDrver. |

Capture Frinter Part, . | End Caplire... |

- Timeout sethings

Mat sslected: l 15 sezonds
Transmizsion (el I-!"u seconds

Sponl Settirmgs.. | Paort Settings:. l

ok | cecel | amw | e

3. Dans la zone Imprimer vers, sélectionnez PRTmate: (All-in-1). Vérifiez que vous avez bien

installé le driver correspondant a votre imprimante.

4. Cliquez sur le bouton Parameétres du port.

Printer Ppsition

Ernizrthe Product's |P Ok
[ 192.168.0.1 Cancal

Saisissez l’adresse IP du routeur puis cliquez sur le bouton OK.

6. Vérifiez que tous les paramétres mentionnés plus haut sont corrects puis cliquez sur le bouton
OK.
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5.2 Windows NT

La procédure de configuration pour Windows NT est similaire a la configuration sous Windows 95/98

exceptée la fenétre Propriété de I’imprimante.

& Hewlett Packard Laceilet EL Propelies

General Poits | Sehaduling | Shaning | S ecuriy | Device Seting: |

J& Hewiell Pockad Lasenel B

Byint bo the followerg portfs) O ocomests wil peint o the fist fiee

cheched porl :
Fait | Descrgtion; | Prkar Al
] LPT3 Local Peet
| COM1 Local Post __J
LICOM2 Local Poct
I COM3 Local ot
[T COM4 Lacal Pt
L IALE Local Pail
HFRTraale | Local Post
Fasrimete Locel Pesl Hewl=tt Packad L. ;i
AddPot. | GdslePat Configiee Pat.. |

I Enablo bedrochonat s uppos|
I Enable prnter poolng

n] I Carnesl

Par rapport a la configuration sous Windows 95/98, ’onglet Détails devient Ports sous Windows NT,

et Parameétres du port devient Configurer le port.

5.3 Windows 2000 et XP

Sous Windows 2000 et XP, vous n’avez pas besoin d’installer le logiciel livré en standard. Windows
2000 et XP ont le client LPR intégré, les utilisateurs peuvent utiliser cette fonctionnalité pour

imprimer.

Vous devez installer I’imprimante sur le port local LPT1 ou autres ports avant de poursuivre les

instructions ci-dessous.
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1. Ouvrez Imprimantes et télécopieurs.

® Printers and Faxes -_”Eg-
Eile: Edit View Faworites Took [Heb i
o O T Ssereh i Fodes -

Hit=siy Printers o Firees rikdBo

TR Teny Bl @ P LsserJet 2200 Serfes PO 6
BELE

Bl tedaprre Ras

= Sal L fdaky

S nlsn

3 Trmilshece grinting
) et Bt NN

tther Flaces

B ol feed

o Staivery ad Ceneesz
)ty Pt

VB e Pt

i ¥y Gorputsy

2. Clic droit sur U’icone de U'imprimante, sélectionnez ’onglet Ports puis cliquez sur le bouton

Ajouter port.

& HP LaserJet 2200 Series PCL 6 Pro...

= ! HP Laserat 2200 Sene: PCLE

Gensral | Sha vanced | Cols Management | ERSE

Frint b the lallowsrg poitlE) Doouments will gt 1o the first liee

checked pot,
Foit Drezcaption Frinter ~
Prntet For HP [ asenlet 22005 piee P10

O P12 Prter Por
O PT2 Peter Part

... Seﬁ_éi Part T
CO... SenalPort
co Senal Part

LY

Dialets Pait ][ Conhgure Port._. I

15 Bt gty L

[ Episbile printes pocing

[ ok ][ cance | =y G
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3. Sélectionnez “Standard TCP/IP Port”, puis cliquez sur le bouton Ajouter un Port.

Printer Ports

Svailable porl bvpss:

— 1
e UL |

€ Skandasd TORIP Port

[ [eis Park Type... 1N5wﬁnrt... ] Carcel

4. Cliquez sur le bouton Suivant puis fournissez les informations suivantes:

Tapez ’adresse IP du routeur puis cliquez sur le bouton Suivant.

Add Standard TCP/IP Printer Port Wizard Ei
=

Add Poit
Far whizh dewvice do yow wanl bo add a part?

——

Enter the Printer Mame o [P addiszs. and & poit name for the desired devica,

Piirter Natne or [P Addrelg:

Part Mame: 1P 192,168.0,1

< Back ” Mt » ][ Cancel

4, Sélectionnez le bouton Personnalisé puis cliquez sur le bouton Paramétres.

68



Add Standard TCP/IP Printer Port Wizard E|

Additional Port Infermation Required
The device:could ot be identfied =

The device is ol leund an the nelwarh. Besue that

1. The device &= bened on

2 The rietuaik 1 conneched

3 The device is prapetly configured.

4 The addiess on the prevaois page is coeiect

Ml et thir the: addiess |z ot conest, elek Back foeluin to the previout page, Then coect
thie addess and perfaim ancther search on the network. [Tvou are sire the sddress is comec),
seiect the device e below

Desce Type
O Standaus

¢ Back |t Hest II Cancel

6. Dans la zone Protocole, sélectionnez LPR. Dans la zone Paramétres LPR, Nom de la file d’attente,

tapez Ip en minuscule (L comme lima et p comme papa).

Puis cochez la case Comptage des octets LPR activé.

Configure Standard TCP/IP P... [2 X

| Pait Settings
Port Mame | IP_192.168.0.1 ]
Prirtet Mame ar 1P Address: 192,16&_0] a J
Frataeasl
Ot

Raw Settings

| ok || Canesl
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7. Cliquez sur le bouton OK pour activer les changements.

Add Standard TCP/IP Printer Port Wizard E]

Completing the Add Standard
TCP/IP Printer Port Wizard

You have selected a port with the falloiwing characteristics,

SHP: Mo
Fratozal; LFR. Ip
Device: 182.168.0.1

Part M arne: IP_192.168.0.1
Adapter Tupe

To complete thiz wizard, click Finizh,

I < Bark “. Finish .|l Cancel ]

& HP LaserJet 2200 Series PCL 6 Pro... WE

| Genieral | Sharing Fotts | Advanced Color Maniagament |

g
fit

9
< d-"j HF Laseret 2200 Senes PCL B

Erirt ta the follating portfs]. Documeits will prnk o the first free

checked port.
: Part Dresription Frinter A
O coms Serial Part
fot : Frirk to File
| ¥ IP_192.168.0.1 Standard TCPAP Part
o Y A T3 Auto by des
| U iR Local Port =
[ Ll
| |
L [ >
| Add Poit. J | Delate Port | | Configure Pot. .

[ Ehable printer poaling

Closs = e
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5.4 Linux (exemple avec Red Hat)

Veuillez suivre la procédure de configuration traditionnelle sous Linux pour ajouter une imprimante.

Le nom de U’imprimante est «lp».

1. Cliquez sur le chapeau rouge, sélectionnez Paramétres de systéme, Printing.

Demarrer ici

% Accessoires

&{?Bum&u ¥
@ Graphigues »

Q Internet
{ﬁ Jeuy

é@- Outils de systéme

| Affichage

d\d Paramétres de serveur )
[ Esavitees e sysiome. 4 ? i
e e
' i Degré de securite
ﬁ:;] Sonielividea ,.r-"a Detection de |a carie son
Q Eiltan i :Lg Ecran de connexion
r@ Aifje . ;_j Gestionnaire d'utilisateurs
(#y Répertoire maison @ Langue
g Lancerun PSSR | 5 v Tanspo Agent Swiche
' — | (L) Mot de passe root
@ Verrouiller I'ecran Paguetages

@ Clore la session 3
LY T
,@ Souris

2. Cliquez sur Nouveau, une nouvelle fenétre s’affiche, cliquez sur Suivant.

B¥d Configuration de imprimante Red Hat

Fichier Test Aide

S E & B ®

Nouveau Madifier Supprimer Par defaut Appliguer

|Fﬂe d'attente |Listiz des alias |E de file d‘an-l[‘.létaﬂs
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guration due impiic el Hat . ajeaier e nowvelle (e d'attente dimpression - 0K

Ajouter une nouvelle file d'attente d'impression

Dntie foliowing soeony, you will e adked to provide
infermiatian foe adding a new peint goine,

Mot wil e dane topour setmings untl you hit “apnhy®
o the st soreen

| T i | || @i | [ s |

3. Saisissez le nom de votre imprimante, cochez le bouton Imprimante Unix (LPD), puis cliquez sur le
bouton Suivant.

ag lﬂ'miigum'h-:m e fmprman Rl Har

5 'Jlmlll.'!r ung mowvelle fite dationie dimpression - | [} | u'

Sélectionner le nom et le type de file d'attente

Entree fo nom de ln Me datiente o selochones son e,
Len noens wilides pestvent comtenlr s carardnes *aa”, AT, "0af, 1 et
il= dotvent commencez par des letires,

Mo de fip dalienie

-E!pfri_rwhrnqur

Tyrpm dee filee oiuttonbe

[ imprimante locala

LIOCAL

B mprimanis Unix LFD

0 imprimanse Minedoes SMBE

(7 kmprimaite Novell NCP

[ imprimante JetDirect JETINRELT
| X Annulet & Ericedent W Subeant
L | | =,

4. Saisissez I’adresse IP du routeur dans la zone Serveur, et Ip (L comme lima et p comme papa)
dans le champ File d’attente, puis cliquez sur le bouton Suivant.

Canllgiratian d unEimprimante Bad Hat

Alouber wne naueelbe e damenre d'imprecsion

Configurer une file d'attente Unix

Corflgures le serveur er 1a fle dansme gimpression poue yae
sereeyr lpd diskml, 51 youy ne spicifiez avicame Ble diatenie, yous
utisErer [ Me damente die difau s e deneur distanl.

Salectionnez. Ja compatibiitd RFCL179 i vous aver des problames
lors de la comnexion 3 un senoeur pd plus ancien,

Sarvelr: |Sa15155_ﬂdr-55e_|?_du_ﬂﬂmeu.r |
File dattente !I:l

[Ticonfomits RFC1L?A sticte

X Anoules | | i Précident | |§_'__é_§umr'u :|
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5. Sélectionnez la marque et le modéle de votre imprimante puis cliquez sur le bouton Suivant.

Sélectionner un pilote d'impression

Sélectionnez un pilote dimpression pour votre imprimante.

Imprimante =

[ Optra K 1220
I Optra M410
I Optra M412
I* aptra R+
 Optra 5 1250 M
Posiscript ()

I- Qptra S 1855

[¥ Optra Se 3455
[* Optra T610

I* optra T612

I nntea TRIA »

X amnuler | | @ precedent | | % suvan |

6. Cliquez sur le bouton Appliquer pour finir ’installation de votre imprimante.

jV Configuration d'une imprimante Red Hat : ajouter une nouvelle file d'attente d'impression- - - i = %]

Terminer et créer la nouvelle file d'attente d'impression

About to create the following queue:

Type:

Unix Print Queua
Server: 132.110.1.37
Queue; lp

Driver:
Lexmark Optra 5 1250 Postscript

& Annuler ‘ ‘ @ Précédant ‘ ‘ +f Appliquer

7. Enfin cliquez sur le bouton Appliquer pour terminer installation définitive.

™1 Conliguiation de Fmprimanie Rod Hai

Fichior  Test  Alds

2 M #® 8 ®

Mtvean  Noediler Supprimer Pardfaur  Appliguer

l |F||:e d'attarma |umﬂu alias ie-‘ﬂeﬂed‘aﬂimmﬂs-

Yira SesHriig
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8. Une derniére fenétre apparait, cliquez sur le bouton Valider.

d (nformation

L Dot J

Vous pouvez aussi installer 'imprimante en ligne de commande (pour les utilisateurs avancés
seulement):

Linux a un client LPR intégré, vous pouvez ’utiliser pour imprimer.

Vous pouvez le paramétrer manuellement ou via 'utilitaire printtool depuis Xwindows.
PS: Le nom du spool est Ip (lp en minuscule, | comme lima et p comme papa)

Exemple:

/etc/printcap

p:\

:sd=/var/spool/lpd/lp:\

:mx#0:\

:she\

:rm=192.168.0.1:\

Then add the corresponding directory
#mkdir /var/spool/lpd/lp

Too see the detail, please refer to the online manual in linux.

#man printcap
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5.5 Apple MACOS

Note: Avec le systéeme Apple MACOS, il faut que l’'imprimante connectée au routeur soit Postscript.

1. Démarrer le centre d’impression ou Configuration de I’imprimante. Pour cela, parcourir votre le

disque systeme, généralement il s’appelle Macintosh HD, allez dans le dossier Applications puis

Utilitaires.
fia a6 Liste des imprimantes =
. Impression w’a-IE ?
Dans I Type

d'imprimante LPD/LPR |

Adresse de

= " Adresse 1P_du_Routeur IT!
I"imprimante ; S

Adresse non valable ou incomplete.
File d’attente . Ip f-2d

Ne pas remplir pour la file par deéfaut

Modéle de I'imprimante .  Générigue =2

[ Annuler |€—+4lij'nute-r—3

2. Sélectionnez Impression via IP, saisissez l’adresse IP du routeur dans la zone Adresse de

I'imprimante.
3. Dans la zone File d’attente, saisissez Ip en minuscule (L comme lima et p comme papa).

4, Dans Modéle de I’'imprimante, sélectionnez Générique ou le modéle de votre imprimante.

Attention il faut absolument que votre imprimante soit au format Postscript.
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Annexe A Configuration TCP/IP sous Windows 95/98

Cette section vous montre comment installer le protocole TCP/IP sur votre ordinateur. Bien sur, votre

carte réseau est sensée étre correctement installée dans votre ordinateur. Si ce n’est pas le cas,

veuillez faire référence au manuel d’installation de votre carte avant de continuer. D’ailleurs, la

section B2 vous expliqgue comment paramétrer les valeurs TCP/IP pour fonctionner correctement

avec le routeur.

A.1 Installation du protocole TCP/IP:

1.

5.

Cliquez sur le bouton Démarrer, sélectionnez Parameétres puis cliquez sur Panneau de

Configuration.

Double cliquez sur ’icone Réseau puis sélectionnez l’onglet Configuration.
Cliquez sur le bouton Ajouter.

Double cliquez sur Protocole pour ajouter le protocole TCP/IP.

Sélection du type de composant réseau | 7

Eﬁquazﬁw-le:typﬁ'de compna{antré&eauqﬁe-mu; woulez mataller :

o , Ariuler |
= Service

Ut protocole st une tangle’ parge par fordmateur
Dieu ordinateurs doivent utiizer la meme protocals pour-
BOMUNIGUEL,

Sélectionnez Microsoft dans la partie Constructeurs. Sélectionnez TCP/IP dans la zone

Protocoles réseau. Puis cliquez sur le bouton OK.
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Sélection de : Protocole 1éseau E

E]Lquez surleprotocole reseﬂrque wons sodkaite |n,s{al|er et .C|ICN€Z ensLite:
= OK. Sivous dvez une disguette: diristallation, cligusz sur Eil’;quetfe

Constristeurs - Protacoles iéseau
El Micrasoft DLT 32 bits |

i MetBELI ;i
& Prize en charge WwWAN pour ATH
W Protocole compatible |FEASPS

Disquetts fourrie...

0K, l Bl

5. Le systéeme vous demandera sirement le CDROM systéeme de Windows. Insérerez le CDROM des

qu’il vous le demande puis suivez les instructions jusqu’au redémarrage de votre ordinateur.

A.2 Paramétrage du protocole TCP/IP pour fonctionner avec le routeur:

1. Cliquez sur le bouton Démarrer, sélectionnez Paramétres puis cliquez sur Panneau de

Configuration

2. Double cliquez sur U’icone Réseau puis sélectionnez l’onglet Configuration. Sélectionnez le

protocole TCP/IP qui est affecté a votre carte réseau.

2]

Eonfiguration | Idertification | Contrile d'accés |

Les composants éseau sbivants sont installés
& NetBEUL - Carte d'accés & distance :!
4 MetBEUI > [EEEBD211h wLAN Card 2.5

T MetBEUL -» USE Wirsless Metwork: .-’-'u:lapter
"\- TERAP %

'Ef: TCRAF - Earte daoces & dlstance -
1 B

Sjouter... Suppriner | Propristes: |

3. Cliquez sur le bouton Propriétés pour paramétrer le protocole TCP/IP.

4. Vous avez 2 méthodes de paramétrage:

AConfiguration automatique:
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a. Sélectionnez Obtenir automatiquement une adresse IP depuis l’onglet Adresse IP.

Propiiétés TCPAP 2=

Liens |  Avancées | NetBIDS | ConfiguationDNS |
Passeiele | Configuration WING Adresse P

Une adresse P petit étre attibuée automatiquemsnt & cal
ordinateur. Sivatre éseals e peut attibuer automatiguenent
des adresses [P, demandez une adiesse a wolie administrateur
de réseatl et tapez-la dans lespace situé cidessous.

{5 Dbtenir aukomatiquement une adresse IF

- Specifier une adresse 1P

Free |2 | I | | |

{aomue de sousresaau | X . A |

b. Ne rien saisir dans l’onglet Passerelle.

Propriétés TOP/IP 2=l

Lisns | Avancéss | NetBl0S5 | Configwation DNS
Passerelle | Configuation wiNs | Adressa [P
La pramié}e pazzersle dans la liste de pasereles nstallées

sera oelle par défaul. L'orde d'adiesse dans |3 liste sera celui-
couramment utlisé par ces machines.

Mouvellspassensls

| . . . | Ajotar |

c. Dans l’onglet Configuration DNS, sélectionnez Désactiver DNS.

Piopriétés TCPAP 2] x]

Passerelle | Configuration WINS | Aifesse P |
Lishs |  dwencées | MeBIOS Cerfiguration DNS
(' Désactiver DNS
— 1 Apliver DNS
Hiiter: | Domaine:; |
Dirdre de techeiche DNS
[ = o o« | biuer |
| '_E'l_jl'_i|..|'i|'|'.E'l

B. Configuration de [’adresse IP manuellement.

a. Sélectionnez Spécifier une adresse IP. L’adresse IP du routeur étant 192.168.0.1,
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choisissez donc une adresse IP du méme genre, comme par exemple 192.168.0.xxx
(xxx compris entre 2 et 254). Ici nous allons choisir 192.168.0.2, puis l’adresse de
sous réseau sera 255.255.255.0.

Propriétés TCPAP EE
Liens I Avancees | MetBl0S | Configuration DHS |
Paszerelle I Configuration %NS Adresse [P

Une adressze IP peut Etre attibuée automatiquement & cet
ordinateur. Si votre rézeau ne peut attribuer automatiquernent
des adresses IP. demandez une adresse & votre administrateur
de rézeau et tapez-la dans 'espace situé ci-dessous.

" Obtenir automatiguement une adresse P

Specifier une adresse |P 2

Adresse |P: [192.168. 0 . 2 |

Mazque de sous-résean |255 .266.2586. 0 |

Ok I Annuler |

b. Sélectionnez ’onglet Passerelle, saisissez |’adresse IP du routeur, dans notre exemple
ce sera 192.168.0.1, car l’adresse du routeur est 192.168.0.1, puis cliquez sur le

bouton Ajouter.

Froprietés TCP/AIP = x|

Liens | Awarcéss | Me®IOS | Configuation DNS
Passerelle | Corfiguiation WiNS | Adresse [P

La premigre passerelle dans la liste de passerellss mstallées
sera celle par défaut L'ordre d'adresse dans 13 liste sera celui
courarnmett utlizs par ces machines

Maowvelle paszerelle:;

192.168. 0 . 1 Ajauter

c. Sélectionnez I’onglet Configuration DNS, cochez le bouton Activer DNS, saisissez un
nom dans la zone Hote, saisissez l’adresse IP DNS que votre FAIl vous a communiquée
puis cliquez sur le bouton Ajouter. Dans notre exemple, nous avons saisi les 2 adresses
IP DNS de Wanadoo.
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Propriétés TCPSIP
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Annexe B Guide d’installation IPSec sous Win 2000/XP

Exemple: Connexion d’un client Win XP/2000 vers le Routeur VPN

(La configuration sous Windows 2000 est similaire que sous Windows XP)

1. Sur Windows 2000/XP, cliquez sur Démarrer, Exécuter. Dans la zone Ouvrir, tapez secpol.msc

puis cliquez sur le bouton OK. Sélectionnez le dossier Stratégies locales.

‘ Enﬁ_rgz_-lg_.nwn d'n praaramme, dussteh::lnw.[men‘tw
-diune ressolirce Tnternet; st Windows louvtirs pour vous,

Jez s

.@E?r‘_‘fr i | secpbl.m;c] ﬂ

e I At | 'Paﬁtﬂﬂrir-.i-l

Hpemarer ||| 1) & 3 ||

2. Ou sous Windows XP, cliquez sur Démarrer, Parameétres, Panneau de configuration
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B Control Panel
File Edi Miew Favorites Tools  Help
Qi - - F Lot [Prus [

fiddigss |G Control Panel

E Control Panel £ ‘

[@ Switch to Classic Yiew

See Also

Pick a category

™ Appearance and Themes Printers and Other Hardware
L™ L]

¥ Wirdaws Update -
@ Help and 5unmrt L ) Metwork and Internet Connections - User Accotints

@ Al oy Ramove Pragrams il Datn_:, Time, Language, and Regional
; Bptions

4 ( y Sounds, Speech, and Audio Devices Accessibility Options

& o Performance and Maintenance

Double cliquez sur ’icone Performances et maintenance.

B Performance and Maintenance
Fie Edi Wew Favorites Tools  Help
@k - ) (T Oseach | roders [

Addmss |G Performance and Maintenance

. Performance and Maintenance
Seedlso

i Tl Types
LA Pick a task...
E—— / See basic information about your computer
L,-a Startip and Shikdomn [_i-l Adjust visual effects

Free up space on your hard disk

E| Back up your data

Rearrange items onyour hard disk to make programs run laster

or pick a Control Panel icon

=
. ﬁ' Administrative Tools Power Dptions

T
ﬁ Scheduled Tasks System

82



Double cliquez sur Uicone Outils d’administration.

™ idminiztrative Tools

A CERF Wew Feworkss  Tads leh
aﬁi}!. - _J I? P -Saarth | Fowdor: [z23f=
b s Tacks

File anil Fnlder Tagks ¥ :_._..,_

D Shagu Tres Bl

2ther Flaces

B CurmilPeral

L) My Loyt
) Shared Trumefibe
i L R ' d

S Ry Rdetmaran, M

i Do saunces (ODSC]
' T inaremt
i 4L8
Lol SagilnibyPodcy
knrog
I 44|
%’ SardinE
i
A

Tonpuies Managament
! - ! Hhwtol
-8

g Eviy Wit
¥ i \hiwtr

i Pattommance
hwtog
IFd B

stratégie de sécurité locale

Double cliquez sur Uicone Stratégie de sécurité locale.

g% Parameétres de sécurité locaux

1 Afeheoe || o | B [m | B 2

Rorn. | Deseription
EStratégles de comptes
@Stratél;ies' locales

[ stratégies de clé publique
& stratégies de séourits 1P sur Grdinatsur focal - Administration di

Strategies de e
Stratégies des o

|ﬂ 28 stratégies locales
- Stratégies de clé publique
[ g Stratégies de sécurité IP sur Srdinateur local

4

Effectuez un clic droit sur Stratégies de sécurité IP sur Ordinateur local puis sélectionnez Créer
une stratégie de sécurité IP.
La fenétre de |’assistant s’ouvre, cliquez sur le bouton Suivant, entrez un nom pour cette connexion

(vers_routeur_vpn par exemple), puis cliquez sur le bouton Suivant.
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Décochez la case Activer la régle de réponse par défaut puis cliquez sur le bouton Suivant.

Vérifiez que la case Modifier les propriétés est cochée puis cliquez sur le bouton Terminer.

2l x]

Propriétés.de vers. routeur_vpn

Fégles | Géneral |

% Regles de sacurité pour communiguer avec des ordinataurs
distants:

Regles de sécurite |P:

Liste defilres 1P| Action de filirage | Méthades .. | Paramete.. | Typec
[ «p-srauter Sécurtérequise  Clé pré-par.. 192.168.0.1 Tout
routsr-sp Securterequise  Clépré-par. 192168711  Apcas
O <Dynamigue>  Répaonse pardé..  Kerberos Aucun Tout
< | H

Ajouter.. | Madifier... Stpprimet ||_ Utilizer 'Assistant Ajout
Fermier | Afinller |

Créez 2 listes de filtre: “xp>router” et “router-> xp” par exemple.

Liste de filtre 1: xp~>routeur

Depuis la fenétre Propriétés de nouvelles régles, désélectionnez la case Utiliser I’Assistant Ajout

puis cliquez sur le bouton Ajouter pour créer une nouvelle regle.
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Proprietes e Modifier la regl

2l
gy ddherbicaon | Parasmdtsy o I:I.mu.FJ | T = copissin
Ligts e ez T Ao da ilvags
% Lajisie de s d'odiszsas F sdiscionnes. dé'lprmfnah;mil:

\EsaaE Ul s Afecs par catle regh,
Listes deiftizi 1P
o | Dasengion
Orouterim )
O Tout e tiic il Fait comzspondre nus las pagusts
A0 Toutirmbc [P Fail corsepondra loustas pagusts
& prroidar

At i Kicidifier, | 'Bumruaf|

5] AnnilEr I darnffiae I

Cliquez sur le bouton Ajouter.

Ml Liste de filtres 1P

g Uhe Lt e fllires P et pompodse; aepp.mamﬂnraa Auna| plumem-s RO SR el
Ty adresset |F etphaiocoles neuvent Bhre corking s ons un esul v 1P

Fives:

Wirair  Descriptian. | Frodoeals. | |Poir source.
Chuil MIMEFORTE L N'NF?@RTEL

Pondedecin. | homDNE sou
WIMPOBTEL  chlonadeass

i

ok | e |

]

Entrez un nom, par exemple: xp~> router puis désélectionnez la case Utiliser I’assistant Ajout
Cliquez sur le bouton Ajouter.
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Proprietés de e 2] %]

Adtessoge | Protocole | Desviption |

“AdpezseiEounca |
]UnE adieses iF spéciigue ﬂ
igrpzza]f | 1, B .1 1

iatal 8 (I | al | S 0 25 o 2580 M

j«_.dres_sa-da deéﬂnnﬁgn:

]un sous-rhseau P specilique ﬂ
AgreszelPy | 192 . 168 . 0, 0
Mesgue de sailstEsean | 250 . 255 . 2585 o

fv lnaoe mmir, Fare moincdsr Sgalsment 8 paquels posstdant deo
‘ndreszet BorEe At cle desingion sxociamant cppoESes -

k ﬁu_-muler I

Dans le champ Adresse source, sélectionnez Une adresse IP spécifique puis saisissez |’adresse
192.168.1.1.

Dans le champ Adresse de destination, sélectionnez Un sous réseau IP spécifique, saisissez

’adresse IP: 192.168.0.0 et un masque de sous réseau: 255.255.255.0

Si vous désirez un protocole pour votre filtre, cliquez sur ’onglet Protocole.

Proqretes de Fiorap _?Jﬂ

e Ptmhﬁ'-l Deairplion |

Réleninnnez untyre d:ﬁmmh'

i iingae e

[ on ] s |

Cliquez sur le bouton OK. Puis cliquez sur le bouton OK de la fenétre Liste de filtre IP
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Propriches oo Modifior la régle Ttull

Mehadan disupericeon | Fommanssditinal | Tepoda conesaan |
Liste de lir== 1P Acion o ikegs::

},{ - L'eoion fe-ilrB0S 8BIECTORNES COU Dans gl EpEciie siosme
e AEEana pour BEmer e sacend di el sl (e thEand &t
rommerk el 1 Errme = fmic

Apticerie ol filega -

| Ham '-'l]n'na'rﬁmrr i
O Aolidear ‘Perrmite & des paouins [P Apn ke
O Desmande: |m necante Iumnnmlﬁ Arccapia les commimicalons non &

& Sacurts =iise Accepts les communicalions non &

outer | odser | Smimer | nse phssisir Ao

Frme: bk ] I SURpaL I

Sélectionnez l’onglet Action de filtrage, cochez le bouton Sécurité requise puis cliquez sur le
bouton Modifier.

douril® reoudus o !t
Wiz ko g ||;¢.1....1|
 Famcnyes:
" Petiar
& Megayer e ancuig
dﬂidupm&‘ﬁ'ilhﬁmﬂm
[ Tirbe— " Iinsmrp A ﬁu!!w’ée.!i:.!.lﬂesﬂiﬁ E!.':
Fomn. sdunmE 30ES
Femn, faunmd IES HI:“ |[ Talndie

Faran, &funnk CES DH! (=
Famp.  cfunme LES MER i 0

1

i

i | i CRiscands

T Sy e R S0t o e R, P
T e Ao catymsh | A ARG et ot BT U s P
¥ Hezmen de o poaceain BFS |Pritoct Fored Zecoery

T I T

Cochez le bouton Négocier la sécurité, cochez la case Session de clé protocole PFS (Perfect
Forward Secrecy) puis cliquez sur le bouton Modifier.
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nacifier la méthinde de séamd x|

WG s |

f Crypiage of mEgiie
LEQ donnees !Eu:nl:l:rg.rptézs el e e elmal u.l.l:l':rﬁq'uu el hon
midiiesy

1 PO LHIQusen)

Lew dernEes seianl el Erommie # e suthenioles sEan mdliEe
Ml B E8i pos CrypiEes

- 'F'nrtu'rn.nliz_n:

Pammairos

| . I -ﬁnnl_ler |

Cochez le bouton Personnalisée (pour les utilisateurs expérimentés) puis cliquez sur le bouton

Parametres.

Paramietres personmalises de b metriods de saes(is

i
SpeciEs 85 PorsmEvEs P Cafa MSthoda HE sacle perstinaizse
[ “hlegrie des adresses ot dey doniers saing cypiage (A

(W= =]
[+ Creprage sginaging doe Bonmees £
Alnoring dlirsagnth

Alqteling ta crplnka
[oES =

“Fatarastes ds o b da sseann

[ Bansmrune el de oy = [w Gropmrune noreel= de e les

i i 1oion s

| e 1l Annular

Sélectionnez Cryptage et intégrité des données (ESP)

Configurez I’Algorithme d’intégrité sur MD5

Configurez I’Algorithme de cryptage sur DES

Configurez Générer une nouvelle clé tous les: sur 10000 secondes

Cliquez sur le bouton OK jusqu’a revenir sur la fenétre Propriétés de nouvelle regle.
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Proquiétés de Modfier la régls 2| x|

Lt e bl [P | Actiorrdelivpg=
Mathodes fauthe tlipation Pararmévesthiinmel | Tie de conmaslan
iy s proiihiodlas d=iheniicaion dsfineser las rbetors
!?é. L dmmuaum erre kg ordinalers Cos maltindes -
d'menfioahn snntafetas #laccegihans iom dela nagscebion
dela dpoas poec un sie ordinele
(il e 45 plaldsns ok fumhnda-s ittt
bthmdu Dliat=ity Ajoulgl.
Clf précpenmges myplnﬂ'la.m:lhnl,l
(TR
1=
FErMEr I g 1 Appliguer I

Sélectionnez Méthodes d’authentification, cliquez sur le bouton Ajouter.

nridtes de Eoiter i3 methode damtyericaticn _"ﬂil
bdihcde ' auihentitc shan |

iP!I Leredh e o somErtiTation spaahe: e iecon dant lesralshons
H'upplnhzbnn aant stablies mpdre e oidinee i

¢ Amanniicebon s Do per deiail froheals Eaman= V|
T LRI i PR finel TR par cene ATt Ha camhenton

i SR T
@ | blis=s cstie e (o ponoss o penioblz)

It Diasar Bl =]

Sélectionnez le bouton Utiliser cette chaine (clé partagée au préalable), puis saisissez votre clé
partagée comme par exemple mypresharedkey, puis cliquez sur le bouton OK.

Cliquez sur le bouton OK depuis l’onglet Méthodes d’authentification.

Sélectionnez l’onglet Parameétres du tunnel.
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Configurez Le point d’arrét du tunnel est spécifié par cette adresse IP sur 192.168.1.254.

Sélectionnez l’onglet Type de connexion.

Sélectionnez Toutes les connexions réseau.
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Tunnel 2: router->xp
Depuis la fenétre Propriétés de nouvelles régles, désélectionnez la case Utiliser I’Assistant Ajout

puis cliquez sur le bouton Ajouter pour créer une nouvelle regle.

ciller Lo rigie: Zi 3;
Wéthores bautiarticaian | Faramsren dotmnal | Tops deconnadan
Lt detlirea (P 1 it de g
::: lia fiee daditms d's dressas 1P salactioona e dateming @ iafin
sl Ui seim mile it pi ce Ege.
Listeis eles s 1P
Mo | Eresiption
B ipalecial| o
O T ol hedic IZHF Fail Comespandre ausies peiue: ...
O ToinbehcIF Fait corespandre louz les paguets
O b e
sone | modnar. | Gminer |

T, e

Cliquez sur le bouton Ajouter

—————

Urra st o it 1P estoompossa te phiesurs Vs domst plostine soue-msesm,
o 3y ik estent I i pRORCON@g (012 e ooryiandg claih in B i I

Fud:t-'::q:.
Deseigahiin ﬂi
d TAIER I

_:-J T TN I

Fites: ™ Lt v oo &y ot
brng Oesogini| | Pomenl  Pobmuce  (Pitdesdsein. | Nom DG
i MEFORTEL  NIWPORTEL  WHMFORTE L chiphaficsss.
| | |

¥ i prere I
)

Entrez un nom dans la zone Nom, par exemple routeur-> xp.
Désélectionnez la case Utiliser I’Assistant Ajout puis cliquez sur le bouton Ajouter.
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Propritt&s da Fillres i]_ﬁ_:l
‘Adressage 1!-'-11:|u:n:nl|:i Pozirmiion |

Fat: [ Rt

Un sous-esesu P spaditique :1
Admsm=ie | 142 B8 - 0 . 0

r-{u:qundmua—rmm] %5 . 255 . 2596 . 0

Adre==p de-desirmbon

]'.Iu:- miberee F apsiiliqus -E]
Agessete, | 192 . 168 . 1 . 1

i —| . —n ] g 5, R R 5%

I |Feindetriril Fevs coficicar eqalemant|ss prduets possadonttas |
it eszee sowite =f de desiinzhon exadomertoppozess !

| O I S |

Dans la zone Adresse source, sélectionnez Un sous réseau IP spécifique, saisir dans Adresse IP

192.168.0.0 et dans masque de sous réseau 255.255.255.0

Dans la zone Adresse de destination, sélectionnez Une adresse IP spécifique, saisir dans Adresse IP

192.168.1.1.

Si vous désirez sélectionner un protocole, cliquez sur l’onglet Protocole.

iPrapeiétés de Flitrer

Adigerays  Fritotals 1 DesCrpiiin |

_Enhm_nnnnz: wnRe depommic

AR - |

1k Anpri=p ]

Cliquez sur le bouton OK, puis de nouveau sur le bouton OK de la fenétre Liste de filtres IP.
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Propriches oo Modifior la régle Ttull

Mehadan disupericeon | Fommanssditinal | Tepoda conesaan |
Liste de lir== 1P Acion o ikegs::

},{ - L'eoion fe-ilrB0S 8BIECTORNES COU Dans gl EpEciie siosme
e AEEana pour BEmer e sacend di el sl (e thEand &t
rommerk el 1 Errme = fmic

Apticerie ol filega -

| Ham '-'l]n'na'rﬁmrr i
O Aolidear ‘Perrmite & des paouins [P Apn ke
O Desmande: |m necante Iumnnmlﬁ Arccapia les commimicalons non &

& Sacurts =iise Accepts les communicalions non &

outer | odser | Smimer | nse phssisir Ao

Frme: bk ] I SURpaL I

Sélectionnez l’onglet Action de filtrage, sélectionnez le bouton Exiger la sécurité puis cliquez sur le
bouton Modifier.

douril® reoudus o !t
Wiz ko g ||;¢.1....1|
O FumpE:
" Petiar
& Megayer e ancuig
dﬂidupm&‘ﬁ'ilhﬁmﬂm
[ Tirbe— " Iinsmrp A ﬁu!!wfe.ﬂ:.!.lﬂesﬂiﬁ E!.':
Fofn. sAuBkeX  30ED
Famn, fAonas IER r-ll? IL Wi

Faran, &funnk CES DH! (=
Famp.  cfunme LES MER i 0

1

i

i | i CRiscsnrs

T Sy e R S0t o e R, P
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Sélectionnez Negociate security, Sélectionnez Session Clé principale PFS (Perfect Forward
Secrecy) puis cliquez sur le bouton Modifier.
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Sélectionnez Personnalisée (pour les utilisateurs expérimentés)

Cliquez sur le bouton Paramétres.

Paramietres personmalises de b metriods de saes(is

i
SpeciEs 85 PorsmEvEs P Cafa MSthoda HE sacle perstinaizse
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Sélectionnez Cryptage et intégrité des données (ESP)

Configurez I’Algorithme d’intégrité sur MD5

Configurez I’Algorithme de cryptage sur DES

Configurez Générer une nouvelle clé tous les: sur 10000 secondes

Cliquez sur le bouton OK jusqu’a revenir sur la fenétre Propriétés de nouvelle regle.
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Proprittés de Modifier a régle B .?.1._13|
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Sélectionnez I’onglet Méthodes d’authentification puis cliquez sur le bouton Modifier.
Proqrigtes de Editer |8 methooe d'mitiemicaticn _"ﬂil
bt e o' muifantile shion |

i&n |m tredhoia ' emEntioalion paahe i Incondon lesralshons
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Sélectionnez le bouton Utiliser cette chaine pour protéger I’échange de clés (clé partagée

prédéfinie), puis saisissez votre clé pré-chargée comme par exemple mypresharedkey, puis cliquez
sur le bouton OK.

Cliquez sur le bouton OK depuis l’onglet Méthodes d’authentification.
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Sélectionnez I’onglet Paramétres du tunnel.

Sélectionnez Le point d’arrét du tunnel est spécifiée par cette adresse IP, puis saisir [’adresse IP:
192.168.1.1.

Sélectionnez l’onglet Type de connexion.

chr P fa régle

Sélectionnez Toutes les connexions réseau.
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Configurez les propriétés IKE

Sélectionnez l’onglet Général
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Rigat B |

E!.' Pty onémies o Inataiegie o deoe

Hit

E\'E-ue_rnule-m_um

ljasmjg_u_g_n |
2
=l

Yantte! ez mddications desnabdgies e lee

f1eu (s

Eﬂz:h.tr.l i E'l:l:n'g;u.d;: ez enphil=are ce=pomameres

Ay |

; Farmee I wynfe |l|p|:h|:|_u=| I

Cliquez sur le bouton Avancé.
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Activer la case Clé principale PFS (Perfect Forward Secrecy)
Configurez Authentifier et générer une nouvelle clé tous les en mettant 10000 secondes, ce qui
fait 167 minutes.

Cliquez sur le bouton Méthodes.
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Si cette méthode n’existe pas déja, Cliquez sur le bouton Ajouter.

Algorithmes de secuniii [KE z I HI

Aigorithine cimEgnE

EErY =]

Alorithme da crplage
{mEs =l

Groupe Dife-Helman

T R - |
| Gk I Aaniler: l

Configurez Algorithme d’intégrité sur SHA1

Configurez Algorithme de cryptage sur 3DES
Configurez Groupe Diffie-Helman sur Moyenne (2)

Cliquez sur le bouton OK.
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Revenez ensuite au parameétres de sécurité locaux et effectuer ’attribution de votre nouvelle

stratégie de sécurité IP sur ’ordinateur local nommé vers_routeur_vpn par un clic droit.

' Ef Parametres de sécurité locauy o |EI|1|
|| Fichier action Affichage 2
e= | BXTE( R 2582
5 Paramétres de sécurité [ Mom | Description | Stratégie atirbuge |
| -8 sratégies de compte EAClient (en répors.,  Communiguer riormal..,  Non
-8 Stratégiss locales Servelr (deman.,. Pour toutle rafic 1P, ... Mon
w- (1 Stratégies de clé publ |EASécuriser le serve... Pour toutle rafic IP, .. Mon
-0 Stratégies de restrict: L
-8, Stratégies de sscurits
Toutes les tiches
SUpprimer
Renomrer
Propriétés
Aide
1
K I id

atiribier cette strategle, tentative de la rendre active
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Paramétrage du routeur

Routeur VPN: Adresse IP WAN:192.168.1.254
Adresse IP LAN:192.168.0.1

PC: 192.168.0.123
OO HEG P we@e 2e= it

Iuln-Furictional Broadband MAT Router

Administrator's
Main Menu VPN Settings
Ttem Setting
b VEL Enable
+ Basic Setting P Tlaxw mumber of tunnels 2 |

10 Tunnel Name ‘Method

1 i ] [IKE | [Mare |
2 | [IKE v
; Ke o] (]
;
5 } ke ] [More]

l Save I lUndD ] l Help]

+ Toolbox

VPN Settings:

Cochez la case Enable en face de VPN
Max. number of tunnels: 2

ID: 1

Tunnel Name: 1

Method: IKE

Cliquez sur le bouton More.~>
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Q- = |2 @, - SRR

Mudt-Forchanal Broadband NAT Boutar

Administrator's

Main Menm VPN Settings - Tunnel 1 - IKE
Ttem Setting
Trrmel Ilagre ]

¥ Local Subnet 182 164.0.0

Hulbes F Local Hetmnask 255,255,255.0
P Eemote Subnet 192.Y68.1.1
b Eemute Metmask #5558, 055, G
F Ermote Gateway 182.168.11
P Preshare Key mypresharedkay
P [EE Proposal mdes [ Se=ledtiKE Propess |
P IFSee Froposal index | Salect [Fhec Froposal

+ Aulvameod St

I'nalflins [ Bave || Undo | [Back | [Hel | 190 change!

VPN Settings - Tunnel 1 - IKE

Tunnel: 1

Local Subnet:192.168.0.0

Local Netmask:255.255.255.0
Remote Subnet:192.168.1.1
Remote Netmask:255.255.255.255
Remote Gateway:192.168.1.1

Pre-shared Key: mypresharekey
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Cliquez sur le bouton Select IKE Proposal.

©-© HNRG LPhe@e 25 é

hulii-Functional Eroadband FAT Reuter

Administrator’s . 2%
Main Menn VPN Settings - Tunnel 1 - Set IKE Proposal
Ttem Setting
P TEE Proposal index |

+ Basic Setting

. . | Femove
+ Forwarding Rules L

- Security Setting ID Proposal Mame DH Group  Encrypt, algerithm Auth algorithm Life Time Life Titne Uit
et Filters 1 | [Groupz »|  |3DES ¥| |sHal | (10000 [Sec ¥

2 | | [Group1 v [3DES ¥ lsHat | fo | [Sec |

3 |Group1 ¥  |[3DES ¥ Eo

4 |Group1 v|  [3DES v| lsHat | fo | [Bec |

+ Advanced Setting 5 | Group 1 ¥ IDES v | BHAT ¥ o | [Bec ¥
_ & |Group1 | | 30ES +| [8HAT | 0 | [Sem |
+ Toalbex —— = . S~ =
7 Group 1 ¥| IDES ¥ | BHAT ¥ o | [Sec ¥

: [Goup1¥| [DES™| [sHATe| [0 | [Bes |

9 |Group1 ¥  [3DES ¥ R

10 |Group1 ¥|  [3DES ¥| lsHat»| o | [Bec |

VPN Settings - Tunnel 1 - Set IKE Proposal

ID: 1

Proposal Name: 1

DH Group: Group2
Encrypt. Algorithm: 3DES
Auth. Algorithm: SHA1
Life Time: 10000

Life Time Unit: Sec.

Dans Proposal ID, sélectionnez 1 puis cliquez sur le bouton Add to

Cliquez sur le bouton Save.
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Cliquez sur le bouton Select IPSec proposal.

= L . ‘. - ..-'. Y - ‘r = CT
O-O HMREGK PO 2= .
Muli-Functional Broadband MAT Router
Administrator’s
Main Menn VPN Settings - Tunnel 1 - Set IPSec Proposal
Ttem Setting
P IFSec Proposal index |
+ Basic Setting
. . | Femaove
+ Forwarding Rules L
- Security Setting o Proposat DH Grou Encap. Encrvpt Euth Life Life Tine
Wams = protocsl alzotithm algorthrn Time  Tnit
1N | lGowpz ] [EsP~| [DES ¥ [mMD5 ~| [10000) [Sec v
2 | ||Mone ~| [Esp | |3DES ¥ [None | [0 | [sec |
3 | Mone v| [ESP | [3DES ¥ [Nane ¥| [0 | [Sec v
4 | None v| |ESP~| |3DES »| [None w| [0 | [sec v
+ Advanced Setting : . - F : '
i R 3 | Mone: v | |ESP ¥ SDES ¥ |[MNane ¥| [0 | Bee: (¥
hitoubus 6 | None ~| [EsP | [sDES ¥ [None ¥| [0 Bl
e Mone v| [ESPw| [3DES %| [None »| [0 [Sec. v
5 | Mone ¥| |ESP¥| [3DES ¥ |Wone v| [0 e
g | Mone v| [ESPw| [3DES | [None ¥| [0 Sec. v
10 | Mone v| |ESPv| |3DES | [None ¥| [0 Sec. v

VPN Settings - Tunnel 1 - Set IPSec Proposal

ID: 1

Proposal Name: proposal1
DH Group: Group2
Encaps. Protocol: ESP
Encrypt. Algorithm: DES
Auth. Algorithm:MD5

Life Time: 10000

Life Time Unit: Sec.

Dans Proposal ID, sélectionnez 1 puis cliquez sur le bouton Add to

Cliquez sur le bouton Save.
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Vous pouvez visualiser votre connexion VPN depuis la page System Log, et corriger les paramétres si

nécessaire. Phase1 est lié aux parametres IKE, et Phase2 est lié aux paramétres IPSEC.

Administrator’s
Main BMenn

Muli-Functional Broadband AT Reuter

System Log

AN Type: Static [P Address
Display time: Tuesday, Aprd 01, 20032 22840 A

Tuesday, April 01, 2003 9:25:34 AM 192.165.123.197 login successtul

Initial IEE.
<—-M1 (INIT)[88]  --»M2(RESP) [50]

in:0(0) out:36(24)
——>M4 (KEYRESP) [156]
——=M& (IDEESP) [40]
(192.168.1.1)<->(192.168.1.254) Phasel estasblished
——=0z (QRESF) [264]

in:268435457 (10000001) out:Z054219905 (Ta70e831)
Inbound 16777232 (1000010)
Outhound 20542195905 (7a70e851)
(192.168.1.1)<->(192.168.1.254) Phasel (IF3EC 34) establizhed

QN MNotify:ISAEMP NMT COMMNECTED

IKE daemon start up.
——>INFO[54]

# # # F % ¥ ¥ ¥ # H F F ¥ ¥ ¥ ¥ H H F ¥ ¥ #

IKE daemon start up.
Tuesday, April 01, 2003 9:25:19 AM 192.165.123.114 login successtul

[}
lf

= |
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Annexe C Parameétres 802.1x

FC 1
(USER A) .

Wuelesa ~p _ Wired LAN
rUSER B) m\\(“
192.168.0.1 ”-3\ E
i

; futhentication Server
{ Windows 2000 Radius sorver )

192.168.0.33

- —— . —

Figure 1: Environnement de test (Serveur Radius sous Windows 2000)

1 Détails des équipements

PC1:

Microsoft Windows XP Professionnel sans le Service Pack 1.
Comet Labs WN561 : adaptateur sans fil

PC2:
Microsoft Windows XP Professionnel avec le Service Pack 1a.
Comet Labs WN591 : adaptateur sans fil USB.

Serveur d’authentification: Serveur RADIUS Windows 2000 avec Service Pack 3 et Hot Fix
Q313664 installés.

Note. Le serveur Radius sous Windows 2000 ne supporte que PEAP aprés la mise a jour
Service Pack 3 et Hot Fix Q313664. (Plus de

détails:http:/ /support.microsoft.com/default.aspx?scid=kb; en-us;313664)

2 DUT
Configuration:
1.Serveur DHCP activé.
2.Adresse IP WAN statique.
3.Adresse IP LAN: 192.168.0.254/24.
4.Adresse IP du serveur RADIUS a saisir.
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5.Clé partagée du serveur RADIUS a saisir.

6.Clé WEP et paramétres 802.1X a configurer.

Le test suivant utilise les méthodes d’authentification intégrées telles que: EAP_TLS,
PEAP_CHAPv2 (Windows XP avec SP1 seulement), et PEAP_TLS (Windows XP avec SP1 seulement)

utilisant la Smart Card ou un autre Certificat de Windows XP Professionnel.

3. Paramétres du DUT et du Serveur Radius Windows 2000
3-1-1. Paramétrage du serveur RADIUS Windows 2000

Nous avons du changer la méthode d’authentification sur MD5_Challenge, utiliser
une Smart Card ou un autre certificat sur le serveur RADIUS par rapport aux

conditions de test.
3-1-2. Paramétrage du DUT
1.Activer 802.1X (cochez la case Enable de la section 802.1X)
2.Saisissez |’adresse IP du serveur RADIUS.
3.Saisissez la clé partagée (clé partagée par le DUT et le serveur RADIUS)

4.Nous serons amené a changer la longueur de la clé d’encryption pour étre

confirme avec les conditions de test.
3-1-3. Paramétrage des cartes réseaux sur les PCs
1. Sélectionnez IEEE802.1X comme méthode d’authentification (fig.2)

Note. La figure 2 montre une capture d’écran d’un systeme Windows XP sans
le Service Pack 1 installé. Si Uutilisateur a installé le Service Pack 1, alors il ne
verra pas |’option MD5-Challenge de la fenétre EAP Type, mais il aura une
nouvelle option PEAP (Protected EAP)

2.Sélectionnez MD5-Challenge, Smart Card ou un autre Certificat.

3. Dans cet exemple, nous allons choisir d’utiliser un Certificat (voir fig.3).

4. Nous changerons le type EAP si besoin.
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L Wireless Metwork Connection Properties EE|

| General | Wirsless Networks | Authentication | Advanced|

Select thiz aption to-provide authenticated network-access for
wired and wirelezz Ethermet netwarks.

[#] Enable network access control using IEEE 802 13

EAP type: . Smart Card or-ather Certificate el

MDE-Challenge
Smart Card or other Certificate

Authenticate as computer when computer information iz avalable

uthentizate az guest when uger or computer informatiorn iz
Authenticat kb ter inf i
unavailable

[ ak ] [ Cancel ]

Figure 2: Activé le contrdle d’accés IEEE802.1X

Smart Card or other Certificate Properties EWE_Z]

When conneching

[ Use a different user narme for the connection

[ 0k, J I Cancel

Figure 3: Smart card or certificate properties

4. Test de ’authentification du serveur RADIUS Windows 2000:

4.1.DUT authentifie PC1 a ’aide d’un certificat (PC2 fonctionne de la méme maniere).
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1. Téléchargez puis installez le certificat sur PC1 (Fig.4).

2. PC1 choisit le SSID du DUT comme Point d’acces.

3. Configurez le type d’authentification des clients sans fil et du serveur

RADIUS sur EAP_TLS.

4, Désactivez la connexion sans fil puis réactivez-la.

5. Le DUT va envoyer le certificat de Uutilisateur au serveur RADIUS qui

renvoie le résultat du message d’authentification vers PC1 (Fig.5).

6. Windows XP vous dira si [’authentification a réussi ou a échoué, puis finit la

procédure d’authentification (Fig.6).

7. Terminez le test dés que PC1 obtient une adresse IP dynamique et peut

pinguer une autre machine avec succes.

Certificates

Intended purpose: I == “ |

| Personal | Other People || Intermediate Certification Authorities | Trusted Root Certificatior. ¥

Issued By Expiratio,.. — Fremiys
et WirelesscA 2l6{2004  <MNones WMLB
\-""hu-.__‘_‘_‘_‘_‘__ __._'_'_'_._,_—l-""'-_

Certificate intended purposes

Close

Figure 4: Information de Certificat sur PC1

*s Network Connections

File Edit View Favorites. Tools

Advanced  Help

Ly Badl _,.J ? /',-l'Search || Folders v

Address | € Metwark Cannections

_ A
I —

| Network Tasks

E;I Create anew
connection

@ Set up a home or small
office network

LANM or High-Speed Internet

-”F~| Local Area Connection
L [Disabled
|£, A D-Link DFE-S30TX PCL Fast Eb

Figure 5: Authentification en cours
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% Network Connections E]@E]

Eile Edit ‘Wiew Faworikes Tools Advanced Help 1

2 kd ,? /'._" Search || Folders v

ﬁ_; Metwiark Connections i | Go

Address

=

== | ™ LAN or High-Speed Internet
“u Local Area Connection (-
W, ‘# sizahl
_QJ_J [M=abled
C__m DeLink DFE-S30TH PCIFastEL0 T

Network Tasks ~
Jiipeless-Makerk-Sannsction
Figure 6: Authentification avec succeés

E;I Creats a new Authentication surcesded
canneckion it

Q Set up a home ot small

office nekwark

4.2 DUT authentifie PC2 en utilisant le PEAP_TLS.
1. PC2 choisit le SSID du DUT comme Point d’acces.

2. Configurez le type d’authentification des clients sans fil et du serveur
RADIUS sur:

PEAP_TLS.
3. Désactivez la connexion sans fil puis réactivez-la.

4. Le DUT va envoyer le certificat de ’utilisateur au serveur RADIUS qui

renvoie le résultat du message d’authentification vers PC2.

5. Windows XP vous dira si [’authentification a réussi ou a échoué, puis finit la

procédure d’authentification

6. Terminez le test dés que PC2 obtient une adresse IP dynamique et peut

pinguer une autre machine avec succes.

Type Supporté : Comet Labs supporte le type d’authentification 802.1X suivant:
PEAP-CHAPv2 et PEAP-TLS.
Note.
1.PC1 fonctionne sous Windows XP Service Pack 1.
2.PC2 fonctionne sous Windows XP Service Pack 1a.
3.PEAP n’est supporté que sous Windows XP Service Pack 1a. seulement.
4.Windows XP Service Pack1 autorise [’authentification 802.1X seulement si les fonctions

d’encryptions de données sont activées.

109



Annexe D FAQ

Remise des parameétres a leurs valeurs par défaut

A Uaide d’une pointe fine, appuyez sur le bouton RESET jusqu’a ce que la LED SYS clignote tres

rapidement. Il faut compter 6 a 7 secondes avant que la LED SYS ne clignote rapidement

Le routeur a de nouveau ses parametres d’usine.

Parameétres de connexion des quelques Fournisseurs d’acceés Internet francais:

La plupart des Fournisseurs d’Acces a Internet utilisent les mémes parametres que Wanadoo.

Wanadoo, 90nline, Club-Internet, Free non dégroupé, Télé2, Tiscali...
WAN Type: PPP over Ethernet (RFC 2516)

Data Encapsulation: LLC

VPI Number: 8

VCI Number: 35

Schedule type: UBR

Free dégroupé:

WAN Type: IP over ATM (RFC 1483 Routed) Static IP ou Dynamic IP. Généralement Dynamic IP
est utilsé

Data Encapsulation: VC-Mux

VPI Number: 8

VCI Number: 36

Schedule type: UBR

Nous contacter

Adresse de la société Comet Labs: http://www.cometlabs.com et http://france.cometlabs.com
FAQ support: support@cometlabs.com

Assistance téléphonique en France : 0826 880 880
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