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INTRODUCTION

Ce guide décrit I'utilisation de Kaspersky Anti-Virus 8.0 pour Windows Servers Enterprise Edition (ci-aprés Kaspersky
Anti-Virus).

Ce guide fournit des informations sur la maniére d'administrer Kaspersky Anti-Virus via la console MMC installée sur le
serveur protégé ou sur u un ordinateur distant (ci-aprées, la console de Kaspersky Anti-Virus).

Les commandes d'administration de Kaspersky Anti-Virus par la ligne de commande sont présentées dans la rubrique
Administration de Kaspersky Anti-Virus via la ligne de commande.

La rubrique Configuration et administration via Kaspersky Administration Kit décrit I'administration centralisée de la
protection des serveurs sur lesquels Kaspersky Anti-Virus est installée a I'aide de Kaspersky Administration Kit.

La rubrique Compteurs de Kaspersky Anti-Virus décrit les compteurs de Kaspersky Anti-Virus pour I'application
"Moniteur systéme" ainsi que les compteurs et les pieges SNMP.

Si vous n'avez pas trouvé la réponse a votre question sur Kaspersky Anti-Virus dans ce document, vous pouvez utiliser
d'autres sources d'informations sur Kaspersky Anti-Virus.




INFORMATIONS GENERALES SUR
KASPERSKY ANTI-VIRUS

Kaspersky Anti-Virus protege les serveurs sous Microsoft Windows contre les menaces qui accompagnent I'échange de
fichiers. Il a été développé pour les intranets des grandes et des moyennes entreprises. Les utilisateurs de Kaspersky
Anti-Virus sont les administrateurs du réseau et les personnes chargées de la protection du réseau contre les virus.

Vous pouvez installer Kaspersky Anti-Virus sur des serveurs remplissant diverses fonctions : serveurs de terminaux et
serveurs d'impression, serveurs d'applications et contréleurs de domaines ainsi que des serveurs de fichiers. Ceux-ci
sont plus exposés aux infections car ils échangent les fichiers avec les postes de travail de I'utilisateur.

Vous pouvez administrer la protection du serveur sur lequel est installé Kaspersky Anti-Virus des maniéres différentes :
via la console de Kaspersky Anti-Virus ou a I'aide de la ligne de commande. Vous pouvez utiliser I'application Kaspersky
Administration Kit pour 'administration centralisée de la protection de nombreux serveurs doté chacun de Kaspersky
Anti-Virus. Il est possible de consulter les compteurs de performance de Kaspersky Anti-Virus pour l'application
"Moniteur systéme" ainsi que les compteurs et les interruptions SNMP.

DANS CETTE SECTION DE L"AIDE

Protection en temps réel et analyse @ 1a demMaNdE ..........coociiiiiiiiiiiii e 13

Présentation des objets iNfECES €t SUSPECLES .........uiiiiiiiii e 14

PROTECTION EN TEMPS REEL ET ANALYSE A LA DEMANDE

Pour protéger les serveurs, vous pouvez utiliser deux fonctions de Kaspersky Anti-Virus : la protection en temps réel et
I'analyse a la demande. Ces fonctions peuvent étre activées ou désactivées manuellement ou selon un programme
défini.

Protection en temps réel des fichiers

La Protection en temps réel est lancée par défaut automatiquement au démarrage de Kaspersky Anti-Virus et elle
fonctionne en continu.

Kaspersky Anti-Virus analyse les objets suivants sur le serveur protégé lorsqu'il est sollicité :

e Lesfichiers;

e Les flux alternatifs des systemes de fichiers (flux NTFS) ;

e L'enregistrement principal de démarrage et les secteurs d'amorcage des disques durs locaux ou amovibles.
Lorsqu'un programme quelconque enregistre un fichier sur le serveur ou tente de le lire, Kaspersky Anti-Virus intercepte
le fichier, y recherche la présence éventuelle de menaces et s'il identifie une menace, il exécute les actions définies : il
tente de réparer le fichier ou il le supprime tout simplement. Kaspersky Anti-Virus rend le fichier au programme

uniqguement s'il est sain ou si sa réparation a réussi.

Kaspersky Anti-Virus recherche dans les objets non seulement la présence de virus mais également d'autres types de
menaces comme les vers de réseau, les chevaux de Troie ou les logiciels publicitaires.

De plus, Kaspersky Anti-Virus surveille en permanence les tentatives d'exécution des scripts développés selon les
technologies Microsoft Windows Script Technologies (ou Active Scripting), par exemple les scripts VBScript ou JScript
sur le serveur protégé. Il analyse le code du script et interdit automatiquement I'exécution de tout script jugé dangereux.
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La tache de protection en temps réel du serveur consiste a offrir une sécurité maximale au serveur sans trop ralentir
I'échange de fichiers.

Analyse a la demande

L'analyse a la demande consiste a analyser complétement ou de maniére ponctuelle le serveur a la recherche de
menaces dans les objets.

Kaspersky Anti-Virus analyse les fichiers, la mémoire vive du serveur ainsi que les objets de démarrage qui sont plus
compliqués a restaurer en cas de corruption.

Par défaut, Kaspersky Anti-Virus procede une fois par semaine a I'analyse des secteurs critiques de I'ordinateur. Il est
conseillé de lancer manuellement I'analyse des secteurs critiques de I'ordinateur aprés avoir désactivé la protection en
temps réel des fichiers.

PRESENTATION DES OBJETS INFECTES ET SUSPECTS

Kaspersky Anti-Virus contient une sélection de bases. Les bases sont des fichiers contenant des enregistrements qui
permettent de déceler la présence du code malveillant de centaines de milliers de menaces connues dans les objets
analysés. Ces enregistrements sont composés d'informations sur les portions de contréle du code des menaces ainsi
que d'algorithmes de réparation des objets contenant les menaces.

Si Kaspersky Anti-Virus découvre, dans l'objet analyse, une portion de code qui correspond parfaitement au code de
contréle d'une menace connue quelconque selon les informations contenue dans les bases, il attribue I'état infecté a cet
objet.

Kaspersky Anti-Virus attribue I'état suspect a I'objet découvert si ce dernier contient une partie du code d'une menace
connue correspond au segment de contrdle (dans les conditions déterminées). Kaspersky Anti-Virus considére
également comme suspects les objets découverts par I'analyseur heuristique (Heuristic Analyzer). L'analyseur
heuristique découvre les objets suspects en étudiant leur comportement. Il est impossible de dire si le code d'un tel objet
correspond totalement ou partiellement au code d'une menace connue mais il contient des instructions ou une suite
d'instructions propres aux programmes malveillants.

OBTENTION D'INFORMATIONS SUR
L'APPLICATION

Si vous avez des question sur la sélection, l'achat, l'installation ou I'utilisation de Kaspersky Anti-Virus, vous pourrez
trouver les réponses en utilisant diverses sources d'informations. Vous pouvez choisir celle qui vous convient le mieux
en fonction de I'importance et de I'urgence de la question.

DANS CETTE SECTION DE L"AIDE

Sources d'informations pour une recherche iINdEPendante ...............ooiiiiiiiiiiiii e 15
CONLACLET 18 SEIVICE VENEIES ... .cevviiiiie ettt et e e e e ettt et e e e e e et ettt e eeee e e e s aaa e eeeeeessaaa e eeeeeesstaansaeesessssannaeeesssrrannaaeas 16
Contacter le service d'asSiStanCe tECHNIGUE .........ooi it e e e et e e e e e e e st b ae e e e e e e e s anbbneeeaens 17

Discussion sur les logiciels de Kaspersky Lab dans e forum en ligne ...........coouviiiiiiiiiiiiiic e 18




OBTENTION D'INFORMATIONS SUR L'APPLICATION

SOURCES D'INFORMATIONS POUR UNE RECHERCHE
INDEPENDANTE

Pour la recherche indépendante, vous pouvez vous adresser aux sources d'informations suivantes :
e la page de l'application sur le site de Kaspersky Lab ;
e la page de l'application sur le site du support technique (dans la banque de solutions) ;
e systéme d'aide électronique ;

e documentation.

Page sur le site Web de Kaspersky Lab

http://www.kaspersky.com/fr/

Cette page vous propose des informations générales concernant Kaspersky Anti-Virus, ses possibilités et ses
particularités. Vous pouvez acheter Kaspersky Anti-Virus ou prolonger la licence dans notre boutique en ligne.

www.kaspersky.com/anti-virus-for-storage

Cette page propose des informations générales sur la version de Kaspersky Anti-Virus compatible avec les
systemes de stockage de données en ligne EMC Celerra.

Page sur le site du Service d'assistance technique (dans la banque de solutions)

http://support.kaspersky.com/fr

Cette page regroupe des articles publiés par les experts du Service d'assistance technique.

Ces articles contiennent des informations utiles, des recommandations et les réponses aux questions les plus
souvent posées sur I'achat, l'installation et I'utilisation de Kaspersky Anti-Virus. IIs sont regroupés par thémes tels
que "Manipulation des licences", "Mise a jour des bases" ou "Résolution de problémes". Les articles peuvent
répondre a des questions qui concernent non seulement Kaspersky Anti-Virus mais également d'autres logiciels de
Kaspersky Lab. lls peuvent contient des nouvelles du service d'assistance technique dans son ensemble.

Systéme d'aide électronique
La distribution de I'application contient un fichier d'aide compléte.

L'aide contient des informations sur la gestion de la protection de l'ordinateur : consultation de I'état de la protection,
recherche de virus dans divers secteurs de I'ordinateur, exécution d'autres taches.

Pour ouvrir 'aide, sélectionnez I'élément Ouverture de I'aide dans le menu Aide de la console de Kaspersky Anti-
Virus.

Si vous avez des questions sur une fenétre particuliére de I'application, vous pouvez consulter I'aide contextuelle.

Pour ouvrir l'aide contextuelle, cliquez sur le bouton Aide dans la fenétre qui vous intéresse ou sur la touche F1 du
clavier.

Documentation

Les documents livrés avec Kaspersky Anti-Virus contiennent les informations nécessaires a son utilisation.



http://www.kaspersky.com/fr/
http://www.kaspersky.com/anti-virus-for-storage
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Le Guide d'installation contient les configurations matérielle et logicielle requises pour l'installation de I'application
les instructions pour l'installation du logiciel, la marche a suivre pour vérifier son fonctionnement et procéder a la
configuration initiale.

Le Manuel de I'administrateur contient les informations concernant lI'administration de I'application depuis la
console de Kaspersky Anti-Virus, depuis la ligne de commande du serveur protégé et depuis Kaspersky
Administration Kit, ainsi que les compteurs et les pieges SNMP de Kaspersky Anti-Virus.

Le Guide de déploiement décrit les schémas typiques de déploiement de l'application et les types d'objets
protégés.

Les documents au format PDF sont livrés dans la distribution de Kaspersky Anti-Virus.

Aprés avoir installé la console de Kaspersky Anti-Virus, vous pouvez ouvrir le manuel de l'administrateur depuis le menu
Démarrer.

CONTACTER LE SERVICE COMMERCIAL

Si vous avez des questions sur la sélection ou I'achat de Kaspersky Anti-Virus ou la prolongation de la licence, vous
pouvez contacter le Service commercial (http://www.kaspersky.com/fr/contacts).

Contactez les collaborateurs du service commercial par courrier électronique a I'adresse sales@kaspersky.com.



http://www.kaspersky.com/fr/contacts
mailto:sales@kaspersky.com

CONTACTER LE SERVICE D'ASSISTANCE TECHNIQUE

Si vous avez déja acheté Kaspersky Anti-Virus, vous pouvez obtenir des informations sur cette application auprés des
experts du service d'assistance technique par téléphone ou via Internet.

Les experts du Service d'assistance technique répondront a vos questions concernant l'installation et I'utilisation de
I'application. Si votre ordinateur a déja été infecté, ils vous aideront a réparer les dégats causés par les programmes
malveillants.

Avant de contacter le service d'assistance technique, veuillez prendre connaissance des reégles d'assistance
(http://support.kaspersky.com/fr/support/rules).

Envoi d'une demande au service d'assistance technique par voie électronique

Vous pouvez poser des questions aux experts du service d'assistance technique via le formulaire en ligne du
systéeme de traitement des requétes des clients Helpdesk (http://support.kaspersky.ru/helpdesk.htmI?LANG=fr).

Vous pouvez rédiger votre requéte en russe, en anglais, en allemand, en frangais ou en espagnol.

Pour envoyer une requéte électronique, saisissez votre numéro de client, recu lors de I'enregistrement sur le site
Web du Service d'assistance technique, ainsi que votre mot de passe.

Si vous n'étes pas encore un utilisateur enregistré des applications de Kaspersky Lab, vous pouvez remplir un formulaire
d'inscription (https://support.kaspersky.com/fr/personalcabinet/reqgistration/form/). Lors de I'enregistrement, saisissez le
code d'activation de I'application ou le nom du fichier de licence.

Les experts du service d'assistance technique répondront a la question dans votre Espace personnel
(https://support.kaspersky.com/fr/PersonalCabinet) et a I'adresse électronique que vous aurez communiquée.

Décrivez le probléme rencontré avec le plus de détails possible dans le formulaire en ligne. Dans les champs
obligatoires, saisissez :

o Le type de requéte. Sélectionnez la catégorie qui correspond le mieux a votre probleme, par exemple
"Installation/désinstallation de I'application" ou "Recherche/suppression de virus". Si vous ne trouvez pas le
théme qui se rapporte a votre cas, choisissez "Question générale”.

e Le nom et le numéro de version de I'application.
e Letexte du message. Décrivez le probléme rencontré avec le plus de détails possibles.

o Numéro de client et mot de passe. Saisissez le numéro de client et le mot de passe que vous avez obtenu
lors de I'enregistrement sur le site du service d'assistance technique de Kaspersky Lab.

e Courrier électronique. Les experts du service d'assistance technique enverront leurs réponses a cette
adresse.

Assistance technique par téléphone

Si vous avez un probleme urgent, vous pouvez contacter le Service d'assistance technique de votre ville. Si vous
contactez I'assistance technique russe (http://support.kaspersky.com/fr/support/support local) ou internationale
(http://support.kaspersky.com/fr/support/international) veuillez fournir I'information
(http://support.kaspersky.com/fr/support/details Nos experts pourront ainsi répondre plus rapidement a vos
questions.



http://support.kaspersky.com/fr/support/rules
http://support.kaspersky.ru/helpdesk.html?LANG=fr
https://support.kaspersky.com/fr/personalcabinet/registration/form/
https://support.kaspersky.com/fr/PersonalCabinet
http://support.kaspersky.com/fr/support/support_local
http://support.kaspersky.com/fr/support/international
http://support.kaspersky.com/fr/support/details

MANUEL DE L'"ADMINISTRATEUR

DISCUSSION SUR LES LOGICIELS DE KASPERSKY LAB
DANS LE FORUM EN LIGNE

Si votre question n'est pas urgente, vous pouvez en discuter avec les experts de Kaspersky Lab et d'autres utilisateurs
dans notre forum a I'adresse http://forum.kaspersky.fr.

Dans le forum, vous pouvez y consulter les discussions antérieures, publier des commentaires, créer une nouvelle
discussion ou lancer une recherche.



http://forum.kaspersky.fr/

UTILISATION DE LA CONSOLE DE
KASPERSKY ANTI-VIRUS ET ACCES AUX
FONCTIONS DE KASPERSKY ANTI-VIRUS

DANS CETTE SECTION DE L"AIDE
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Configuration avancée aprés l'installation de la console de Kaspersky Anti-Virus sur un autre ordinateur..................... 20
Lancement de la console de Kaspersky Anti-Virus depuis le menu DEMAITEr .............ccooviiiiiiiieeeiiiiiiieeeee e 22
Icone de Kaspersky Anti-Virus dans la barre des tAChes ............eiiiiiiiiiii e 23
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Boites de dialogue : console de Kaspersky ANL-VIFUS ........c.uiioiiiieiiie ittt e e 28

A PROPOS DE LA CONSOLE DE KASPERSKY ANTI-VIRUS

La console de Kaspersky Anti-Virus est un composant enfichable isolé qui est ajouté a la console MMC (Microsoft
Management Console).

Une fois l'installation de la console de Kaspersky Anti-Virus terminée, le programme d'Installation conserve le fichier
kavfs.msc dans le répertoire de Kaspersky Anti-Virus et ajoute le composant enfichable a la liste des composants isolés
de Microsoft Windows.

Vous pouvez ouvrir la console d'administration de Kaspersky Anti-Virus sur le serveur protégé depuis le menu Démarrer
ou depuis le menu contextuel de I'icobne de Kaspersky Anti-Virus dans la zone de notification la barre des taches.

En exécutant le fichier msc avec le composant enfichable ou en ajoutant le composant enfichable Kaspersky Anti-Virus
dans la console existante en tant que nouvel élément de I'arborescence. Dans la version 64 bits de Microsoft Windows,
vous pouvez ajouter le composant enfichable de Kaspersky Anti-Virus uniguement dans MCC de la version 32 bits
(MMC32) : ouvrez MMC via la ligne de commande a l'aide de l'instruction mmc.exe /32.

Il est possible d'administrer Kaspersky Anti-Virus par la console installée sur le serveur protégé ou sur tout autre
ordinateur du réseau. Une fois que la Console de Kaspersky Anti-Virus a été installée sur un autre ordinateur, vous
devez réaliser la configuration avancée (cf. rubrique "Configuration avancée apreés l'installation de la console de
Kaspersky Anti-Virus sur un autre ordinateur" a la page 20).

Dans une console, ouverte en mode auteur, vous pouvez ajouter plusieurs composants enfichables Kaspersky Anti-Virus
afin de pouvoir administrer ainsi la protection de plusieurs serveur sur lesquels Kaspersky Anti-Virus est installé.
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CONFIGURATION AVANCEE APRES L'INSTALLATION DE LA
CONSOLE DE KASPERSKY ANTI-VIRUS SUR UN AUTRE
ORDINATEUR

Si vous avez installé la console de Kaspersky Anti-Virus sur un ordinateur autre que le serveur protégé, procédez
comme suit pour pouvoir administrer Kaspersky Anti-Virus a distance sur le serveur protégeé :

e surle serveur protégé, ajoutez les utilisateurs de Kaspersky Anti-Virus au groupe KAVWSEE Administrators ;

e sile serveur protégé tourne sous Microsoft Windows Server 2008, autorisez les connexions de réseau pour le
fichier du processus du service d'administration de Kaspersky Anti-Virus kavfsgt.exe ;

e sivous n‘avez pas coché la case Autoriser les connexions de réseau pour la console de Kaspersky Anti-
Virus lors de l'installation de la console, autorisez les connexions de réseau pour la console via le pare-feu sur
I'ordinateur ou la console est installée.

DANS CETTE SECTION DE L"AIDE

Ajout d'utilisateurs de Kaspersky Anti-Virus au groupe KAVWSEE Administrators sur le serveur protégé..................... 20
Autorisation des connexions de réseau pour le service d'administration de Kaspersky Anti-Virus. .........ccccocceveviineenns 20
Autorisation des connexions de réseau pour la console de Kaspersky Anti-Virus ..........cccceiiuireiniieenniiene e 21

AJOUT D'UTILISATEURS DE KASPERSKY ANTI-VIRUS AU GROUPE
KAVWSEE ADMINISTRATORS SUR LE SERVEUR PROTEGE

Pour administrer Kaspersky Anti-Virus via la console de Kaspersky Anti-Virus installée sur un autre ordinateur, les
utilisateurs de Kaspersky Anti-Virus doivent avoir I'accés complet au service d'administration de Kaspersky Anti-Virus
(Kaspersky Anti-Virus Management) sur le serveur protégé. Par défaut, le service est accessible aux utilisateurs qui
appartiennent au groupe d'administrateurs sur le serveur protégé.

Pour connaitre les services enregistrés par Kaspersky Anti-Virus, lisez le document Kaspersky Anti-Virus 8.0 pour
Windows Servers Enterprise Edition. Manuel d'installation".

Lors de l'installation, Kaspersky Anti-Virus enregistre le groupe KAVWSEE Administrators sur le serveur protégé. Les
utilisateurs de ce groupe ont accés au service d'administration de Kaspersky Anti-Virus. Vous pouvez octroyer ou
bloquer I'accés aux service d'administration de Kaspersky Anti-Virus en ajoutant des utilisateurs au groupe KAVWSEE
Administrators ou en les supprimant.

Vous pouvez vous connecter a Kaspersky Anti-Virus sous un compte utilisateur local si un compte utilisateur avec le
méme nom et un mot de passe sont enregistrés sur le serveur protégeé.

AUTORISATION DES CONNEXIONS DE RESEAU POUR LE SERVICE
D'ADMINISTRATION DE KASPERSKY ANTI-VIRUS.

Pour établir la connexion entre la console et le service d’administration de Kaspersky Anti-Virus, vous devez autoriser les
connexions de réseau via le pare-feu pour le service d’administration de Kaspersky Anti-Virus sur le serveur protégé.
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Vous devez configurer les connexions réseau si Kaspersky Anti-Virus tourne sous Microsoft Windows Server 2003 ou
Microsoft Windows Server 2008.

®  Pour autoriser les connexions de réseau pour le service d'administration de Kaspersky Anti-Virus, procédez comme
suit :

1. Sur le serveur protégé tournant sous Microsoft Windows Server 2008, sélectionnez Démarrer — Panneau de
configuration — Sécurité — Pare-feu Windows.

2. Dans la fenétre Parameétres du pare-feu Windows, cliquez sur Modifier les paramétres.

3. Surl'onglet Exclusions dans la liste des exclusions prédéfinies, cochez les cases COM + Accés réseau,
Windows Management Instrumentation (WMI) et Remote Administration.

4. Cliquez sur Ajouter programme.

5. Dans la boite de dialogue Ajout de programme, sélectionnez le fichier kavfsgt.exe. Il se trouve dans le
répertoire que vous avez indiqué en tant que répertoire d'installation de la console de Kaspersky Anti-Virus.

6. Cliquez sur OK.

7. Cliguez sur le bouton OK dans la boite de dialogue Paramétres du pare-feu Windows.

AUTORISATION DES CONNEXIONS DE RESEAU POUR LA CONSOLE DE
KKASPERSKY ANTI-VIRUS

La console de Kaspersky Anti-Virus sur l'ordinateur distant utilise le protocole DCOM pour obtenir les informations sur
les événements de Kaspersky Anti-Virus (objets analysés, tdches terminées, etc.) fournies par le service d'administration
de Kaspersky Anti-Virus sur le serveur protégé. Vous devrez autoriser les connexions de réseau via le pare-feu sur cet
ordinateur afin d’établir des connexions entre la console et le service d’administration de Kaspersky Anti-Virus.

Exécutez les actions suivantes :

e assurez-vous que l'acces a distance anonyme aux applications COM est autorisé (mais pas le lancement a
distance et I'activation des applications COM) ;

e dans le pare-feu Windows, ouvrez le port TCP 135 et autorisez les connexions de réseau pour le fichier
exécutable kavfsrcn.exe du processus d'administration a distance de Kaspersky Anti-Virus kavfsrcn.exe.

L’ordinateur sur lequel la console de Kaspersky Anti-Virus est installée utilise le port TCP 135 pour échanger les
informations avec le serveur protégé.

Pour appliquer les nouveaux parametres de protection : si la console de Kaspersky Anti-Virus était ouverte lorsque vous
configuriez la connexion entre le serveur protégé et I'ordinateur sur lequel la console est installée, fermez la console,
attendez que le processus kavfsrcn.exe d’administration a distance de Kaspersky Anti-Virus s’arréte, puis relancez la
console.

®  Pour autoriser 'accés a distance anonyme aux applications COM, procédez comme suit :

1. Surl'ordinateur ou la console de Kaspersky Anti-Virus est installée, ouvrez la console Service des
composants : sélectionnez Démarrer ® Exécuter, saisissez la commande dcomenfg, puis cliquez sur OK.

2. Dans la console Services des composants de 'ordinateur, déployez le nceud Ordinateurs, ouvrez le menu
contextuel du nceud Poste de travail et sélectionnez Propriétés.

3. Dans l'onglet Sécurité COM de la boite de dialogue Propriétés, cliquez sur le bouton Modifier les restrictions
du groupe de paramétres Priviléges d'acceés.




MANUEL DE L'"ADMINISTRATEUR

4. Dans la boite de dialogue Autorisation d'acceés, vérifiez que la case Autoriser I'accés a distance est cochée
pour l'utilisateur ANONYMOUS LOGON.

5. Cliquez sur OK.

®  Pour ouvrir le port TCP 135 du pare-feu Windows et autoriser les connexions de réseau pour le fichier exécutable
du processus d'administration a distance de Kaspersky Anti-Virus, procédez comme suit :

1. Surl'ordinateur distant, fermez la console de Kaspersky Anti-Virus.
2. [Exécutez une des actions suivantes :
e Dans Microsoft Windows XP ou Microsoft Windows Vista :

a. Dans Microsoft Windows XP Service Pack 2 ou supérieur, sélectionnez Démarrer — Pare-feu
Windows.

Dans Microsoft Windows Vista, sélectionnez Démarrer — Panneau de configuration — Pare-feu
Windows, et dans la fenétre Pare-feu Windows, cliquez sur Modifier les paramétres.

b. Surl'onglet Exclusions de la fenétre Pare-feu Windows (Paramétres du pare-feu Windows),
cliquez sur le bouton Ajouter port.

c. Dansle champ Nom , indiquez le nom du port RPC (TCP/135) ou définissez un autre nom, par
exemple DCOM Kaspersky Anti-Virus et dans le champ Numéro de port, indiquez le numéro du port :
135.

d. Sélectionnez le protocole TCP.

e. Cliquez sur OK.

f.  Surl'onglet Exclusions, cliquez sur le bouton Ajouter programme.

e Dans Microsoft Windows 7 :

a. Sélectionnez Démarrer — Panneau de configuration — Pare-feu Windows dans la fenétre Pare-

feu Windows sélectionnez Autoriser le lancement de I'application ou du composant depuis Pare-

feu Windows.

b. Dans la boite de dialogue Autoriser un programme via le Pare-feu Windows, cliquez sur le bouton
Autoriser un autre programme.

3. Dans la boite de dialogue Ajout de programme, désignez le fichier kavfsrcn.exe. Il se trouve dans le répertoire
que vous avez indiqué en tant que répertoire d'installation de la console de Kaspersky Anti-Virus.

4. Cliquez sur OK.

5. Cliquez sur le bouton OK dans la boite de dialogue Pare-feu Windows (Paramétres du pare-feu Windows).

LANCEMENT DE LA CONSOLE DE KASPERSKY ANTI-VIRUS
DEPUIS LE MENU DEMARRER

Assurez-vous que la console de Kaspersky Anti-Virus est installée sur l'ordinateur.
®»  Pour lancer la console de Kaspersky Anti-Virus depuis le menu Démarrer, procédez comme suit :

1. Choisissez I'option Démarrer — Programmes — Kaspersky Anti-Virus 8.0 pour Windows Servers
Enterprise Edition — Outils d'administration — Console de Kaspersky Anti-Virus.




UTILISATION DE LA CONSOLE DE KASPERSKY ANTI-VIRUS ET ACCES AUX FONCTIONS

(Si vous avez l'intention d'ajouter d'autres composants enfichables a la console de Kaspersky Anti-Virus, ouvrez
la console en mode édition : sélectionnez Démarrer — Programmes — Kaspersky Anti-Virus 8.0 pour
Windows Servers Enterprise Edition — Outils d'administration. Ouvrez le menu contextuel de I'application
Console de Kaspersky Anti-Virus et choisissez 'option Auteur).

Si vous avez lanceé la console de Kaspersky Anti-Virus sur le serveur protégé, la fenétre de la console s'ouvrira
(cf. ill. ci-aprés).
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lllustration 1. Console de Kaspersky Anti-Virus

2. Sivous avez lancé la console de Kaspersky Anti-Virus non pas sur le serveur protégé, mais sur un autre
ordinateur, connectez-vous au serveur a protéger : ouvrez le menu contextuel du nom du composant enfichable
de Kaspersky Anti-Virus, sélectionnez la commande Se connecter a un autre ordinateur, puis dans la boite
de dialogue Sélection de I'ordinateur, sélectionnez Autre ordinateur, et dans le champ de saisie, indiquez le
nom de réseau du serveur protégeé.

Si le compte utilisateur employé pour accéder a Microsoft Windows ne jouit pas des privileges d'acces au
service d'administration de Kaspersky Anti-Virus sur le serveur, indiquez un autre compte qui jouit de tels
privileges. Pour obtenir de plus amples informations sur les comptes utilisateurs qui peuvent jouir de l'accés au
service d'administration de Kaspersky Anti-Virus, consultez le point "Ajout d'utilisateurs de Kaspersky Anti-Virus
au groupe KAVWSEE Administrators sur le serveur protégé"” (cf. page 20).

ICONE DE KASPERSKY ANTI-VIRUS DANS LA BARRE DES
TACHES

Chagque fois que Kaspersky Anti-Virus se lance automatiquement aprés le redémarrage du serveur, son icbne apparait
dans la zone de notification de la barre des taches du serveur P&. L'icone de Kaspersky Anti-Virus est affichée par défaut
si vous avez installé le composant Application de la barre des taches lors de l'installation de Kaspersky Anti-Virus.

L'icone de Kaspersky Anti-Virus peut avoir un des états suivants :
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[ 4 actif (en couleur) si une des taches de protection en temps réel est en cours d'exécution : Protection en temps
réel des fichiers ou Analyse des scripts (cf. page 87) ;

Va inactif (noir et blanc) si les taches Protection en temps réel des fichiers et Analyse des scripts ne sont pas en
cours d'exécution.

Vous pouvez ouvrir le menu contextuel de l'icone de Kaspersky Anti-Virus avec un clic droit K (cf. ill. ci-aprés).

Ouvrir la console de Kaspersky Anti-Yirus

& propos du logiciel

Fermer

l

Illustration 2. Menu contextuel de l'icbne de Kaspersky Anti-Virus

Le menu contextuel contient plusieurs commandes d'affichage de boites de dialogue de I'application (cf. tableau ci-
apres).

Tableau 1. Commandes du menu contextuel de l'icbne de Kaspersky Anti-Virus
INSTRUCTION DESCRIPTION
Ouvrir la console de Ouvre la console de Kaspersky Anti-Virus (si celle-ci est installée).
Kaspersky Anti-Virus
A propos du logiciel Ouvre la fenétre A propos du logiciel qui contient des informations sur Kaspersky

Anti-Virus.

Si vous étes un utilisateur enregistré de Kaspersky Anti-Virus, alors la fenétre A
propos du logiciel contient des informations sur les mises a jour urgentes installées.

Masquer Cache l'icone de Kaspersky Anti-Virus dans la zone de notification de la barre des
taches.

Pour afficher a nouveau l'icbne de Kaspersky Anti-Virus,

dans le menu Démarrer, choisissez I'option Programmes — Kaspersky Anti-Virus
8.0 pour Windows Servers Enterprise Edition — Application dans la barre des
taches.

Dans le cadre de la configuration des paramétres généraux de Kaspersky Anti-Virus, vous pouvez activer et désactiver
I'affichage de l'icone de Kaspersky Anti-Virus au lancement automatique de Kaspersky Anti-Virus aprés le redémarrage
du serveur (cf. rubrique "Procédure de configuration des parameétres de Kaspersky Anti-Virus dans MMC" a la page 38).

FENETRE DE LA CONSOLE DE KASPERSKY ANTI-VIRUS

La fenétre de la console de Kaspersky Anti-Virus contient I'arborescence de la console et le panneau des résultats.
L'arborescence reprend les nceuds des composants de Kaspersky Anti-Virus tandis que le panneau des résultats affiche
les informations relatives au nceud sélectionné (cf. ill. ci-apres).

La fenétre de la console de Kaspersky Anti-Virus contient également le panneau d'acces rapide.
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Belegter Speicherplatz: 1] - (Qems
Zum Knoten "Backup" wechseln E
Q | Update Ablauf der Gltigkeitsdauer  14.05.2011
W/ far die Lizenz:
D. T i ‘Wechsel zum Knoten
“Lizenzen"
Aktualitat der D: D banken sind aktuell
Erstellungsdatum der Datenbanken: 11.11,2010 10:56:00 {(UTC)
Anzahl der Eintrage in den
Anti-Virus-Datenbanken: 4234264
Datenbanken aktualisieren
Letztes Update der Datenbanken: 12.11.2010 16:57:47
Bericht Gber Aufgabenausfihrung &ffnen
2Zum Knoten "Update der Datenbanken" wechseln
[ e—

lllustration 3. Fenétre de la console de Kaspersky Anti-Virus

RESTRICTION DES PRIVILEGES D'ACCES AUX FONCTIONS
DE KASPERSKY ANTI-VIRUS

DANS CETTE SECTION DE L'AIDE

Présentation des privileges d'accés aux fonctions de Kaspersky Anti-VirUsS ...........cccoeoiiiiiiiiie e 25

Configuration des privileges d'acces aux fonctions de Kaspersky Anti-VirUS...........cooveiiiiiiiiiniiec e 27

PRESENTATION DES PRIVILEGES D'ACCES AUX FONCTIONS DE
KASPERSKY ANTI-VIRUS

Par défaut, I'acces a toutes les fonctions de Kaspersky Anti-Virus est octroyé aux utilisateurs du groupe Administrateurs

et aux utilisateurs du groupe KAVWSEE Administrators créé sur le serveur protégé lors de l'installation de Kaspersky
Anti-Virus.

Les utilisateurs qui ont accés a la fonction Modification des privileges de Kaspersky Anti-Virus peuvent offrir I'accés

aux fonctions de Kaspersky Anti-Virus aux autres utilisateurs enregistrés sur le serveur protégé ou repris dans le
domaine.

Si l'utilisateur ne figure pas dans la liste des utilisateurs de Kaspersky Anti-Virus, il ne pourra pas consulter la Console.
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Vous pouvez octroyer aux utilisateurs de Kaspersky Anti-Virus (groupe d'utilisateurs) les niveaux d'accés systéeme
suivants :

e Contrdle complet : accés a toutes les fonctions de Kaspersky Anti-Virus ;

e Modification : acces a toutes les fonctions de Kaspersky Anti-Virus, sauf 'administration des permissions des
autres utilisateurs ;

e Lecture : uniquement la consultation des composants fonctionnels de Kaspersky Anti-Virus, des paramétres
généraux de ses fonctions et de ses taches, des statistiques et des permissions utilisateur.

Vous pouvez également réaliser une configuration étendue des droits d'accés : autoriser ou refuser I'accés a des
fonctions particulieres de Kaspersky Anti-Virus (cf. tableau ci-apres).

Tableau 2. Restriction des privileges d'acces aux fonctions de Kaspersky Anti-Virus
FONCTION DESCRIPTION
Consultation des statistiques Consultation de I'état des composants fonctionnels de Kaspersky Anti-Virus et
des statistiques sur les taches en cours
Création et suppression de taches Lancement / arrét/ suspension / rétablissement des taches de Kaspersky Anti-
Virus
Administration des taches Création et suppression de taches d'analyse a la demande
Lire les paramétres e Consultation des paramétres généraux de Kaspersky Anti-Virus et des

paramétres des taches

e Consultation des parameétres des journaux d'exécution des taches, du journal
d'audit systeme et des notifications

e Exportation des parametres de Kaspersky Anti-Virus

Modifier les paramétres  Consultation et modification des paramétres généraux de Kaspersky Anti-
Virus

o Importation et exportation des parametres de Kaspersky Anti-Virus
o Consultation et modification des paramétres des taches

e Consultation et modification des parameétres des journaux d'exécution des
taches, du journal d'audit systéme et des notifications

Gérer la quarantaine et les e Placement des objets en quarantaine
sauvegardes

e Suppression des objets de la quarantaine et des fichiers de la sauvegarde

o Récupération des objets de la sauvegarde et de la quarantaine

Lecture des journaux Consultation des événements dans les journaux d'exécution des taches et du
journal d'audit systéme

Administration des journaux Suppression des journaux d'exécution des taches et purge du journal d'audit
systéme

Administration des licences. Installation et suppression des licences

Lecture des privileges Consultation de la liste des utilisateurs de Kaspersky Anti-Virus

Modification des priviléges ¢ Ajout et suppression d'utilisateurs de Kaspersky Anti-Virus

¢ Modification des priviléges d'accés aux fonctions de Kaspersky Anti-Virus
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CONFIGURATION DES PRIVILEGES D'ACCES AUX FONCTIONS DE
KKASPERSKY ANTI-VIRUS

®  Pour ajouter ou supprimer un utilisateur (groupe) ou modifier les droits d'accés d'un utilisateur (de groupe), procédez
comme sulit :

1. Dans l'arborescence de la console, ouvrez le menu contextuel du composant enfichable Kaspersky Anti-Virus et
sélectionnez la commande Modifier les permissions utilisateur.

La boite de dialogue Autorisations pour Kaspersky Anti-Virus (cf. ill. ci-aprés) s'ouvrira.

Permissions for Kaspersky Anti-¥irus ] d P

Security I

Group or user names:

[ €% Administrators (VM-2003-5P1VOL\Administrators)
€T KAVWSEE Administiators [VM-2003-5P1 VOL\KAVWSEE ...

SYSTEM

Add... l RBemove l

Permissions for SYSTEM Allow Deny
Contréle complet O
Lire O
Muodification O

O O

Special Permissions

For special permissions or for advanced settings, Advanced |
click Advanced. —
| 0K I Cancel I Spply I

lllustration 4. Boite de dialogue Autorisations

2. Dans la boite de dialogue Autorisations pour Kaspersky Anti-Virus exécutez les actions suivantes :

e Pour ajouter un utilisateur (un groupe) a la liste des utilisateurs de Kaspersky Anti-Virus, cliquez sur le
bouton Ajouter puis, sélectionnez I'utilisateur ou le groupe que vous souhaitez ajouter.

e Pour octroyer a I'utilisateur (groupe) ajouté des droits d'accés aux fonctions de Kaspersky Anti-Virus,
sélectionnez I'utilisateur (du groupe) de la liste Groupes ou utilisateurs et sous le titre Autorisations pour
<Utilisateur (Groupe)>, cochez la case Autoriser en regard des privileges suivants :

e Contrdle complet pour octroyer I'accés a toutes les fonctions de Kaspersky Anti-Virus ;

e Lecture pour octroyer I'accés aux fonctions. Lire les statistiques, Lire les paramétres, Lire les
journaux et Lecture des priviléges ;

e Modification pour octroyer I'acces a I'ensemble des fonctions de Kaspersky Anti-Virus, sauf
Modification des priviléges.
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e Pour réaliser une configuration élargie des priviléges (Autorisations spéciales), cliquez sur le bouton
Avancé. Dans la boite de dialogue Paramétres de sécurité complémentaires, sélectionnez I'utilisateur
ou le groupe et cliquez sur Modifier, puis dans la boite de dialogue Elément d'autorisation pour
Kaspersky Anti-Virus, cochez la case Autoriser ou Interdire a c6té des fonctions auxquelles vous
souhaitez autoriser ou refuser I'acces (cf. ill. ci-apres). La liste des fonctions avec leur bréve description se
trouve dans le tableau dans la section "Présentation des privileges d'accés aux fonctions de Kaspersky
Anti-Virus" (cf. page 25). Cliquez sur OK.

Permission Entry for Kaspersky Anti-¥irus

Object |
[SETE (03-S P10 LAKAVWSEE Administrators) Change... |
Apply onto: |This object anly LI
Permissions: Allow Deny

Contrdle complet

Gérer I'état de la tache
Gérer les taches
Modification des paramétres
Lire les paramétres

Gérer la quarantaine et les sauveqgardes
Gérer les rapports

Lire les rapports

Lecture des statistiques
Gestion des licences
Lecture des priviléges

NENENEEEEEEE
OO0O0Oo0oOoooon

Modification des privileges

Clear All |
| oK I Cancel l

lllustration 5. Boite de dialogue Elément d'autorisations pour Kaspersky Anti-\Virus

3. Cliquez sur OK dans la boite de dialogue Autorisations pour Kaspersky Anti-Virus.

BOITES DE DIALOGUE : CONSOLE DE KASPERSKY ANTI-
VIRUS

DANS CETTE SECTION DE L"AIDE

Fenétre SElEeCtion d'OrdiNAIEUL ..........iii it e e et e e e e e e e s bt e e e e e e s s s bbabeeeaeeseanntbeeeaeeesasnssbaeeeeeeaans 29
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FENETRE SELECTION D'ORDINATEUR

Dans la fenétre Sélection d'ordinateur, spécifiez le serveur dont vous souhaitez administrer la protection par la console
de Kaspersky Anti-Virus.

Vous avez le choix parmi les options suivants :

e Ordinateur local (sur lequel s'exécute la console), si vous avez lancé la console de Kaspersky Anti-Virus sur le
serveur protégé.

e Autre ordinateur , si vous avez lancé la console de Kaspersky Anti-Virus sur un autre ordinateur que le serveur
protégé. Spécifiez le nom de l'ordinateur dans la zone de saisie. Indiqguez son nom manuellement ou
sélectionnez le poste dans une liste avec le bouton Parcourir.

Si le compte utilisateur utilisé pour ouvrir la session dans Microsoft Windows ne posséde pas de privileges
d'acceés suffisants au service d'administration du programme antivirus sur le serveur sélectionné, spécifiez un
compte utilisateur avec les privileges appropriés. Pour ce faire, sélectionnez Se connecter sous le compte
utilisateur, saisissez manuellement le nom de l'utilisateur ou sélectionnez-le dans la liste ouverte avec
Parcourir, puis spécifiez son mot de passe.

VOIR EGALEMENT

Lancement de la console de Kaspersky Anti-Virus depuis Ie menu DEmarrer............cooviiiiiiiiieeiiiiie e 22

KKASPERSKY ANTI-VIRUS (ENTREE)

La console de Kaspersky Anti-Virus est affichée dans I'arborescence de la console MMC sous une entrée libellée
Kaspersky Anti-Virus.

Aprés connexion au serveur, le nom de I'ordinateur et le compte utilisateur sont ajoutés au libellé de I'entrée Kaspersky
Anti-Virus <Nom de poste> en tant que <compte_utilisateur>. Le nom de I'entrée ne change pas quand une
connexion est faite sur un ordinateur local.

La fenétre de la console de Kaspersky Anti-Virus contient I'arborescence de la console et le panneau des résultats. La
fenétre de la console de Kaspersky Anti-Virus contient également le panneau d'acces rapide.

Arborescence de la console
L'arborescence reprend les nceuds des composants de Kaspersky Anti-Virus.

Si la connexion se fait avec le serveur, I'entrée Kaspersky Anti-Virus affiche alors des sous-entrées qui permettent de
gérer une caractéristique spécifique de l'antivirus :

e Protection en temps réel des fichiers : gestion de la protection en temps réel des fichiers et analyse des
scripts. Une entrée séparée existe pour chacun des composants :

e Protection en temps réel des fichiers.
e Analyse des scripts.

e Analyse a la demande : gére les taches d'analyse antivirus a la demande. Une entrée séparée existe pour
chacune des taches systéme :

e Analyse au démarrage du systéme.
e Analyse des zones critiques.

e Analyse des objets en quarantaine.
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Une entrée séparée existe pour chaque tache personnalisée et pour chaque tache de groupe créée et
transmise au serveur par Kaspersky Administration Kit.

e Quarantaine contrOle les parameétres de la quarantaine et gére les objets en quarantaine. L'entrée contient une
liste d'objets en quarantaine.

e Sauvegardé : contrdle les parametres de sauvegardé et gére les objets sauvegardés. L'entrée contient une
liste de copies de sauvegardé.

e Mise ajour : gére la mise a jour des bases de Kaspersky Anti-Virus et des modules de programmes ainsi que
leur distribution vers un dossier local source de mises a jour. L'entrée contient des sous-entrées permettant
d'administrer chacune des taches de mise a jour ou d'annulation des mises a jour :

e Mise a jour des bases de |'application.

e Mise a jour des modules de I'application.

e Copie des mises a jour.

e Annulation de la mise a jour.

Une entrée séparée existe pour chaque tache créée et transmise au serveur par Kaspersky Administration Kit.

e Journaux : gére les journaux relatifs a la protection en temps réel, aux analyses a la demande et aux taches de
mise a jour; gere le journal d'audit de Kaspersky Anti-Virus.

e Licences :installation et suppression les licences de Kaspersky Anti-Virus, affichage des informations sur les
licences installées.

e EMC Celerra: état de la prise en charge du systéeme de stockage de données EMC Celerra.

Panneau de résultats

Le panneau des résultats affiche des informations sur I'état actuel de la protection du serveur, sur Kaspersky Anti-Virus
ainsi que sur |'état de ses composants.

Panneau de taches et menu contextuel de I'entrée Kaspersky Anti-Virus

A I'aide des commandes du menu contextuel de I'entrée Kaspersky Anti-Virus et des liens dans le panneau de taches,
vous pouvez effectuer les actions suivantes :

e Se connecter a un autre ordinateur : se connecte a un autre ordinateur pour gérer les composants de
protection dont il est équipé.

e Lancer Kaspersky Anti-Virus / Arréter Kaspersky Anti-Virus : lancer / arréter I'application. Pour exécuter
ces opérations, vous pouvez également utiliser les boutons de la barre d'outils.

e Configurer la zone de confiance : définit les exclusions de I'analyse.

e Modifier les permissions utilisateur : modifie les droits d'acces.

e Configurer les notifications : configure les paramétres de notification.

e Sauvegarde hiérarchique : configure les paramétres de la sauvegarde hiérarchique.

o Exporter les paramétres : enregistre les paramétres de I'application dans un fichier.

e Importer les paramétres : récupére les paramétres de l'application a partir d'un fichier.

e A propos du programme : affiche des informations générales sur 'application.
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o Propriétés- affiche et configure les parameétres généraux de Kaspersky Anti-Virus.

VOIR EGALEMENT
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LANCEMENT ET ARRET DU SERVICE DE
KASPERSKY ANTI-VIRUS

Le service de Kaspersky Anti-Virus est lancé automatiquement par défaut au démarrage du systeme d'exploitation. I
geére les processus actifs de la protection en temps réel, de I'analyse a la demande et de la mise a jour.

Le lancement du service de Kaspersky Anti-Virus s'accompagne par défaut de I'activation de la Protection en temps
réel des fichiers, de I'Analyse des scripts, de 'Analyse au démarrage du systéme ainsi que d'autres taches dont la
fréquence d'exécution est Au lancement de I'application.

Si vous arrétez le service de Kaspersky Anti-Virus, I'ensemble des taches en cours d'exécution sera interrompu. Lorsque
vous relancerez le service de Kaspersky Anti-Virus, sachez que les taches interrompues ne seront pas automatiquement

rétablies. Seules les taches dont la fréquence d'exécution est définie par le paramétre Au lancement de I'application
seront a nouveau exécutées.

Vous pouvez lancer et arréter le service de Kaspersky Anti-Virus uniguement si vous faites partie du groupe
d'administrateurs sur le serveur protége.

®  Pour arréter ou lancer le service de Kaspersky Anti-Virus, procédez comme suit :

1. Dans l'arborescence de la console, ouvrez le menu contextuel du nom du composant enfichable de Kaspersky
Anti-Virus.

2. Choisissez une des commandes suivantes :
o Arréter I'Anti-Virus pour arréter le service de Kaspersky Anti-Virus ;
e Lancer I'Anti-Virus pour lancer le service de Kaspersky Anti-Virus.

Vous pouvez également lancer et arréter le service de Kaspersky Anti-Virus via le composant enfichable Services de
Microsoft Windows.




CONSULTATION DE L'ETAT DE LA
PROTECTION ET D'INFORMATIONS SUR
KASPERSKY ANTI-VIRUS

Vous pouvez consulter les informations relatives a I'état actuel de la protection du serveur ainsi que les informations sur

Kaspersky Anti-Virus et |'état de ses composants fonctionnels.

®»  Afin de consulter I'état de la protection et les informations sur Kaspersky Anti-Virus, procédez comme suit,

cliquez sur le nom du composant enfichable de Kaspersky Anti-Virus dans I'arborescence de la console (cf. ill. ci-

apres).

Le nceud Kaspersky Anti-Virus s'ouvre.

Les informations présentées dans le noeud Kaspersky Anti-Virus sont actualisées par défaut toutes les minutes. Vous
pouvez les actualiser en fonction de vos besoins.

®  Pour actualiser manuellement les informations du nceud Kaspersky Anti-Virus,

ouvrez le menu contextuel du composant logiciel enfichable de Kaspersky Anti-Virus et sélectionnez I'option Mettre

ajour.
[% Konsole von Kaspersky Anti-¥irus 8.0 =1o0(x]|
Pi Fle Action Wiew Window Help [ =181 x|
e - |mEFR| Rm| > »
KAJPZR{KY
=10, virensuche —
©, Untersuchung bei Systemstart
©, Untersuchung kritischer Bereic Programmversion: 8.0.0.554
i O\ Untersuchung von Quarantan: Datum des letzten Starts: 12.11.2010 16:57:46
& Quarantane Echtzeitschutz fiir Dateien Uber das Programm
=4 Backup £ o
Aufgabenstatus: wird ausgefahrt
-4 Update
5[] Berichte Gefundene Bedrohungen: 0
A Lzenzen Bericht iiber Aufgabenausfishrung &ffnen B8 Verbinduna mit anderem Computer herstellen
Zum Knoten "Echtzeitschutz fir Dateien” wechseln M Anti-virus beenden
Untersuchung kritischer Bereiche N "
. Yerts ige Z: iX
Datum der letzten Yirensuche: 12.11.2010 17:09:15 ? e e S
Vironaibie cbartan aa Benutzerrechte &ndern
" 2 " Benachrichtigungen einstelien
Zum Knoten "Untersuchung kritischer Bereiche" wechseln deh
Duavantine ,..J Hierarchischer Speicher
Objekte in Quarantane: 1] ® Elgenschaftery
v Farameter exportieren
Belegter Speicherplatz: 0 o Dmameis oy °'F'e'a"
P T { D
Zum Knoten "Quarantane” wechseln e
Backup o
- Aktualisieren
Objekke im Backup: 1] 2 i
Belegter Speicherplatz: 0 ==
Zum Knoten "Backup” wechseln
r ’ ) Update ablauf der Gultigkeitsdauer  14.05.2011
\/ fir die Lizenz:
D. bank ici ‘Wechsel 2um Knoten
“Lizenzen"
Aktualicat der D d D banken sind aktuell
Erstellungsdatum der Datenbanken: 11.11.2010 10:56:00 (UTC)
Anzahl der Eintrage in den
Anti-Virus-Datenbanken: 4234264
Datenbanken aktualisieren
Letztes Update der Datenbanken: 12.11.2010 16:57:47
Bericht iiber Aufgabenausfithrung &ffnen
Zum Knoten "Update der Datenbanken” wechseln
|/ —]

lllustration 6. Console de Kaspersky Anti-Virus

Le panneau des résultats reprend les informations suivantes sur Kaspersky Anti-Virus :
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Tableau 3. Informations sur I'état de la protection

GROUPE "PROTECTION"

CONSEIL

Etat de la protection

Peut avoir une des valeurs suivantes :

g — les taches Protection en temps réel des fichiers et Analyse des scripts sont
en cours, la tdche Analyse des zones critiques a été exécutée il y a moins de 14 jours
(par défaut) ;

@ — une ou les deux taches de protection en temps réel ont été arrétées par
l'utilisateur, ou I'événement L'analyse des zones critiques n'a pas été réalisée depuis
longtemps s'est produit ;

Q — une des taches de protection en temps réel s'est soldée sur un échec.

Protection en temps réel
des fichiers

Etat de la tache : I'état actuel de la tache, par exemple Exécutée, Arrétée ou En pause.
Statistiques de la tache :

Menaces découvertes : nombre de menaces découvertes depuis le lancement de la
tache.

Analyse des scripts

Etat de la tache : I'état actuel de la tache, par exemple Exécutée, Arrétée ou En pause.
Statistiques de la tache :

Scripts dangereux découverts : nombre de scripts découvertes depuis le lancement de
la tache.

Analyse des zones
critiques

L'analyse des zones critiques n'a pas été réalisée depuis longtemps. Ce statut
s'affiche si la tdche Analyse des zones critiques n'a plus été réalisée depuis 30 jours
(par défaut). Vous pouvez configurer la notification de I'administrateur sur cet événement ;
vous pouvez modifier la durée avant le déclenchement de cet événement.

Quarantaine

Etat de la quarantaine :

Si les parametres Taille maximale de la quarantaine et Seuil d'espace libre en
guarantaine de la quarantaine sont appliqués, alors une fois que le volume de données
dans la quarantaine atteint les valeurs définies, les informations indiquent que :

o Le seuil d'espace libre pour la quarantaine est atteint ;
¢ La taille maximale de la quarantaine a été dépassée.

Kaspersky Anti-Virus continue a isoler les objets suspects.

Vous pouvez configurer les notifications de I'administrateur sur ces événements (cf.
page 264).

Vous pouvez modifier les parametres de la quarantaine (cf. page 202).
Statistiques de quarantaine :
Objets en quarantaine : nombre d'objets qui se trouvent actuellement en quarantaine.

Taille : volume d'espace occupé dans la quarantaine.
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GROUPE "PROTECTION" CONSEIL

Sauvegarde Etat de la sauvegarde :

Si les parametres Taille maximale de la sauvegarde et Seuil d'espace libre en
sauvegarde de la sauvegarde sont appliqués, alors une fois que le volume de données
dans la sauvegarde atteint les valeurs définies, les informations indiquent que les
événements suivants ont eu lieu :

o Le seuil d'espace libre pour la sauvegarde est atteint ;
¢ la taille maximale de la sauvegarde a été dépassée.

Kaspersky Anti-Virus continue a placer les fichiers en sauvegarde.

Vous pouvez configurer les notifications de I'administrateur sur ces événements (cf.
page 264).

Vous pouvez modifier les paramétres de la sauvegarde (cf. page 218).
Statistiques de sauvegarde :

Nombre d'objets dans le dossier de sauvegarde : nombre d'objets présents
actuellement dans la sauvegarde.

Taille : volume d'espace occupé dans la sauvegarde.
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Tableau 4. Informations sur I'état des bases et des modules logiciels de Kaspersky Anti-Virus

LE BLOC "MISES A JOUR"

CONSEIL

Mises a jour des bases de
I"application

Etat des bases que Kaspersky Anti-Virus utilise lors de l'analyse des objets dans la tache
Protection en temps réel des fichiers et dans les taches d'analyse a la demande.

Etat de la base de données. Peut avoir une des valeurs suivantes :
Q — les bases sont d'actualité, aucune mise a jour critique n'est disponible ;

Q — un des événements suivants s'est produit : Les bases sont dépassées; Des mises
a jour critiques sont disponibles; Les mise a jour critiques ont été rappelées; L'application
des mises a jour requiert le redémarrage du serveur; Le rappel des mises a jour requiert
le redémarrage du serveur;

Q —I'événement Les bases de données sont périmées ou Les bases sont
corrompues.

Date de publication des bases — date et heure de la publication des derniéres bases
actualisées installées.

Pour lancer la tache Mise a jour des bases de I'application, cliquez sur le lien Mettre
les bases a jour.

Mise a jour des modules

Quand des mises a jour critiques des modules de Kaspersky Anti-Virus sont diffusées (cf.
rubrique "A propos de la mise & jour des modules de Kaspersky Anti-Virus" a la page 60),
le nom de la mise a jour et le lien vers la page Web de Kaspersky Lab contenant les
informations détaillées sur la mise a jour sont présentées ici.

Le lien Mettre a jour les modules ouvre la tdche Mise a jour des modules de
I'application si la tache prévoit uniguement la réception d'informations sur la présence de
mises a jour critiques et lance la tache Mise a jour des modules de I'application si
l'installation des mises a jour critique est configurée.

Quand des mises a jour prévues des modules de Kaspersky Anti-Virus sont diffusées (cf.
rubrique "A propos de la mise & jour des modules de Kaspersky Anti-Virus" a la page 60 ),
le nom de la mise a jour et le lien vers la page Web de Kaspersky Lab contenant les
informations détaillées sur la mise a jour sont présentées ici.

Si I'application des mises a jour copiées requiert le redémarrage du serveur, le message
Redémarrez le serveur pour appliquer les mises a jour s'affiche.
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Tableau 5. Informations sur I'état de la licence

GROUPE "LICENCE" CONSEIL

Etat de lalicence Peut avoir une des valeurs suivantes :

Q — licence active;

Q — il reste 14 jours ou moins avant expiration de la licence;

Q — la durée de validité de la licence est écoulée; la licence n'est pas installée;
violation du contrat de licence (par exemple, le fichier de licence se trouve sur la liste
noire).

Vous pouvez configurer la notification de I'administrateur sur I'échéance prochaine de la
licence (cf. page 264)

Licence Le lien Passer au nceud "Licences" ouvre le nceud Licences de la console de
Kaspersky Anti-Virus. Le lien Installer permet de lancer I'Assistant d'installation de la
nouvelle clé de licence.

Tableau 6. Informations sur I'état de la prise en charge d'EMC Celerra

GROUPE " EMC CELERRA " | CONSEIL

Etat de la prise en charge | Affiche I'état de la protection du systéme de conservation des données en réseau EMC
d'EMC Celerra Celerra. Peut prendre les valeurs suivantes :

e Agent antivirus Celerra introuvable : I'application n'a pas trouvé le logiciel de la
société EMC ou erreur s'est produite dans le code d'intégration.

e La protection est désactivée : I'application a découvert I'application de la société
EMC, mais le composant Analyse a la demande est désactivé dans Kaspersky Anti-
Virus.

¢ La protection est activée : I'application a découvert I'application de la société EMC,
mais le composant Analyse a la demande est activé dans Kaspersky Anti-Virus.




CONFIGURATION DE PARAMETRES
GENERAUX DE KASPERSKY ANTI-VIRUS
EN MMC

Les parametres généraux de Kaspersky Anti-Virus définissent les conditions générales de fonctionnement de Kaspersky
Anti-Virus. lls déterminent le nombre de processus utilisés par Kaspersky Anti-Virus, ils permettent d'activer la
restauration des taches de Kaspersky Anti-Virus aprés un arrét fautif de leur fonctionnement, de tenir un journal de
tragage, d’activer le vidage de la mémoire des processus de Kaspersky Anti-Virus lorsqu'ils sont arrétés en raison d'une
erreur, d’activer ou de désactiver I'affichage de I'icone de Kaspersky Anti-Virus a I'ouverture automatique de I'application
apres le redémarrage du serveur et de configurer d'autres parameétres généraux.

DANS CETTE SECTION DE L'AIDE

Configuration des parameétres généraux de Kaspersky Anti-Virus dans MMC..........ccoceiiiiiiiiniie e 38

Boites de dialogue : Configuration des parametres GENEIrAUX..........coiiiiuiiiiiie e iiiiiiee e e e e e e e e e s eereeeeaeeeaaes 41

CONFIGURATION DES PARAMETRES GENERAUX DE
KASPERSKY ANTI-VIRUS DANS MMC

Cette rubrique contient les informations relatives a la configuration des paramétres généraux de Kaspersky Anti-Virus.
®  Pour configurer les paramétres des journaux de Kaspersky Anti-Virus, procédez comme suit :

1. Dans l'arborescence de la console, ouvrez le menu contextuel du composant logiciel enfichable Kaspersky Anti-
Virus et sélectionnez le point Propriétés de I'application.

2. Sur les onglets suivants, modifiez la valeur des paramétres généraux de Kaspersky Anti-Virus en fonction de
VoS besoins :

o L'onglet Général permet de définir les parametres suivants (cf. ill. ci-apres) :
e Nombre maximum de processus de travail actifs que Kaspersky Anti-Virus peut lancer (cf. page 356) ;
o Nombre fixe de processus pour les taches de protection en temps réel (cf. page 357) ;

o Nombre de processus de travail pour les taches d'analyse a la demande en arriére-plan (cf.
page 358) ;
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o Nombre de tentatives de restauration des taches aprés un arrét sur un échec (cf. page 359).

[4 kaspersky Anti-¥irus Properties ]A l]l]

General IAvancé | Diagnostic des échecs |

—Paramétres d'optimisation

% Détecter automatiquement les parametres d'adaptabilité:

" Définir manuellement le nombre de processus actifs

Mombre maximum de processus actifs 2

L)

d

MNombre de processus de protection en temps réel @ | 2
MNombre de processeurs pour les taches d'analyse & 1

la demande en arriére-plan: =
—Paramétres de restauration du logiciel
v Réaliser la restauration du logiciel
Me pas réaliser la restauration des taches =

N

d'analyse 4 la demande plus de: -1 fois

@
I.J?

| OK I Cancel apply

lllustration 7. Boite de dialogue Propriétés : Kaspersky Anti-Virus, onglet Général

e Surl'onglet Avancé, exécutez les actions suivantes (cf. ill. ci-aprés) :

o Précisez s'il faut afficher I'lcone de Kaspersky Anti-Virus dans la barre des taches a chaque démarrage
de Kaspersky Anti-Virus (cf. page 23).

e Précisez les actions de Kaspersky Anti-Virus dans le fonctionnement sur la source d'alimentation de
secours (cf. page 359) ;

e indiquez le nombre de jours apres lequel les événements Les bases de données sont dépassées, Les
bases de données sont périmées et L'analyse des zones critiques n'a pas été réalisée depuis
longtemps seront déclenchés (cf. page 360).
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Kaspersky Anti-¥Yirus Properties

Eéngral  Avance IDiagnn:nstin: des échers

—Interaction avec I'utilisateur

¥ afficher licdne de 'application dans la barre des taches:

— Ukilisation de la source d'alimentation de secours

¥ Me pas démarrer de tiches d'analyse planifiées

¥ Stopper les tiches d'analyse en cours

—Seuil de décenchement des événements

Evénement "les bases sont dépassees”; 7 _I jours
Evénement "Les bases sont périmées": 14 _I jours
L'analyse des zones critiques n'a pas été réalisée depuis | 5 jours
longtemps =l

) Aide

| (4 I Cancel Appli

lllustration 8. Boite de dialogue Propriétés : Kaspersky Anti-Virus, onglet Avancé

e Surl'onglet Diagnostic des échecs, exécutez les actions suivantes (cf. ill. ci-apres) :

e Activez ou désactivez la création d'un journal de tragage (cf. page 360) ; le cas échéant, configurez les
paramétres du journal ;
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e Activez ou désactivez la création de fichiers de vidage de la mémoire des processus de Kaspersky
Anti-Virus (cf. page 365).

['4 Kaspersky Anti-¥irus Properties : 7 21 x|

Général I Avancé Diagnostic des échecs

—Paramétres de diagnostic des échecs

™ Consigner les informations de débogage dans le fichier:

Dossier des fichiers de débogage :

Niveau de détail : IInf-:»rmar.ic-rl:: de débogage j

Taille maximale du - -
fichier de débogage : I S0 = Mo
Sous-systémes 3 tracer ;

I E
™ Créer des fichiers de vidage sur incident Parcourit. |

Dossier des fichiers de vidage de mémoire:

Parcourirs.,

@
I.J?

| OK I Cancel apply

lllustration 9. Boite de dialogue Propriétés : Kaspersky Anti-Virus, onglet Diagnostic des échecs

3. Une fois que les différents parametres généraux de Kaspersky Anti-Virus ont été modifiés selon vos besoins,
cliquez sur le bouton OK ou sur le bouton Appliquer.

BOITES DE DIALOGUE : CONFIGURATION DES
PARAMETRES GENERAUX

DANS CETTE SECTION DE L'AIDE
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Propriétés de Kaspersky Anti-Virus : ONGIEt AVANCE .........oooiiiiiiiii e a e 42
Propriétés de Kaspersky Anti-Virus : onglet Diagnostic desS EChECS ...........coiiiiiiiiiiiiiii e 43

Codes du sous-systeme de Kaspersky ANTi-VIMUS...........ueiiiiiiiiiiiiiiee ettt e e e e e et e e e e e e e enbaeeeeeens 44
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PROPRIETES DE KASPERSKY ANTI-VIRUS : ONGLET GENERAL

Cet onglet affiche les parametres permettant de définir les valeurs suivantes :
e Le nombre processus de travail utilisés par Kaspersky Anti-Virus ;
e La récupération automatique apres un incident du processus de Kaspersky Anti-Virus.

Les valeurs par défaut sont les mémes que pour une installation locale du programme. Vous pouvez les modifier si
nécessaire.

La section Paramétres d'optimisation reprend les paramétres qui définissent le nombre de processus de travail utilisés
par Kaspersky Anti-Virus.

Si vous souhaitez que Kaspersky Anti-Virus contréle automatiquement le nombre de processus, cochez la case
Détecter automatiquement les paramétres d'optimisation.

Pour indiguer le nombre maximum de processus que Kaspersky Anti-Virus peut utiliser, sélectionnez I'option Définir
manuellement le nombre de processus actifs et définissez les valeurs suivantes :

e Nombre maximum de processus actifs : nombre maximum de processus de travail que Kaspersky Anti-Virus
peut utiliser.

o Nombre de processus pour la protection en temps réel : nombre de processus utilisés uniquement par les
taches de protection en temps réel.

o Nombre de processus pour les taches d'analyse a la demande en arriére-plan : nombre maximum de
processus utilisés par les taches d'analyse a la demande en arriere-plan.

Si vous réduisez le nombre processus, les processus en exces ne seront pas supprimés immédiatement. lls seront
supprimés graduellement a la fin de leur exécution pour éviter de forcer I'arrét des taches.

Les parameétres de la section Parameétres de restauration du logiciel permettent de contréler la récupération de
Kaspersky Anti-Virus si I'application compléte ou des processus individuels se bloquent pendant leur fonctionnement.
Cochez la case Réaliser la restauration du logiciel et spécifiez le nombre de tentatives a réaliser. Kaspersky Anti-
Virus et tous les processus en exécution avant l'incident se récupéreront automatiquement. Dans ce cas, Kaspersky
Anti-Virus rétablira les taches de protection en temps réel tant qu'elles n'auront pas été lancées avec succes et les
taches d'analyse a la demande, autant de fois que ce parameétre l'indique. Par défaut, I'auto-récupération est activée, et
le nombre de tentatives est fixé a 2. La valeur maximum possible est 10.

VOIR EGALEMENT
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PROPRIETES DE KASPERSKY ANTI-VIRUS : ONGLET AVANCE

Cet onglet reprend les paramétres qui gerent les processus suivants :
o L'affichage de l'icéne de Kaspersky Anti-Virus dans la zone de notification de la barre des taches ;

e Le mode de fonctionnement de Kaspersky Anti-Virus apres activation d'un onduleur sur le serveur;
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e Les événements suivants : Les bases sont dépassées, Les bases sont périmées et L'analyse des zones
critiques n'a pas été réalisée depuis longtemps.

L'icdne de Kaspersky Anti-Virus permet d'évaluer I'état de la protection en temps réel ainsi que de consulter les
informations relatives a la version installée et de lancer la console de Kaspersky Anti-Virus. L'icone est activée (en
couleurs) quand la tadche Protection en temps réel des fichiers ou Analyse des scripts est exécutée. Si les deux
taches sont arrétées, I'icone est inactive (noir et blanc).

Cochez la case Afficher I'icone de I'application dans la barre des taches afin d'afficher I'icone dans la zone de
notification de la barre des taches du serveur sécurisé. Désélectionnez la case s'il n'est pas nécessaire d'afficher l'icéne.
L'affichage de l'icbne s'opére conformément a la valeur définie aprés la connexion suivante de I'utilisateur dans le
systeme.

Dans la section Utilisation de la source d'alimentation de secours, spécifiez comment la charge du serveur créée par
Kaspersky Anti-Virus doit étre limitée en cas de passage a I'alimentation de secours. Cochez Ne pas démarrer de
taches d'analyse planifiées. L'analyse a la demande sera alors suspendue. Quand le mode d'alimentation normal est
rétabli, la tache reprendra son exécution planifiée. Afin que toutes les taches en cours s’arrétent, cochez la case
Stopper les taches d'analyse en cours. Vous pourrez toujours lancer manuellement les taches d’analyse a la
demande et elle ne seront pas arrétées par Kaspersky Anti-Virus. Les deux cases sont cochées par défaut.

Dans la rubrique Seuils de création d'événement, sélectionnez une des valeurs suivantes :

e "Les bases de données sont dépassées" : nombre de jours écoulés depuis la publication de la base antivirus
pour que I'événement Les bases de données sont dépassées soit consigné. La valeur par défaut est de 7
jours, avec une valeur maximum de 365 jours.

e "Les bases de données sont périmées" : nombre de jours écoulés depuis la publication de la base antivirus
pour que I'événement Les bases de données sont périmées soit consigné. La valeur par défaut est de 14
jours, avec une valeur maximum de 365 jours. La valeur pour I'événement La base de données n'est plus a
jour ne peut étre supérieure a la valeur pour I'événement La base de données est périmée.

e "L'analyse des zones critiques n'a pas été réalisée depuis longtemps" : nombre de jours écoulés depuis la
derniére exécution réussie de la tache d'analyse des zones critiques pour que I'événement L'analyse des
zones critiques n'a pas été réalisée depuis longtemps soit consigné. La valeur par défaut est de 30 jours,
avec une valeur maximum de 365 jours.

En cas de dépassement, des événements sont enregistrés et une notification est générée conformément aux
parameétres de notification pour ce type d'événement.

VOIR EGALEMENT

Icone de Kaspersky Anti-Virus dans la barre des tACheS ............eiiiii i 23
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PROPRIETES DE KASPERSKY ANTI-VIRUS : ONGLET DIAGNOSTIC
DES ECHECS

Cet onglet configure I'enregistrement des informations de diagnostic en cas de défaillance de Kaspersky Anti-Virus.

Cochez la case Consigner les informations de débogage dans le fichier pour enregistrer les informations de mise au
point dans un fichier et définissez les paramétres suivantes :

e Le dossier cible des fichiers de mise au point. Les informations de mise au point sont enregistrées dans un
fichier séparé pour chaque projet. Vous pouvez entrer le chemin de I'objet manuellement au format UNC
(Universal Naming Convention) ou sélectionner le dossier dans la fenétre standard de sélection de fichiers avec
Parcourir. Le dossier doit se trouver sur l'unité locale du serveur sécurisé. N'utilisez pas de dossiers situés sur
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des unités virtuelles créées par une commande SUBST ou des unités réseau du serveur. Si vous spécifiez le
chemin d'un dossier inexistant, les fichiers ne seront pas créés.

¢ Niveau de détail. Choisissez la valeur requise dans le menu déroulant : Evénements critiques, Erreurs,
Evénements importants, Evénements d'information, ou Débogage. Le niveau de détail le plus important est
Débogage: tous les événements sont enregistrés. Les moins détaillé est celui des Evénements critiques :
seuls les événements critiques sont enregistrés. Le niveau par défaut est Evénements d'information.

e Taille max. des fichiers de tragage. Dés que la taille du fichier de rapport atteint la valeur maximale, Kaspersky
Anti-Virus consigne les informations dans un nouveau fichier ; le fichier journal antérieur est préservé.

e Liste des sous-systémes de Kaspersky Anti-Virus dont les informations sont enregistrées. Dans la fenétre
Sous-systémes a tracer, saisissez les codes des sous-systemes (cf. rubrique "Codes des sous-systemes de
Kaspersky Anti-Virus" a la page 44) dont l'arrét pour cause d'erreur sera consigné. Les codes doivent étre
séparés par un point-virgule. Quand vous précisez un sous-systéme, utilisez son code. Les informations sur
tous les sous-systéemes de Kaspersky Anti-Virus sont enregistrées par défaut.

Pour désactiver I'enregistrement des informations de mise au point, décochez la case Consigner les informations de
débogage dans le fichier.

Cochez Créer des fichiers de vidage sur incident pour créer des fichiers de vidage lors d'un blocage des processus
de Kaspersky Anti-Virus et spécifiez le dossier cible des fichiers de vidage. Vous pouvez entrer le chemin de I'objet
manuellement au format UNC (Universal Naming Convention) ou sélectionner le dossier dans la fenétre standard de
sélection de fichiers avec Parcourir. Le dossier doit se trouver sur l'unité locale du serveur sécurisé. N'utilisez pas de
dossiers situés sur des unités virtuelles créées par une commande SUBST ou des unités réseau du serveur. Si vous
spécifiez le chemin d'un dossier inexistant, le fichier de vidage ne sera pas créé. Les fichiers de vidage ne sont pas
créés par défaut.

Pour désactiver la création de fichiers de vidage, décochez Créer des fichiers de vidage sur incident.

VOIR EGALEMENT

Constitution d'un JOUMNAl A€ trAGAGE .......ciuieie ittt et et a et e s e e e e b e e e b e naneeas 361
Dossier contenant les fichiers du journal de traGage...........cuviiiiiiiiiiiiie e 362
Niveau de détail du JoUrNal de IrAGAGE. ... ccciiuiiii it e b e e et e nb e e e s 362
Taille d'un fichier du JOUMNAl A& traGAGE. ........eei ittt et e e sttt e e e sttt e e s et e e s nnneeeeaneeeeennnee 363
Tracage de sous-systémes individuels de Kaspersky ANti-VirUS ...........coooiiiiiiiiiiiiiiiiee e 363

CODES DU SOUS-SYSTEME DE KASPERSKY ANTI-VIRUS

Ce tableau répertorie les codes du sous-systéme de Kaspersky Anti-Virus utilisés dans les paramétres d'enregistrement
des informations de mise au point dans le journal des traces. Quand vous précisez un sous-systéme, utilisez son code.
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Tableau 7. Codes du sous-systeme de Kaspersky Anti-Virus

CODE DE SOUS-

NoM DU SOUS-SYSTEME

SYSTEME
* Tous les composants (défaut)

gui Sous-systéme de l'interface utilisateur, complément de I'application antivirus dans MMC.
AK_conn Sous-systeme d'intégration de NAgent et de Kaspersky Administration Kit.

bl Processus directeur ; exécute la tdche d'administration de Kaspersky Anti-Virus.

wp Processus de travail ; exécute la tache de protection antivirus

blgate Processus d'administration distante de Kaspersky Anti-Virus.

ods Sous-systéme d'analyse a la demande.

oas Sous-systéme de protection en temps réel des fichiers.

gb Sous-systéme de la quarantaine et des sauvegardés.

scandll Module auxiliaire d'analyse du programme antivirus.

core Sous-systéeme des fonctions de base du programme antivirus.

avscan Sous-systéeme de traitement du programme antivirus.

avserv Sous-systéme de contrdle du noyau du programme antivirus.

prague Sous-systéme des fonctions de base.

scsrv Sous-systeme d'affichage de messages sur les interceptions de scripts.

script Intercepteur de scripts.

updater Sous-systéme de mise a jour des bases et des modules du programme.

snmp Sous-systéeme de prise en charge du protocole SNMP.

perfcount Sous-systéme des compteurs de performance.

Les parametres de tragage du composant enfichable de Kaspersky Anti-Virus (gui) et du module externe d'administration
de Kaspersky Anti-Virus pour Kaspersky Administration Kit (AK_conn) sont appliqués aprés le redémarrage de ces
composants ; les parameétres de tragage du sous-systéeme de prise en charge du protocole SNMP (snmp) sont appliqués
apres le redémarrage du service SNMP, le sous-systéme des compteurs de performances (perfcount) aprés le
redémarrage de tous les processus qui utilisent des compteurs de performances. Les paramétres de tragage des autres
sous-systémes de Kaspersky Anti-Virus sont appliqués dés qu'ils ont été enregistrés.




ADMINISTRATION DES TACHES

DANS CETTE SECTION DE L"AIDE

Catégories de tache dans Kaspersky ANti-VIIUS .........cooiiioiiiiiieiee et e e e e 46
Création d'une tache d'analyse & 18 demMaNde............oooiiiiiiiiiii e 47
Enregistrement d'une tache aprés modification de Ses Parametres ..........ccccviiiiiiiiiiii i 49
Changement de NOM d'UNE TACNE ........cooiiiiiiiii e ettt e ettt s et et e e s bb e e e anbe e e e snbeeeesnnbeeeaas 49
S T0 o] o] (E] (o a e U g o = o1 o L= P EPPR TSP 49
Lancement / suspension / rétablissement / arrét manuel d'une tAChe.............cooiiiiiiiii i 50
Programmation dES TACNES ........oiiiiiiii ettt e et e e e 50
Utilisation des comptes utilisateur pour I'ex€cution des tAChES ..........c.eiiiiiiiiiiiiii e 54
Boites de dialogue : GErer [€S TACNES ........ooiiiiiii et 56

CATEGORIES DE TACHE DANS KASPERSKY ANTI-VIRUS

Les fonctions Protection en temps réel, Analyse a la demande, Mise a jour et Licences de Kaspersky Anti-Virus se
présentent sous la forme de taches. Ces taches peuvent étre lancées et arrétées manuellement ou selon un horaire.

Les taches sont réparties entre les taches locales et les taches de groupe en fonction du lieu de création et d'exécution.
Il existe deux catégories de taches locales : les tdches prédéfinies et les tdches définies par I'utilisateur.

Taches locales

Les taches locales sont uniquement exécutées sur le serveur protégé pour lequel elles ont été créées. Il existe plusieurs
types de taches locales en fonction du mode de lancement :

e Les Taches prédéfinies locales sont créées automatiquement lors de l'installation de Kaspersky Anti-Virus.
Vous pouvez modifier les paramétres de toutes les taches prédéfinies a I'exception des taches Analyse des
objets en quarantaine et Remise des bases de I'application a I'état antérieur. Il est impossible de
renommer ou de supprimer les taches prédéfinies. Vous pouvez lancer les taches d’analyse prédéfinies en
méme temps que les taches définies par I'utilisateur.

e Taches locales définies par I'utilisateur. La console de Kaspersky Anti-Virus vous permet d'ajouter de
nouvelles taches d'analyse a la demande. La console d'administration de Kaspersky Administration Kit vous
permet de créer de nouvelles taches d'analyse a la demande, de mise a jour des base, de remise a I'état
antérieur a la mise a jour et de copie des mises a jour. C'est ce qu'on appelle les taches définies par I'utilisateur.
Vous pouvez renommer, configurer et supprimer les taches définies par I'utilisateur. Vous pouvez exécuter
simultanément plusieurs taches définies par I'utilisateur.

Taches de groupe

Les taches de groupe et les taches pour les sélections d'ordinateurs créées dans la console d'administration de
Kaspersky Administration Kit sont affichées dans la console de Kaspersky Anti-Virus. Elles sont toutes désignées
comme des taches de groupe dans la console de Kaspersky Anti-Virus. Vous pouvez administrer les taches de groupe
et les configurer au départ de Kaspersky Administration Kit. La console de Kaspersky Anti-Virus vous permet
uniqguement de consulter I'état des taches de groupe.
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La console de Kaspersky Anti-Virus affiche les informations relatives aux taches (cf. ill. ci-aprés).

[4 Console de Kaspersky Anti-Yirus 8.0 I =] S
P File Action  Wiew window Help ‘ =121l
= | aE R @
o de tche [ frat de la tache: [ Heure de démarrage | Planification [ Prochain démar... |
0 gProtect\on en temps ré... Exécution en cours 03.09.2010 16:37:13  Aulancement de l'ap... AU lancement d...
@, Analyse 4 la demande
=4 Quarantaine
g Sauvegarde
E-@ Mise & jour
i @) Mise & jour des hases ds données de
4@) Mise 3 jour des modules de Iapplicatic
42} Copis des mises & jaur
43y Annulstion de la mise & jour
) Nouvells tiche
JournaU
L] | 5 Protection en temps réel h, Standard

lllustration 10. Taches de protection en temps réel dans la fenétre de la console de Kaspersky Anti-Virus

Les commandes d'administration des taches sont reprises dans le menu contextuel qui s'ouvre d'un clic droit de la souris
sur le nom de la tache.

Les opérations d'administration des taches sont consignées dans le journal d'audit systéme (cf. page 226).

CREATION D'"UNE TACHE D'ANALYSE A LA DEMANDE

Vous pouvez créer des taches définies par I'utilisateur dans le nceud Analyse a la demande. Les autres composants de
Kaspersky Anti-Virus ne prévoient pas la création de taches définies par I'utilisateur.

®  Pour créer une nouvelle tdche d'analyse a la demande, procédez comme suit :

1. Dans l'arborescence de la console, ouvrez le menu contextuel du nceud Analyse a la demande et sélectionnez
la commande Ajouter tache (cf. ill. ci-aprés).

[% Console de Kaspersky Anti-¥irus 8.0 f =10l x|
R Fle Action View Window Help ‘.—JQI_XJ
¢~ | Om BRI 2D
W& Kaspersky Anti-Virus ®  Analyse ala demande
-8 Protection en temps réel
5 Protection en temps réel des fichiers [ i+ ation des tiches danalyse la  INDOUDBIEENE Catégorie dela ... | Etat dela... é Heure de fin estimée
[ERS ) i 2 : O, Analyse au démarrage ... Systéme Echec (0%) 03.09.2010 17:22:43
O‘ Ana:yse :U dé i Svavartes er Ia tache ©, Analyse des 2ones criti...  Systéme Non exéc...
o Analyse des 2 S 5 . ©, Analyse des objetsen ... Systéme Complété... 03.09.2010 17:44:19
\ Analyse deso  Exporter les paramétres... |les des paramétres
&4 Quarantaine Importer les paramétres. ..
- ter les
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=49 Mise & jour ﬁ'ewwm —_— ter les paramétres
2 lew Window from Here
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@ Mise djourde pefresh
&) Copie des mist Export List...
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1] Journal d'audit systeme
[2F] Journaux d'exécution des taches
.ﬂ Licences
4 | 1|
< 21N\ analyse & lademande A Standard /.
IDispIays Help For the current selection. ‘

lllustration 11. Exemple de la nouvelle tache
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La boite de dialogue Nouvelle tache s'ouvrira (cf. ill. ci-apres).

General IExécuter en tant que | Planification | Avancé |

‘ Mom : INom de la tache

Description {Informations complémentaires

IV Utiliser 'analyseur heuristique
{

/

1 1
Superficielle Moyen Profond

|~ Exécuter la tiche en arrigre-plan
IV appliquer la zone de confiance

[ Galculer I'exécution de la tache d'analyse des zomes
critigues

@
IJ_"

| QK I Cancel

lllustration 12. Boite de dialogue Nouvelle tache

2. Saisissez les informations suivantes relatives a la tache :

e Nom : nom de la tache, 100 caractéres maximum, peut contenir n'importe quel caractére sauf% ? I\ |/ : *
< >,

e Description : toute information complémentaire relative a la tadche, 2 000 caractéres maximum. Ces
informations figurent dans la boite de dialogue des propriétés de la tache.

3. Le cas échéant, configurez les paramétres suivants de la tache :

e Utilisation de I'analyseur heuristique (cf. page 393). Par défaut, I'analyseur heuristique est activé pour toute
nouvelle tdche d'analyse a la demande. Pour modifier le niveau d'analyse, vérifiez que la case Utiliser
I'analyseur heuristique est cochée et déplacez le curseur a la position requise. Pour désactiver
I'analyseur heuristique, décochez la case Utiliser I'analyseur heuristique.

e Application de la zone de confiance (cf. page 178). La zone de confiance est appliquée par défaut dans les
taches d'analyse a la demande recréée. Pour désactiver I'application, désélectionnez la case Appliquer la
zone de confiance.
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e Exécution de la tache en arriere-plan (cf. page 152). Pour exécuter la tdche dans un processus a priorité
réduite, cochez la case Exécuter la tache en arriére-plan.

4. Cliquez sur OK. La tache est créée. Une ligne reprenant les informations qui la concernent apparait dans la
fenétre de la console. L'opération sera consignée dans le journal d'audit systéme (cf. page 226).

ENREGISTREMENT D'UNE TACHE APRES MODIFICATION DE
SES PARAMETRES

Vous pouvez modifier les paramétres d'une tache, qu'elle soit en cours d'exécution ou arrétée (suspendue). Les
nouvelles valeurs des paramétres seront appliquées si les conditions suivantes sont remplies :

e sivous avez changeé les paramétres tache exécutée dans les taches de protection en temps réel, les nouvelles
valeurs des paramétres seront appliquées directement apres leur enregistrement ; dans les autres taches, ces
valeurs entrent en vigueur au prochain lancement de la tache ;

e sivous avez changé les paramétres de la tache arrétée : les nouvelles valeurs seront utilisées quand elles
auront été enregistrées et que la tache aura été lancée.

Pour enregistrer les modifications introduites dans les paramétres d'une tache, ouvrez le menu contextuel du nom de la
tache et sélectionnez la commande Enregistrer la tache.

Si, aprés la modification des paramétres de la tache, vous sélectionnez un autre nceud dans I'arborescence de la
console sans avoir sélectionné la commande Enregistrer la tache, la boite de dialogue d'enregistrement des
parameétres s'ouvre. Cliquez sur le bouton Oui afin d'enregistrer les paramétres de la tadche ou sur Non afin de quitter le
nceud sans enregistrement des modifications.

Vous pouvez également configurer les parametres pour chacune des taches suivantes : Protection en temps réel des

fichiers (cf. rubrique "Configuration de la tdche Protection en temps réel des fichiers" a la page 87), Analyse a la
demande ("Configuration des taches d'analyse a la demande" a la page 132), Mise a jour (cf. page 65).

CHANGEMENT DE NOM D'UNE TACHE

Vous pouvez changer le nom uniquement des taches définies par I'utilisateur dans la console de Kaspersky Anti-Virus.
Vous ne pouvez pas renommer les taches prédéfinies, ni les tdches de groupe.

®»  Pour renommer une tache, procédez comme suit :
1. Ouvrez le menu contextuel de la tache et sélectionnez Propriétés.

2. Dans la boite de dialogue <Nom de la tache> Propriétés, saisissez le nouveau nom de la tache dans le
champ Nom, puis cliquez sur le bouton OK ou sur le bouton Appliquer.

La tache sera ainsi renommée. L'opération sera consignée dans le journal d'audit systéme (cf. page 226).

SUPPRESSION D'UNE TACHE

Vous pouvez supprimer uniquement des taches définies par l'utilisateur dans la console de Kaspersky Anti-Virus ; vous
ne pouvez pas supprimer les taches prédéfinies, ni les taches de groupe.

®  Pour supprimer une tache, procédez comme suit
1. Ouvrez le menu contextuel de la tache et sélectionnez Supprimer la tache.

2. Dans la boite de dialogue Supprimer tache, cliquez sur le bouton Oui afin de confirmer I'opération.
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La tache sera supprimée et cette opération sera consignée dans le journal d'audit systéme (cf. page 226).

LANCEMENT / SUSPENSION /| RETABLISSEMENT / ARRET
MANUEL D"UNE TACHE

Vous pouvez suspendre et relancer toutes les taches, a I'exception des taches de mise a jour.
®  Pour lancer/suspendre/reprendre/arréter une tache,

ouvrez le menu contextuel de la tache et sélectionnez la commande correspondante : Démarrer la tache,
Suspendre la tache, Continuer la tache ou Arréter la tache.

L'opération sera exécutée. L'état de la tdche change dans le panneau des résultats ; I'opération sera consignée dans le
journal d'audit systéme (cf. page 226).

Quand vous suspendez puis relancez une tache d'analyse a la demande, Kaspersky Anti-Virus reprend l'action a I'objet
qui était analysé au moment de l'interruption.

PROGRAMMATION DES TACHES

DANS CETTE SECTION DE L'AIDE

Activation et désactivation de I'ex@cution ProgrammEe ..............eiiiiiiiiiiii e 50

Configuration de planification des tAches 8N MIMC ...........oooiiiiiii et et e aaeee s 50

ACTIVATION ET DESACTIVATION DE L'EXECUTION PROGRAMMEE

Une fois que la tache a été programmée, vous pouvez I'activer ou la désactiver. Quand vous désactivez une tache
programmeée, ses paramétres (fréquence, heure, etc.) ne sont pas perdus et vous pourrez a nouveau activer la
programmation lorsque cela sera nécessaire.

®»  Pour activer ou désactiver la planification, procédez comme suit :

1. Ouvrez le menu contextuel du nom de la tdche dont vous souhaitez programmer I'exécution et sélectionnez
Propriétés.

2. Dans la boite de dialogue <Nom de la tache> Propriétés, sous l'onglet Planification exécutez une des actions
suivantes :

e pour activer la planification, cochez la case Exécuter de maniére planifiée.

3. Cliquez sur le bouton OK ou sur le bouton Appliquer.

CONFIGURATION DE PLANIFICATION DES TACHES EN MMC

La console de Kaspersky Anti-Virus vous permet de programmer les taches prédéfinies locales et les tadches définies par
l'utilisateur (cf. page 46). Vous ne pouvez pas programmer l'exécution des taches de groupe.
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Lisez également la description des paramétres de planification des taches (cf. page 369).
®  Pour configurer les paramétres de planification de la tdche, exécutez les actions suivantes :

1. Ouvrez le menu contextuel du nom de la tdche dont vous souhaitez programmer I'exécution et sélectionnez
Propriétés.

2. Dans la boite de dialogue Propriétés : <Nom de tache> sous l'onglet Planification, activez le lancement
programmé de la tache : cochez la case Exécuter de maniére planifiée (cf. ill. ci-aprés).

Les champs des paramétres de programmation d'une tache prédéfinie ne sont pas accessibles si I'exécution
planifiée est interdite par une stratégie de Kaspersky Administration Kit (cf. rubrique "Désactivation de
I'exécution programmée des taches prédéfinies locales" a la page 339).

3. Configurez I'horaire en fonction de vos besoins. Pour ce faire, exécutez les actions suivantes :

a. Spécifiez la fréquence d'exécution de la tache (cf. page 370) : sélectionnez une des valeurs suivantes dans
la liste Fréquence d'exécution : Chaque heure, Chaque jour, Chaque semaine, Au lancement de
Kaspersky Anti-Virus, A la mise a jour des bases .Spécifiez les paramétres suivants :

e sivous avez sélectionné Chaque heure, indiquez le nombre d'heures dans le champ Tous les
<chiffres> heure(s) du groupe de parameétres Configuration du démarrage des taches ;

e sivous avez sélectionné Chaque jour, indiquez le nombre de jours dans le champ Tous les
<chiffres> jour(s) du groupe de paramétres Configuration du démarrage des taches ;
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e sivous avez sélectionné Chague semaine, indiquez le nombre de semaines dans le champ Tous les
<chiffres> semaine(s) du groupe de paramétres Configuration du démarrage des taches. Précisez
les jours de la semaine ou la tdche sera exécutée (par défaut les taches sont exécutées le lundi).

['4 Analyse au démarrage du systéme Properties 21 x|
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lllustration 13. Exemple de l'onglet Programmation avec la fréquence d'exécution Chaque semaine

b. B Indiquez, dans le champ Heure d'exécution, I'heure de la premiére exécution de la tache (cf. ill. ci-
apres 371).

c. Indiguez, dans le champ A partir du, la date d'entrée en vigueur de la programmation (cf. ill. 371).

Apreés avoir indiqué la fréquence d'exécution de la tache, I'heure de la premiére exécution et la date
d'entrée en vigueur de la planification, dans la partie supérieure dans la boite de dialogue, le champ
Prochain démarrage affiche des informations relatives au temps restant avant la nouvelle exécution de la
tache. Des informations actualisées sur le temps restant seront proposées a chaque ouverture de la boite
de dialogue <Nom de la tache> Propriétés sous l'onglet Planification.

La valeur Interdit par la stratégie du champ Prochain dé